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Prélogo al contenido

El universo de la comunicacion y sus tecnologias atra-
viesa grandes cambios todos los dias. Estas Ultimas se
trasformaron en una herramienta esencial en el proce-
so, veloz y global, de la difusion y distribucion de los
datos, la informacion y las noticias. ; Quién puede ima-
ginar hoy el trabajo cotidiano sin una computadora?

La velocidad del desarrollo informatico fue otro de los
factores que dio lugar al contacto instantaneo
de los acontecimientos en cualquier lugar del planeta.
Nunca estuvo tan cercana la idea de "aldea global”
como lo esta hoy, como se vive e, incluso, como se
sufre. Pero también, enquistado en la voragine de los
adelantos revolucionarios, llegan los inconvenientes
informéticos que acarrean grandes desilusiones y difi-
cultades en el avance periddico de las tareas.

Gracias a los especialistas, los progresos en materia
informéatica son mas seguros y menos violables. Esto
nos da tranquilidad a la hora de trabajar, comunicar-
nos y hasta entretenernos con las computadoras y con
el intercambio constante que otorga esa herramienta
colectiva llamada Internet. El uso constante de la red,
tanto para trabajar como para los momentos de ocio,
acarrea la permanente amenaza de abrir paso a que
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nuestra computadora sea un festival de gérmenes avi-
dos de conquistar carpetas, archivos y todo tipo de
documentos que se encuentren guardados.

Para los nedfitos, la aparicion de virus informéaticos y
|las incompatibilidades entre programas y aplicaciones
ha sido la peor pesadilla. Se pierden datos, se esfuma
informacion importante para desarrollar trabajos, se
borran notas y entramos en un estado de alarma ante
la imposibilidad de resolver estos inconvenientes.

Por eso, no sélo es adecuado conocer la existencia de
un antivirus, sino que ademas, es imprescindible saber
el mecanismo y la forma de instalacion, ejecucion y
vigencia de éste y de otros antidotos que van a velar
por la permanente tranquilidad del usuario y su equi-
po. De ahi la importancia de firewalls, antispyware, fil-
tros de todo tipo y politicas de seguridad de red.

La humanidad siempre encontrd obstaculos que supe-
rar, y los avances tecnolégicos no quedaron exentos de
ellos. Pero el tiempo y el perfeccionamiento de los sis-
temas de proteccién ayudaron a solucionar algunos
problemas. Con las aplicaciones adecuadas y la ayuda
de este libro, estaremos, cuanto menos, a salvo.
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El libro de un vistazo

Este libro esta orientado a usuarios basicos e intermedios del sistema operativo Windows que pretendan
mejorar su nivel de seguridad digital en la computadora, y la red del hogar y de la pequefa oficina. Paso a
paso, el volumen explicard cémo configurar cada elemento de seguridad, desde el antivirus hasta el router

Wi-Fi, para minimizar la posibilidad de un ataque.

CAPITULO 1

INTRODUCCION
En este primer capitulo empezaremos a conocer,
en lineas generales, las principales herramientas
con las que contamos para defendernos de las
grandes amenazas del mundo informatico moder-
no. Ademas, analizaremos rapidamente las carac-
teristicas de esas amenazas y ajustaremos la
configuracion basica del sistema operativo.
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CAPITULO 2

PRIMER PASO:

INSTALAR UN ANTIVIRUS
La primera herramienta de sequridad por configurar,
aun antes de conectarnos a Internet, es el antivirus. En
este capitulo aprenderemos a utilizar el programa AVG
Free Edition AntiVirus. Y no solo lograremos utilizarlo a
la perfeccion, sino que ademas ajustaremos su confi-
guracion para no dejar ningun punto librado al azar.
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CAPITULO 3

SEGUNDO PASO:

PROTECCION CONTRA ADWARE,

SPYWARE Y MALWARE
Una vez instalado el antivirus, necesitamos una suite
antispyware a la altura de las circunstancias. En este
capitulo aprenderemos todo sobre Spybot Search &
Destroy, el mejor de su género. Ademds, conoceremos
las herramientas extras que nos ofrece el programa
para aumentar la proteccion activa del sistema.

CAPITULO 4

TERCER PASO:

BLINDAR EL EQUIPO
Ni antivirus ni antispyware son herramientas sufi-
cientes para conectar un equipo a Internet sin
correr el riesgo de que éste se infecte de manera
automatica. Es imprescindible contar con un fire-
wall que filtre los paquetes de datos entrantes y
salientes. En este capitulo, analizamos todo sobre
el Firewall de Windows incluido en Vista.

CAPITULO 5

CUARTO PASO:

CONFIGURACION SEGURA

DE LA RED WI-FI
Las redes sin cables son cada vez mas faciles
de encontrar en hogares y pequefias oficinas.

RedUSERS?



Sin embargo, son atin muchos los usuarios que com-
pran un router y lo conectan sin antes configurar
correctamente el apartado de seguridad. Aqui
aprenderemos a hacer de nuestro router uno de los
mas importantes componentes de defensa de la red.

CAPITULO 6

QUINTO PASO:

ESTABLECER POLITICAS

DE SEGURIDAD Y PRIVACIDAD

EN LA RED LOCAL
Luego de asegurarnos de contar con una red local
cableada y Wi-Fi segura, debemos ocuparnos de
establecer politicas de red coherentes y eficientes
para evitar poner en riesgo los datos que circulan
por la LAN. Aprenderemos en este apartado a sacar
el maximo provecho del Centro de redes y recursos
compartidos de Vista, y sus herramientas.

_FOLDER LOCK
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CAPITULO 7

SEXTO PASO:

NAVEGAR DE FORMA SEGURA
Son muchos los casos en los cuales el principal moti-
vo de una infeccion reside, ni mas ni menos, que en
el usuario. Por eso, debemos aprender cudles son las
practicas mas seguras en lo que a navegacion res-
pecta y cudles podrian, definitivamente, dejarnos al
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descubierto. Aprenderemos ademds a crear contra-
sefias seguras y a administrarlas.
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APENDICE A

SPAM
Ningln libro sobre seguridad hogarefia puede
dejar de lado una de las mas molestas y constan-
tes amenazas que sufren los usuarios: el spam.
Para lograr este objetivo, aprenderemos a utilizar y
a configurar SPAMFighter.

APENDICE B

PROGRAMAS ALTERNATIVOS
A lo largo del libro, se detalla una lista de aplicacio-
nes que colaboran con el usuario en lo que se refie-
re a proteger la seguridad de su equipo. En este
apéndice, analizaremos las mejores herramientas
alternativas, para tener una opcion a los productos
de seguridad detallados en los capitulos anteriores.

SERVICIOS

AL LECTOR
En este Ultimo apartado del manual, encontrare-
mos un indice tematico con los conceptos que
explica el libro. Nos ayudara a encontrar los térmi-
nos mas significativos de esta obra y nos permiti-
r& un facil acceso a ellos, dentro de ésta.
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Introduccion a Seguridad PC

En la actualidad, y a diferencia de lo que pasaba
hace unos afios, los niveles de proteccion de una
computadora deben ser altisimos para que un equi-
po pueda considerarse realmente seguro. Lejos que-
daron los tiempos en los que un antivirus con un
archivo de definiciones de dos o tres de semanas de
antigliedad era suficiente; hoy un antivirus actuali-
zado de manera constante, de ninguna forma
alcanza, para estar bien protegidos. De hecho, ni
siquiera un buen antivirus y un firewall resultan una
dupla certera: son muchas mas las herramientas que
en conjunto nos permitiran, si logramos configurar-
las en forma correcta, sentirnos del todo seguros.

Necesitaremos, ademdas de los componentes que
ya nombramos, un buen antispyware que nos pro-
teja de los infinitos malware que merodean
Internet. Un router con firewall por hardware, que
asegure nuestra red Wi-Fi, ya que éste es un com-
ponente que, de contar con una mala configura-
cién, puede suponer un agujero de seguridad
enorme. Una red local con una configuracion de

seguridad correcta que nos permita intercambiar
archivos y, a la vez, asegurar nuestros documentos
privados. Un gestor de archivos encriptados que
esconda de los fisgones los datos confidenciales.
Los conocimientos suficientes para navegar sin que
nosotros mismos pongamos en peligro un sistema
seguro y, también, probablemente, un antispam para
lidiar con esta molesta amenaza.

En este libro aprenderemos, paso a paso, cdmo uti-
lizar todos y cada uno de estos elementos para con-
vertir con ellos a nuestro equipo en el mas seguro de
la Intranet. Estudiaremos, al menos, dos aplicaciones
de cada tipo para poder elegir cual se adecua mas a
nuestras necesidades, asi como también conocere-
mos terceras opciones para investigar.

En épocas donde la seguridad se presenta como un
tema central, este libro pretende traer un poco de
tranquilidad para poder pensar mejor, y dedicarnos a
disfrutar de una vida digital plena y sin sobresaltos.
iBienvenidos!
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Capitulo 1
Introduccion

Tendremos el primer contacto
con los principales programas
que utilizaremos a lo largo del libro.

' RedUSERS:
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Al adquirir una computadora para nuestro hogar,
ademds de preocuparnos por contar con el mejor
hardware y de que el sistema operativo corra sin
problemas, es fundamental protegerla de las ame-
nazas informaticas. Para esto, debemos encargarnos
de que nuestra estadia en Internet o en una red sea
del todo segura. A partir de este capitulo, comenza-
remos a aprender cdmo convertir una computadora
en una verdadera fortaleza digital. Para empezar,
tendremos el primer contacto con los principales pro-
gramas que utilizaremos a lo largo del libro y anali-
zaremos las amenazas que pueden vulnerarlo.

Hacia un equipo
seguro

Aunque con el tiempo los sistemas operativos se vol-
vieron cada vez mas seguros y menos vulnerables a los
ataques de todo tipo, atin es imprescindible establecer
politicas de seguridad que exceden ampliamente
aquellas que equipan a Windows. ;Por qué? Porque la
cantidad de amenazas a las que se ve expuesta una
computadora con conexién a Internet son tantas y
de tan variados tipos que una sola aplicacién no es
suficiente para combatirlas (Figura 1).

El antivirus

El programa llamado Elk Corner tiene el honor de
ser sindicado como el primer virus esparcido entre
computadoras fuera de un laboratorio. Fue creado en
1982 por el norteamericano Richard Skrenta y ata-
caba a los equipos que utilizaban el sistema operati-
vo Apple Il. Se transmitia, mediante la copia y la re-
produccion de discos removibles o disquetes.

Un virus es un programa que puede reproducirse en
forma automatica haciendo copias de si mismo. Su
objetivo consiste en infectar la mayor cantidad posi-
ble de computadoras, distribuyéndose por redes o
siendo transportado por los usuarios en medios de
almacenamiento removibles o en e-mails (Figura 2).

LA PRIMERA VEZ QUE SE USO LA PALABRA VIRUS
En la novela de David Gerrold, Cuando H.A.R.L.I.E. era una (When HARLIE Was One), se

habla por primera vez de un programa de computadora denominado Virus, que actuaba
de manera parecida a lo que ahora llamamos de la misma forma.
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El antivirus

FIGURA 1. En el mundo web, un cliente (usuario con un navegador) y un servidor se relacionan
mutuamente, utilizando el protocolo TCP/IP.

FIGURA 2.

La computadora Apple Il fue el primer equipo cuyo sistema
operativo se vio amenazado por un virus.

No contaba con firewalls, antivirus ni conexion a Internet.

El universo PC tuvo que esperar hasta 1986 para
considerar las infecciones de virus como un riesgo
importante. En ese afio, dos hermanos programa-
dores paquistanies crearon el virus Brain para lu-
char con los actos de pirateria contra el software
que ellos mismos creaban.

( )! HACKER
|

El hacker es un experto informatico cuyo accionar aparece asociado al vandalismo. Muchos
les temen, aunque los hackers no necesariamente son malvados. La etimologia de la pala-
bra, segun el gurt informético Richard Stallman, se refiere a divertirse con el ingenio.
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Infectaban copias pirata de sus productos para
que circularan y se distribuyeran en las computadoras
de los usuarios que no querian pagar por sus
programas (Figura 3).

Con la llegada de los BBS (Bulletin Board System), y el
comienzo de Internet a fines de los afios ochenta y
principios de los noventa, los virus se expandieron im-
pensadamente, y el soporte preferido dejé de ser el
medio removible para comenzar a ser la red de redes.
Al 'mismo tiempo, surgieron los macro virus, virus cre-
ados en lenguajes menores y orientados a infectar, en
especial, documentos de Microsoft Office.

Los virus son creados de manera deliberada por pro-
gramadores humanos que ganan dinero a cambio
de su produccion. Algunas de esas creaciones (aque-
llas conocidas como virus polimérficos) pueden
variar en su forma, aunque no es el fin de los virus

SEGURIDAD EN REDES WIFI

‘ Skrentablog

Mareh 14, 2009
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FIGURA 3. Richard Skrenta, creador del primer
virus de la historia, tiene un website

que podemos visitar en www.skrenta.com.

informéticos cambiar de estado o crear nuevas va-
riantes de ellos mismos mas que para escapar de los
antivirus (Figura 4).

Ademas de las econdmicas, son muchas las razones
por las cuales se crean los virus. Algunas veces, su
aparicion tiene que ver con investigaciones de labo-
ratorio. Otras, resultan ser los llamados hackers los
que los hacen para probar la vulnerabilidad de un
sistema de seguridad. También los usan para expre-
sar su descontento frente a las politicas comerciales
de una empresa o las actitudes de un pais u organi-
zacion frente a un conflicto.

Cualquier red inaldmbrica correctamente configurada y con sus opciones de seguridad acti-

vadas es tan segura o mas que una red sin cables. Por ello, cualquier preocupacion sobre

intrusiones resulta innecesaria si la instalacion y la configuracion fue hecha a conciencia.
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El antivirus

Otras veces, quizds las menos, son puestos en
marcha con fines de entretenimiento o por puro
vandalismo. Incluso, algunos programadores de vi-
rus consideran sus creaciones como obras de arte.

Hace mucho tiempo, en las épocas de DOS y Win-
dows 3.1, un antivirus residente actualizado
(e incluso, en algunos casos, uno que nos permitie-
se escanear cada semana el equipo) era mas que
suficiente para que un usuario promedio sintiera
que contaba con un equipo seguro. Y cabe aclarar
que, en aquellos tiempos, el concepto actualiza-
do significaba comprado en un negocio de venta
de software en la Ultima semana, lo que asegura-
ba que el archivo de definicion de virus no tuviera
mas de dos meses de antigliedad.

CENTROS DE DESCARGAS

FIGURA 4.

Los interesados

en estudiar la estructura
informatica de los virus
pueden visitar
www.hackpalace.com/
virii/indexe.shtml,

un sitio que guarda varios
de ellos con fines
estrictamente educativos.

Lejos de aquella situacion, hoy en dia, un antivirus
residente que se actualiza en forma constante es,
apenas, un componente del sistema de seguridad
integral de una computadora.

De ese antivirus, ademas esperamos que controle, de
manera automatica, la presencia de elementos
maliciosos en las unidades extraibles que conecta-
mos al equipo (pendrives, discos 6pticos, disquetes y
cualquier tarjeta de memoria) y en los adjuntos de
correo electronico. Algunos productos nos ofrecen,
ademds, proteccion en sesiones de mensajeria ins-
tantanea y hasta controlan que los vinculos que
nos devuelva el buscador no nos lleven a sitios con
contenidos potencialmente peligrosos o infectados
con virus de cualquier tipo.

En el sitio de descarga de archivos Download (www.download.com), de la red Cnet, podemos
conseguir software gratuito para proteger nuestro equipo. Si lo que buscamos es software
libre, el sitio recomendable es SourceForge (http://web.sourceforge.com).

RedUSERS?
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AVG AntiVirus Free Edition (Figura 5) es una de
las mejores opciones gratuitas del mercado. Esta
aplicacion cubre todas las expectativas posibles, con
la ventaja de que resulta muy facil de instalar,
utilizar y configurar. Se puede descargar desde
http://free.avg.com. Aprenderemos todo sobre él
en el capitulo 2. También existen otras opciones co-
mo Kaspersky Antivirus, actualizado para ofrecer
soporte a Windows 7.

AVG:
Anti-Virus

* Trastbed by B0 million wwers

Complete Internet Security
AVG Internet Security

Free basic protection
AVG Anti-Virus Free Edition
o sgaent insses sed sy

h T Get it nowt

v Popular links

Ungeade from AVG F

EAQ suction

\

FIGURA 5. AVG ofrece también una solucion
paga de antivirus. Con la version gratuita y los
consejos de este libro, estaremos protegidos.

Las ventajas
del firewall

En la actualidad, el concepto de virus por si solo
resulta un tanto obsoleto. Como ya hemos dicho,
hoy por hoy, las amenazas son muchisimas, y los
virus o codigos maliciosos constituyen solo algu-
nas de ellas. Por lo tanto, la tarea del antivirus, asf
como lo hemos adelantado, resulta insuficiente
para establecer una politica de proteccion global
eficiente, en un equipo.

Por estas razones, resulta necesario instalar un
firewall, cuyo funcionamiento veremos en detalle
en el capitulo 4. Este elemento es el gran aliado
de seguridad del antivirus desde hace ya unos
afios. El firewall (también llamado en castellano
cortafuegos) establece una barrera entre el equi-
po e Internet, que impide que exista un trafico de
datos desde nuestro equipo y hacia él, si el usua-
rio no lo ha pedido explicitamente (Figura 6).

De este modo, ninguna amenaza que viaje por la
red local o por Internet lograra tomar el equipo,
aunque tampoco podran acceder a la computado-
ra algunas aplicaciones deseables, como los clien-
tes de redes P2P del estilo de Ares o eMule, a
menos que el usuario los habilite.

La importancia de un firewall es tal que, sin tener
esta aplicacion activada, la computadora estaria
tan amenazada que, quizas, luego de unos minu-
tos de funcionamiento, se encontraria repleta de
publicidades no deseadas, e infectada por varios
programas maliciosos (Figura 7).
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C-0-M-0-D-0 FREE FIREWALL + ANTIVIRUS SUITE BY COMODO!
Creating Trust Online™

Download Comodo's Award-Winning Firewall + AntiVirus Suites for FREE

COMODO

Comodo Internet Security Pro-
Internet Security

with NEW LivePCSupport - $98 VALUE!

otection Features LivePCSuphort
v AntiVirus Software
2 INTE + Firewall Protection ¥ Security & Protection
L > + Antivirus Software S
¥ Proactive Security
¥ TrustConnect ™ Green Configuration
¥ Computer & Printer

Troubleshooting FIGURA 6.
COMODO Firewall
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Features Overview Screenshots % @ alternativa al firewall

| de Windows Vista.
E E
& Firewall de Windows (o[ )
Activar o desactivar Firewall de Firewall de Windows
Windows
_ W0 Firewall de Windows puede ayudar a prevenir que piratas informaticos o software
LEICLEEE R REI  mslintencionsdo obtengan acceso al equipo s través de Internet o I3 red
del Firewall de Windows
£C8ma me ayuda un firewall 3 proteqsr & equipal
@ Firewall de Windows esta ayudando a proteger el equipo
Firewall de Windows esta activado. Cambiar la configuracién
Las conexiones de entrada que no tienen ninguna excepcion estan blogueadas.
Mostrar una notificacién cuando un programa esté bloqueado: 5 FIGURA 7
Ubicacién de red: Red privada .
Qué son las ubicsciones de red? Después del virus Blaster,
a los usuarios les quedo
clara la importancia
de contar con un firewall.

LA EXPERIENCIA BLASTER

Cuando Windows XP RTM era el estandar del mercado, un peligrosisimo virus causo |
estragos en la comunidad informatica internacional: el Blaster, que aprovechaba un pro-
blema de seguridad de Windows para tomar el control del equipo y apagarlo.
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Windows Vista incorpora un firewall muy efectivo y
facil de usar que asegura un nivel coherente de se-
guridad en la red local (Figura 8). Ademés, nos evi-
ta realizar molestas configuraciones e invertir en
software de terceros. Los firewalls funcionan sobre
la base de reglas. Las reglas son configuraciones
que habilitan o no el tréfico entrante o saliente a tra-
vés de la red. Vamos a estudiar con profundidad el
funcionamiento del firewall y la creacion de reglas
en el capitulo 4.

A través del uso de reglas, podremos proteger el
equipo, en tanto limitaremos el acceso de aplica-
ciones no autorizadas asi como evitaremos, tam-
bién, que la informacion saliente ponga en riesgo
nuestra privacidad y haga circular datos que no
nos interesa compartir con otros usuarios.

Las reglas bien configuradas nos permitiran, ade-
mas, controlar los tiempos, horarios y aplicaciones
que los usuarios utilicen en la red (Figura 9).

-
¥ Centro de seguridad de Windows

=)

B Windows Update
* Firewall de Windows
Windows Defender
w Opciones de Intemnet
* Obtener la informacién en
linea mds reciente de
Microsoft acerca de

seguridad y virus

Cambiar la forma en que me
alerta el Centro de sequridad

FIGURA 8.

Windows Vista, a pesar
de las criticas que recibio,
mejoré mucho

en lo que a seguridad

= e
ﬁ de seguridady

restauracion

@ -
Fundamentos de seguridad
Para ayudar a proteger el equipo, asegtirese de que los custro fundamentos de sequridad que
aparecen a continuacién estén marcados como activados o aceptados,
Cémo usar el Centro de seguridad de Windows

Firewall Activado @ ()

@ Firewall de Windows protege activamente el equipo.
Nota: si se gjecutan dos o mis firewalls al misme tiempo, pueden producirse conflictos

entre ellos.
;Cémo me ayuda un firewall a proteger el equipo?

i

Actualizaciones automaticas Activado © u}:J

A medida que haya actualizaciones disponibles, Windows las instalars para usted
(recomendadeo). Las actulizaciones automaticas pucden mejorar Ia seguridad y ¢l

rendimicnte del equipe.

£C6mo me ayudan las actuslizaciones autométicas a proteger el equipo?

Proteccion contra malware Sin supervision @ | (a)

Proteccion contra virus
Eligi6 que no desea que el Centro de seguridad supervise el estado
de la proteccién antivirus. Si desea que lo supervise el Centro de
sequridad, haga clic en Supervisar ahora.

Sin supervision @

Sin supervision ©

Proteccion contra spyware y otros tipos de malware
Eligié gjecutar un programa anti spyware supervisado por usted. Si
desea que lo supervise el Centro de seguridad, haga clic en
Supervisar shora.

:C6mo ayuda el software antimalware a proteger ¢l equipo?

se refiere.

SOLUCIONES INTEGRALES

Algunas empresas, como Symantec con su Norton 360 o Comodo con su Internet
Security, ofrecen soluciones integrales de seguridad con paquetes que incluyen antivi-

rus, firewalls y antispyware en una misma aplicacion.
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[¥] Notificarme cuanda Firewall de Windows bloguee un nuevo programa

ed.

[
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loqueadas.

FIGURA 9.

En la solapa Excepciones,
de la ventana
Configuracion

fpm“ de Firewall de Windows,
podemos ver

qué aplicaciones estan
habilitadas para trabajar
con lared y cuales no.

Se agregan o se quitan

programas tildando las

cajas correspondientes.

En versiones anteriores del sistema operativo de Mi-
crosoft, el Centro de seguridad reunia opciones ta-
les como la administracion del firewall y las actualiza-
ciones del sistema, entre otras. En Windows 7, el anti-
guo Centro de seguridad ha sido reemplazado por el
Centro de actividades. Este apartado del sistema
operativo nos permite acceder a Windows Update,
seguridad de Internet, control de cuentas de usuario, y
configuracion del antispyware y firewall del sistema.
Otra de sus ventajas es la posibilidad de ejecutar so-
lucionadores de problemas frecuentes, y acceder a
la configuracion y mantenimiento de la computadora.

Para acceder al Centro de actividades de Windows 7,
debemos hacer clic en Inicio/Panel de control/
Sistema y seguridad/Centro de actividades.

FIREWALLS POR HARDWARE

En algunos entornos corporativos, se utilizan firewalls por hardware, dispositivos que

administran la seguridad de una red antes de que los paquetes de datos lleguen a los equi-
pos. En entornos hogarefos, es posible encontrar firewalls por hardware en los routers.
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¢DE QUIEN NOS PROTEGE

UN FIREWALL?

Como ya hemos dicho, un firewall nos protege en
tanto controla el trafico entrante y saliente de la
red y evita que éste pueda poner en riesgo nues-
tra informacion. Sin embargo, y a través de la mis-
ma técnica, el firewall impide ademas que usua-
rios malintencionados accedan a nuestro equipo y
lo controlen de manera remota o husmeen la
informacion que contiene. Sin un firewall instalado
en el equipo, seria muy facil acceder a una compu-
tadora aun a pesar de que existen politicas de red

y recursos compartidos que lo impiden. Imagine-
mos |a siguiente situacion: entramos a un bar y co-
nectamos nuestra portatil a la red del lugar. Sin un
firewall que nos proteja, cualquiera de los presen-
tes podria acceder a nuestra carpeta Acceso
piablico (Figura 10), que por defecto es visible
y accesible por todos los usuarios de la red. Eso
pondria en serio riesgo nuestro equipo y toda la
informacién contenida en él.

Por afadidura, el firewall nos protege ademas de
una de las més temidas amenazas de los Ultimos

« [ #4 | Buzear

aridn . Grakar

Fecha modificacién  Tipo

FIGURA 10.

La carpeta

Acceso publico

es el espacio que Vista
determina como

el adecuado

para compartir archivos.
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Carpeta de archivos
Chip de video !
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CONFIGURACION DEL FIREWALL

La configuracion de un firewall exige el conocimiento de conceptos avanzados de seguridad

informatica. Un error minimo en los parametros de configuracion podria generar un agujero

de seguridad en el equipo. Por lo tanto, lo mejor es activar la configuracidon automatica.

20

RedUSERS?
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tiempos: los adware y spyware, un tipo de softwa-
re malicioso que, sin autorizacién del usuario, utili-
za la informacion de su perfil con fines estrictamen-
te comerciales. Ademds, la instalacion de aplicacio-
nes de este tipo en computadoras personales suele
tener efectos muy nocivos en el rendimiento gene-
ral del equipo. El firewall nos protege de ellos, impi-
diendo que aplicaciones no autorizadas ingresen en
la red o extraigan informacion de ella.

Acerca de adware
y spyware

La nueva generacion de amenazas informaticas in-
cluye una de la que debemos aprender a cuidarnos
con atencién: los adware y spyware. Las maquinas
infectadas por ellos suelen funcionar con lentitud.

Ademas, la privacidad del usuario no estd asegu-
rada en los equipos infectados. Veamos en qué
consisten estas amenazas, de las que aprendere-
mos a librarnos mas adelante.

ADWARE

El término adware deriva de la conjuncion de las
palabras inglesas advertisment (aviso publici-
tario) y software (Figura 11). Los adware son
programas cuyo objetivo consiste en mostrar, de
manera continua, ventanas de publicidad en la
computadora del usuario que lo instalé.

iPor qué es éste un punto muy importante? Los
adware son programas instalados con el consenti-
miento del usuario. Por supuesto, en la mayoria de
los casos, el cibernauta instala adware sin saber-
lo. ¢Cémo? Junto con otros programas gratuitos
que, para financiarse, incluyen este tipo
de software, o al hacer clic en algin cuadro de

Language: 4% 55 P AT VAN

hoisissez voro devise: § € E

(QUIEST SUR LE POINT

- €924,119.50

TELECHARGEX

13 Jackpots Progressifs

\

FIGURA 11.

El equipo se llenara

de ventanas de publicidad
si lo infectamos

con adware y spyware.
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descarga que la pagina abrié en forma automati-
ca y al cual el usuario no le prestd atencion.

Los programas que incluyen adware consigo suelen
generar controversia. Ademas, muchas veces los
desarrolladores de adware crean aplicaciones que re-
sultan muy llamativas para los navegantes mas nova-
tos, como juegos online o instaladores de smileys y
papeleria para e-mails, en busca de que los usuarios
los instalen para asf difundir més su adware.

Muchas descargas gratuitas se financian mediante
la inclusion de un banner (un cartel de publicidad)
en el programa mismo, y otros, mas abiertamente,
instalan un adware, cuyo fabricante paga por cada

instalacién de su producto. La inclusién de adware en
los programas se estd documentando vy, si el usuario
leyera el contrato de licencia completo cuando instala
nuevos programas, descubriria el engafio del agrega-
do de la aplicacion publicitaria (Figura 12). Es lamen-
table, pero son pocos los usuarios que se toman el
tiempo necesario para leer el Contrato de Licencia
de Usuario Final (CLUF, o EULA, del inglés End
User License Agreement).

El adware, una vez instalado, invade la privacidad
del usuario y muestra en la computadora avisos
cuya temdtica estd basada en busquedas que
el cliente haya hecho en paginas de Internet y en
el buscador de escritorio que utilice (Figura 13).

G| ] The medsn pliyer, manie pliyes, VauTube pliyes, BB

"\
* Pigiea = () Hammienais = |

FIGURA 12.

El reproductor multimedia
BSPlayer, en su version
gratuita, instala una
buena cantidad

de adware.
Recomendamos,

en su reemplazo, utilizar
el excelente VLC Player
(www.videolan.org).

ADWARE-SUPPORT

D)

TRpRR e ——

GET IT
NOW
BES, player

$2S player

Existe una categoria de software conocida como Adware-Support. Este tipo de aplicaciones

es desarrollado por programadores que buscan lucrar con la distribucion de sus productos y

cierran contratos con empresas de adware que les pagaran por cada descarga.

22

RedUSERS?


http://www.videolan.org

Acerca de adware y spyware

FIGURA 13.
Al pensar en algln
programa de intercambio

de archivos, eMule resulta

sin duda la mejor opcion.
Ademas de ser

un desarrollo libre

y gratuito, es uno

de los pocos programas

de este tipo

Iracuumries ¢ sus respuasian) ¥

J  que no instala adware.

Los datos recolectados por el programa son envia-
dos al servidor del adware con periodicidad. Este
acto, cuando el navegante desconoce la situacion,
se plantea como una violacién a la intimidad. Esta
técnica es conocida en el mundo de la publicidad
como marketing contextual.

SPYWARE

Es considerado spyware aquel software que envia
informacion sobre los habitos de navegacion de un
usuario al sitio web de su creador.

El spyware trabaja en conjunto con los adware vy,
por lo general, se instala también junto con ellos,
al tiempo que el usuario instala un producto que
promete ser gratis. Probablemente, en la licencia

del software que esté infectado, se nos anoticie
de esta situacion y se nos explique qué datos va a
recolectar el spyware.

El principal riesgo que suponen los spyware es la
pérdida absoluta de la intimidad por parte del
usuario. Aunque no siempre provocan mayor lenti-
tud en el equipo ni generan un riesgo de pérdida

< ’! SERVICIOS PAGOS
|

La mayoria de los proveedores de Internet ofrecen servicios adicionales de proteccién contra
amenazas informéticas. Es recomendable informarnos ya que, en muchas ocasiones, podre-
mos obtener un filtro de spam o un antivirus directamente en el servidor por poco dinero.
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de los datos, si violan la privacidad del usuario
(Figura 14). Esto supone un riesgo en tanto vuel-
ve vulnerable un equipo en el que, casi siempre,
contamos con informacion sensible, desde docu-
mentos hasta contrasefias de acceso a servicios de
correo electrénico e, incluso, home banking.

Seguridad
en la red local

Asi como evitar una infeccion de adware y spyware
es en gran parte responsabilidad del usuario, mante-
ner un perfil de sequridad serio y eficiente en la red
local estd muy relacionado con las practicas y politi-
cas de navegacion de cada usuario (Figura 15).

Sin embargo, contar con un router bien configura-
do, con una configuracion de seguridad inalam-
brica confiable y precisa, y con el firewall por

hardware del dispositivo activado, son premisas
centrales si pretendemos evitar una infeccion mayor.

En el capitulo 5 de este libro, aprenderemos cé-
mo configurar en detalle un router inalambrico de
modo que ningin apartado de seguridad quede
olvidado. Porque es especialmente importante
prestar atencion a la forma en la que los usuarios
se conectan a Internet en un hogar o en una pe-
quefia oficina: de la precision con la que esté es-
tablecida la configuracion del router, depende la
eficacia del perfil de sequridad (Figura 16).

N

FIGURA 14.
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FIGURA 15. La actualizacion de los productos

que defienden nuestro sistema es importante
para que nuestra PC sea una fortaleza digital.

¢QUE ES UN ROUTER?

COmo sentirse
seguro al navegar

Para pensar en una navegacion segura, lo primero
por tener en cuenta es el cuidado de la informacion
personal del propio usuario. Con el fin de no ser
blanco de ningun tipo de ataque, hay que ser lo mas
anonimo posible. Es conveniente mantenernos ale-

jados de cualquier servicio o aplicacion interesada

en conseguir informacion del navegante. Veremos
en el capitulo 7 de este libro de qué manera
podemos proteger nuestra informacion personal.

La primera regla consiste en dar informacion per-
sonal solo en aquellos casos donde esta entrega
se justifique y a aquellas empresas cuya reputa-
cion consideremos confiable o, como veremos mas
adelante, cuyos certificados de seguridad la
validen como respetable.

FIGURA 16.

Cada vez mas hogares y oficinas cuentan
con dispositivos que brindan conectividad
inalambrica. Una configuracion segura
para el aparato es imprescindible para no
poner en riesgo la computadora.

Un router o enrutador es un dispositivo que permite compartir la conexién a Internet de

modo cableado y, a veces, de manera inaldmbrica. Sirve para generar una red local (LAN) en
tanto funciona como un servidor DHCP, es decir, asigna direcciones IP a los equipos de la red.
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Datos utiles para
tener en cuenta

Es importantisimo contar con un
navegador actualizado para ayudar a
prevenir el robo de cualquier informa-
cion personal disponible en el equipo.
Si usamos el navegador de Microsoft,
recibiremos las actualizaciones de
manera automatica. Todos los nave-
gadores, sin embargo, ofrecen este
tipo de sistemas de actualizacion.

Los teléfonos celulares que ofrecen
servicios 3G y conexion a Internet de
otros tipos (6PRS o Edge) no suelen ser
blanco de los ataques de software ma-
licioso. Sin embargo, no es una mala
idea extremar las medidas de precau-
cidn y seguridad. Si su sistema operati-
vo lo permite, es recomendable insta-
larle a nuestro gadget un antivirus.

Quienes estén interesados en estudiar
las causas y consecuencias del cruce
de informaciones personales disponi-
bles en la red, pueden leer el capitulo 4
del excelente libro de Anibal Ford, La
marca de la bestia.

Lo mas probable es que, al comprar algdn produc-
to en linea, resulte imprescindible entregar nues-
tra direccion para recibir el paquete, pero de
ninguna manera serd necesario dar una fecha
de nacimiento. Ese dato no es importante y nada
tiene que ver con el envio: si nos lo piden, estan
buscando de nosotros algo mas (Figura 17).

La existencia de variados datos de una misma per-
sona en el ciberespacio puede tener consecuencias
inesperadas en tanto cualquier programa malinten-
cionado posibilita cruzar diferentes datos dispo-
nibles sobre un usuario, con fines no deseados.

Para tomar un ejemplo en apariencia inofensivo,
pensemos en un usuario que hubiese dado la fe-
cha de nacimiento de su pequefio hijo a un sitio
poco seguro: cualquier adware podria, con esa in-
formacion, llenar de publicidades de juguetes su
casilla de correo, 0 de ventanas publicitarias su
navegador el dia indicado (Figura 18).

Certifié ISO 9001 : 2000 par

FIGURA 17. Algunas instituciones, como BVQl,
se encargan de verificar la precision

con la que las empresas manejan los datos
confidenciales de sus clientes.
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Los routers ofrecidos
por los proveedores
de Internet no tienen,
activadas por defecto,
funciones que mejoran
el nivel de seguridad
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FIGURA 18.
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| et tienen complicados
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Organizé tu lista de contactos Solsungis. - ineficientes) sistemas de
Conasens recupero de contrasenas.
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_ Sequir conectada - .y
S ¥ CiaALd b o b informacion personal
esac anconpaconss para restablecer
Lista W Intemet | Mado protegide: desactivada
datos secretos.

( )! RESUMEN
|

En el primer capitulo de este libro, hemos aprendido las nociones basicas de seguridad
informatica y también hicimos una recorrida por las principales amenazas con las que
podemos toparnos al interactuar con un equipo conectado a una red o a Internet.
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Multiple choice

’ 1 ¢En qué ano se creo el primer virus
esparcido fuera de laboratorio?

a- 1972

b- 1978

c- 1982

d- 1988

’ 2 ¢Los programas contienen adware?
a- No.
b- Todos los programas contienen adware.

c- Si, especialmente los descargados de Internet.

d- Solo los de sistemas Linux.

’ 4 ¢En qué época se extendieron los virus?
a- Finales de los sesenta.

b- Finales de los setenta.

c- Finales de los ochenta y principios de los noventa.
d- Finales de los noventa.

’ 5 ¢Qué elementos favorecieron
esa expansion de los virus?

a- La descarga ilegal de peliculas.

b- Los BBS y el uso masivo de Internet.
c- La aparicién de la suite Office.

d- Ninguna de las anteriores.

’ 3 ¢Cual fue la primera computadora cuyo
sistema operativo fue afectada por un virus?
a- Apple II.

b- Pentium II.

c- IBM 286.

d- Ninguna de las anteriores.

’ 6 ¢ Existen los firewalls

que actdan por hardware?

a- No, solo existe el de Windows.

b- Si, se utilizan en algunos entornos corporativos.
c- Si, por ejemplo Comodo Security.

d- Ninguna de las anteriores.
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Capitulo 2

Primer paso:
instalar un antivirus

Conoceremos en detalle qué son los virus,
para luego instalar un antivirus que nos
mantenga a salvo de estas amenazas.
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Una vez que conocimos las nociones basicas de pro-
teccion, estamos listos para empezar con nuestra tarea
de convertir nuestra computadora en el mas seguro
elemento de nuestra vida digital. Para comenzar, cono-
ceremos en detalle qué son los virus, para luego insta-
lar un antivirus que nos mantenga a salvo de estas
amenazas que ponen en riesgo el sistema.

Virus, una antigua
amenaza informatica

Como hemos visto en el capitulo 1, los virus son la
mas antigua de las amenazas informaticas. Por eso, y
porque son las que pueden traer las consecuencias
mas desagradables, ya que ponen en riesgo la existen-
cia de nuestros datos y el funcionamiento del equipo,
son las primeras de las que debemos protegernos.
Ademds, con tantos afios en el mercado, los
productos antivirus han alcanzado un nivel de

precision y automatismo tal en su funcionamiento
que le facilita la vida al usuario (Figura 1). Por es-
to, @ menos que se encuentre con una infeccion
repentina o que, en un descuido, se ejecute un
archivo infectado, la razon mas comun de infeccio-
nes de virus en los Ultimos tiempos, es dificil que
el usuario tenga que preocuparse por el antivirus.

Estas aplicaciones, incluso, se actualizan sin pro-
blemas y, solo llaman la atencion del usuario en el
momento en que, por algin motivo asociado a
problemas de conexién, no cuentan con la Ultima
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version del archivo de definiciones de virus. Inclu-
so, podemos implementar qué debe hacer el pro-
grama al encontrar un peligro y ni siquiera nos
enteraremos de que hallé una dificultad.

Tal es el grado de perfeccion y funcionalidad que al-
canzaron en los Ultimos tiempos los antivirus que la
amplia disponibilidad de opciones y productos dio
lugar a que apareciera un mercado de los antivi-
rus gratuitos (Figura 2). Estos, ampliamente
aceptados por el comun de los usuarios, ganaron
terrenos sobre las otras alternativas del mercado.

Con el correr de los afios, los antivirus comerciales
debieron ofrecer mayores niveles de proteccion al
usuario y agregar a sus productos componentes de se-
guridad asociados, del estilo de antispyware, firewalls
y sistemas de proteccion contra phishing y estafas
informéticas de todo tipo. En la actualidad, las solucio-
nes comerciales suelen venderse como productos
integrales de seguridad y no como antivirus stand
alone, es decir, que cumplen solo esa funcion.

Sin embargo, en este libro preferiremos utilizar un
programa gratuito y que se limita a protegernos, en
especial, de virus y de cddigos maliciosos. Esto es
asi, porque a lo largo de este texto seleccionaremos
las mejores herramientas para protegernos de cada

DOBLE PROTECCION EN UNA SOLA APLICACION

[ a—_——

S v ]

FIGURA 2. Las soluciones antivirus gratuitas
ganaron mercado, respecto de las comerciales,
en cuanto aparecieron los firewalls.

tipo de amenaza en particular y evitaremos entonces
soluciones integradas que descuiden algin aspecto
de la sequridad de nuestro equipo.

El antivirus que mostraremos, y sobre el cual profundi-
zaremos en este capitulo, es AVG AntiVirus Free
Edition, que se puede descargar desde el enlace
http://free.avg.com. Este software también puede
conseguirse en una version comercial denominada
AVG Internet Security.

Ahora que conocemos los antivirus, es un excelente
momento para aprender mas al respecto de los virus
tecnoldgicos que estas herramientas combaten.

Para evitar instalar un antispyware de terceros, podemos utilizar AVG Internet Security (version
comercial de AVG), con proteccion avanzada contra estafas informaticas y un antispyware basi-
co. Spybot Search & Destroy es mejor, pero AVG ofrece doble garantia en una sola aplicacion.
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Los virus en accion

Los virus son aplicaciones informaticas programa-
das por usuarios especializados que tienen algdn
interés particular en generar dafios en sistemas, o
crear panico y controversia en la red. Para enten-
der el modo en el que un virus se reproduce, debe-
mos conocer la manera en la que ellos mismos
acttan, razon por la cual los clasificaremos en dos
grandes grupos: residentes y no residentes.

VIRUS NO RESIDENTES
Los virus no residentes (por lo general de macro)
se alojan en un documento y sdlo son ejecutados en

el caso de que el archivo se abra. Por ejemplo, un
macro virus en un archivo de Microsoft Word no
estara residente en la memoria durante toda la se-
sién, sino que se ejecutara al momento de ser abier-
to el archivo infectado.

Los virus no residentes cuentan con un modulo
buscador y un mddulo reproductor. El mddulo bus-
cador selecciona nuevos archivos para infectar, mien-
tras que el reproductor es el encargado de ejecutar la
infeccion. A la hora de infectar un archivo, el médulo
reproductor adosa el codigo del virus al punto inicial
del archivo ejecutable de modo que, al abrir un
archivo, el virus sea el primero en cargarse (Figura 3).
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evitar infecciones. J

APLICACIONES TSR

Un programa TSR (residente en memoria, del inglés Terminate and Stay Resident) es una
aplicacion que, al iniciarse, se mantiene funcionando en la memoria continuamente. Asi fun-

cionan los antivirus: inician con el equipo y quedan trabajando siempre en segundo plano.
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También es importante destacar que los archivos
ejecutables son los més propensos a ser atacados
por un virus, asi como también los documentos. Es-
tos ultimos (en particular aquellos creados con la
suite de oficina de Microsoft) suelen ser objeto de vi-
rus no residentes y macrovirus, por lo que las aplica-
ciones que los abren deshabilitan las macros.

VIRUS RESIDENTES

Los virus residentes son aquellos que se ejecutan
al inicio de la sesion de usuario en el sistema opera-
tivo y, durante el tiempo en que el equipo esté en-
cendido, permanecen trabajando en la memoria.
Estos elementos maliciosos emplean, para infectar
archivos, un método similar al utilizado por los no

residentes, con la diferencia de que no cuentan
con un médulo buscador. Su caracter de resi-
dente hace que cualquier operacion del
sistema operativo sea analizada por el mddulo
reproductor del virus, que infectard todos los
archivos y programas posibles de ser atacados.

Existen dos categorias de virus residentes, los
llamados rapidos y los conocidos como lentos
(Figura 4). Los virus rapidos tratan, en forma
constante, de infectar nuevos archivos en el equipo
elegido. Su accionar los hace demasiado peligrosos
en tanto cada archivo que un programa trate de
abrir serd infectado. Esta efectividad a la hora de re-
producirse conlleva un efecto muy negativo para el
virus: este tipo de ataques son facilmente detecta-
bles porque reducen de manera drastica la velocidad
y los recursos del equipo infectado.

FIGURA 4.

Muchos residentes lentos insisten
en el intento de infectar las unidades
extraibles en cuanto se las conecta.
Si contamos con un buen antivirus,
éste deberia detener el ataque.

TAREAS PROGRAMADAS

Por defecto, el antivirus programa un analisis automatico mensual. Sin embargo, es posible

programar analisis quincenales, o semanales, si nuestro equipo esta en constante riesgo.
Los configuramos desde Analisis programados, del cuadro Configuracién avanzada de AVG.
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Los virus residentes lentos, en cambio, sélo in-
fectan archivos en forma ocasional o en cierto
contexto, por ejemplo, cuando un archivo es copia-
do. El usuario rara vez podra descubrir la infec-
cién, aunque, por otra parte, el virus tampoco
abarcard un gran nimero de archivos. A causa de
este Ultimo problema, la mayoria de los virus sue-
len ser residentes rapidos.

LA VULNERABILIDAD

DE LOS SISTEMAS OPERATIVOS

La cantidad de virus y la potencia con la que ellos
actuaran sobre la computadora varia segun el
sistema operativo con el que cuenta el equipo
amenazado. De hecho, hay sistemas operativos
para los que no existen los virus, como UNIX vy
gran parte de las variantes de Linux (Figura 5).

Por motivos politicos, ideoldgicos y comerciales,
Windows, el sistema operativo de Microsoft, esta
en la mira de los creadores de virus. Los programas
de esta compafiia, ademas, suelen ser muy criticados
por la facilidad con la que pueden ser infectados
y por los agujeros de seguridad con los que, por lo
general, son lanzados al mercado.

FIGURA 5.
Los usuarios de Linux no deben preocuparse

VIRUS EN LINUX

tanto como los de Windows por los virus.
Casi no hay codigos maliciosos disefiados para atacarlo.

EL primer virus para Linux (de nombre Blizz) fue lanzado al ciberespacio el 5 de febrero de

1997. Las principales empresas productoras de antivirus para Windows dijeron que era el
principio de un mercado antivirus para Linux, cosa que hasta el momento, aiin no ha ocurrido.
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La prevencion

Mas alla de las diferencias extratecnoldgicas, algu-
nos sistemas operativos son, por la forma misma
en la que funcionan, mas factibles de ser infecta-
bles. Asi, los sistemas operativos basados en UNIX,
como hemos dicho, rara vez son atacados. Y aqui
hay que aclarar que esto no se da s6lo porque es-
tos sistemas son de cddigo abierto y, por ende, la
comunidad de programadores apoya su desarrollo:
estos sistemas trabajan de un modo en el que el
usuario no puede ejecutar programas mas alla de
los limites que el sistema operativo le impone. De
este modo, ningun virus podrd infectar nada mas
alla de la sesion del usuario, manteniendo intacto
el kernel y sin la posibilidad de extenderse mas
alla de los limites de la sesion.

Los usuarios de Microsoft Windows, en cambio,
suelen iniciar sus sesiones en modo Administra-
dor y cuentan con acceso completo al sistema
operativo. Si bien esto da la sensacién de mejorar
la experiencia del usuario, también permite que,

(P ——
About ClamAV®

len][ipl[oelii] {es][f][rul[p][p]inl][hu][simp. on]|trad. en]

cuando un virus logra infectar el sistema, tenga la
maquina a su merced.

Como podemos ver, aqui no hay diferencias ideolo-
gicas, politicas ni comerciales: es una cuestion estric-
tamente técnica. El hecho de que la mayor parte de
usuarios prefiera, por razones que no tiene sentido
analizar aqui, el sistema operativo de Microsoft, ha-
bilita la existencia de una gran variedad de virus
que, aprovechando las caracteristicas técnicas del
programa, se distribuyen entre los clientes.

La prevencion

Es importantisimo repasar algunas estrategias para
evitar infectarnos con cualquier virus que circule por
Internet. Veamos qué se debe hacer y qué no, si
queremos que nuestra vida en el ciberespacio sea
segura y poco problematica (Figura 6).
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En principio, cabe recordar que es imperativo tener ins-
talado y actualizado a diario un programa antivirus. No
hay siquiera que conectar el médem al equipo si el an-
tivirus no esta instalado y funcionando sin problemas.
Las opciones son muchas, pagas y gratuitas, profesio-
nales y hogarefias, y no hay ninglin motivo por el cual
no contemos con una completa suite antivirus. En
este capitulo aprenderemos a instalar, configurar y uti-
lizar AVG AntiVirus Free Edition.

Respecto de la actualizacién del antivirus (Figura 7),
cabe aclarar que es un proceso sumamente simple
que, en la mayoria de los casos, ni siquiera requiere in-
tervencion del usuario si se dispone de una conexién
permanente a Internet.

Nunca esta de mas escanear cada tanto el disco du-
ro de la PC en busca de virus. Si bien todos los anti-
virus cuentan con esta opcion, si sospechamos de un
ataque también podemos ejecutar el proceso en

linea con un antivirus web. Trend Micro (Figura 8)
ofrece uno gratuito cuya eficacia no es demasiado
alta, pero alcanza para sacarnos de un apuro.

Al acceder a un medio extraible en un equipo prote-
gido por un antivirus cuya configuracion sea la que
propondremos en este capitulo, el medio serd anali-
zado de forma automética (Figura 9). Sin embargo,
si el usuario quisiera volver a comprobar la unidad,
también podria hacerlo de manera manual.
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— Una dltima aclaracion importante: de ninguna ma-
b f nera hay que abrir archivos adjuntos de remitentes
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_ P - desconocidos en mensajes de correo electrénico.
E=—r——— , Tampoco debemos hacer caso a aquellos de remi-
| Trend Micro HouseCall . .
e tentes conocidos cuyo texto resulta raro u ofrece
e atractivos premios o imagenes provocativas. S6lo
e debemos, por regla general, abrir los adjuntos que

esperabamos o aquellos a los que se hace referen-
cia en el mensaje (Figura 10).

FIGURA 8. El antivirus en linea de Trend Micro Frente a estos riesqos, la necesidad de una copia de
esta disponible en la direccién web respaldo de la informacion disponible en el equipo,
http://housecall65.trendmicro.com. siempre actualizada, es imprescindible (Figura 11).
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ACTUALIZACIONES DE SEGURIDAD

Las fallas de seguridad inherentes al modo de funcionamiento de Windows pueden
solucionarse instalando actualizaciones de seguridad. Activar las actualizaciones
automaticas del sistema nos protege contra cualquier posible falla de seguridad.
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ENCICLOPEDIA VIRUS
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0 INFORMACION SOBRE ANALISIS

Aunque AVG detecte una infeccion en el equipo durante un analisis programado, el usuario
no sera alertado al respecto. Si deseamos saber el resultado de los diferentes tests automa-
ticos, podemos consultarlo en Resultados del analisis, en el menu Historial del antivirus.
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Instalar un antivirus

Las posibilidades de una infeccion son muchas aun
para los usuarios mas experimentados, y el riesgo
de pérdida de datos es muy alto. Por lo tanto, resul-
ta fundamental que tengamos una copia de seguri-
dad de nuestros datos ante cualquier eventualidad.

Instalar un antivirus

Hemos recorrido en lo que va del capitulo los con-
ceptos fundamentales acerca de las caracteristicas

de

cion, asi como también los recaudos que los usua-
rios debemos tener para prevenirla.

Llegé el momento de poner manos a la obra y estu-
diar a fondo el funcionamiento de un antivirus desde
su instalacion hasta las mas profesionales herramien-
tas de proteccion. Para hacer esto, vamos a utilizar el
antivirus gratuito AVG AntiVirus Free Edition, una

version reducida del antivirus de AVG que es absolu-
tamente funcional y muy eficaz.

Para descargar este antivirus, ingresamos en

http://free.avg.com. En el cuadro desplegable

de idiomas, seleccionamos Latin
(Espaiol). Luego presionamos Descargar. En

America

los virus y sus principales estrategias de infec- la nueva pantalla, pulsamos clic sobre el botdn

-

AVG Anti-Virus Free Edition 8.5

Recomendado Archivos de instalacion | Documentacién | Actualizaciones

Destarg@r AVG 8.5 gratuito
\. /

\
¥ Lstin America (Espafiol) ¥ Busgueds 2

2 AVG 5

* Elegido por 80 millones de usuarios

Obtenga proteccion  [EESVILEMN  Acerca de nosotros

| Ayuda EOEEETVELE Acerca de los virus y amenazas |

Proteccién basica antivirus y antispyware para Windows disponible mediante descarga
gratuita. Caracteristicas limitadas, sin soporte, sélo para uso privado y no comercial.

>

BARRA AVG

FIGURA 12.

Descargar de la columna correspondiente a
AVG Free (Figura 12).

En la pantalla de descarga

del producto,
presionamos un clic

sobre el boton Descargar

AVG 8.5 gratuito.

La version gratuita del antivirus de AVG ofrece la instalacion automatica de la barra
de seguridad AVG, un buscador con fines comerciales que no aporta grandes mejoras

de seguridad y hace mas lento el funcionamiento del navegador.
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En el siguiente paso, se nos pedira una confirma-
cion, que tendremos que aceptar haciendo clic en
Guardar. Luego indicamos el destino del archivo
(el escritorio puede ser una buena opcién). A con-
tinuacion, pulsamos clic en Aceptar, para que
comience la descarga.

INSTALACION

Al hacer doble clic sobre el archivo descargado, se
iniciara el asistente para la instalacion del antivirus
AVG AntiVirus Free Edition. En la mayoria de los ca-
sos, la configuracion predeterminada alcanza para
proteger cualquier equipo, y el usuario no necesita
cambiar ningun parametro del programa.

AVG AntiVirus Free Edition no ofrece soporte téc-
nico, aunque en los foros del sitio se pueden
encontrar respuestas a las preguntas frecuentes.
Aunque todos pueden leer las respuestas, sélo los
usuarios registrados tienen la posibilidad de pre-
guntar, por lo que es recomendable registrarse en
http://free.avg.com.

Actualizar
el antivirus

La actualizacion del antivirus es tan importante, o
mas, que la del sistema operativo. Si no contamos con
una version actualizada del archivo de definiciones de
virus, el funcionamiento de la aplicacion sera pobre y
no podra detectar los Gltimos virus. Estos resultan ser
los mas peligrosos, porque son aquellos contra los
cuales el sistema tiene menos formas de defenderse.
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El proceso de actualizacién del antivirus es automéa-
tico, aunque hay actualizaciones secundarias y op-
cionales que siempre es recomendable instalar. Para
forzar la busqueda de actualizaciones, en el caso de
AVG y de la mayoria de los antivirus, incluidos los
pagos, alcanzara con presionar el botdn derecho so-
bre el icono del antivirus en la zona de notificacion
de la Barra de tareas y seleccionar del mend contex-
tual Actualizar ahora (Figura 13).

Al terminar la actualizacion, recibiremos la notifi-
cacion. Presionamos 0k en el cuadro, y repetimos
el proceso tantas veces como la cantidad de ac-
tualizaciones disponibles que haya.

PROBLEMAS DE ACTUALIZACION

El problema con la actualizacién puede presentar-
se cuando no contamos con una conexién perma-
nente a Internet o cuando se utiliza un servidor
proxy de algln tipo, como suele ocurrir en redes
corporativas o en ciertos servidores de Internet.
Frente a situaciones de este tipo, puede ser conve-
niente la actualizacion manual del antivirus. En la
version 8.5 del antivirus de AVG, cuando hay un
problema, el icono suma un signo de admiracion,
pero se mantiene de colores.

Abrir Interfaz del usuario de AVG

Actualizar ahora

Salir

FIGURA 13. El area de notificacion, con el icono
del antivirus, esta en la parte inferior derecha
de la pantalla, en la barra de tareas de Windows.
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Actualizar el antivirus

Instalacion de AVG AntiVirus Free Edition

¥ AVG Free 8.5 compilacién 285 (25/3/2009) =5

Bienvenido

‘ AVG Las siguientes pantalias le quiarin durarte el proceso de

instalacién de la proteccién AVG Free en su equipo. Haga clic en
Siguisnte para iniciar &l proceso o haga clic en Salr para cemaro

Antes de iniciar el proceso, puede ser de tidad revisar las
sugerencizs v recomendaciones que hemos preparado para
ayudatle a configurar el programa de forma que mejor saistaga sus
necesidades

ADVERTENCIA: este programa esté protegido por eyes de
opyright y retados inemacionales. La reproduceidn o dtribusién
o autorizada de este programa o cualquier parte del mismo puede
resultar en severas fatas penales y civics. Los infractorcs serdn
procesados al maxmo pemitido porla Ley

Elegiridioma para |z instalacién Espariol ~
2k

Haga doble clic sobre el archivo descargado. Al recibir una advertencia de seguridad,
presione Ejecutar. En la pantalla de bienvenida del instalador del programa,
seleccione el idioma Espanol.

0 % AVG Free 8.5 compilacion 285 (25/3/2009) =)

Seleccionar el tipo de instalacion

‘ AVG @ Instalacién esténdar

leccione esta opcién para instalar e software
utiizando |a corfiguracién estandar, que proporciona la
proteceién Gptima para la mayoria de los usuarios.

© Instalacién personalizada
Seleccione esta opoién si desea cambiar algunos de los
atrbuios de la configuracién esténdar. Esta opcién se
recomienda para los usuaros expermentados de IT.

<ass [ Sguente> | Salir

A3

Presione Aceptar en la Notificacion de Aceptacion y acepte el contrato de licencia

con un clic en Aceptar. Una vez que el instalador verifique el sistema, se le preguntara
por el tipo de instalacion. Seleccione la opcién Instalacién estandar

y. luego, presione Siguiente.
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8 AVG Free 8.5 compilacién 285 (25/3/2009) =)

Barra de herramientas de
seguridad de AVG
‘ AVG Ya canace Ia gran proteccion que abisne con o antiinus y ant-
spyware de AVG, Pero, ¢qué hay d ciras amenazas web, como
descargas encubiertas, stios web infectados y phishing o
contenido fraudulerto? Aqui ertra Bama de heramientas de
seguidad dz AVG. Con la Bama de hemamientas instalada, puede
buscary navegar* con confianza, sabiendo que la tecnologia de
AVG LinkScanner® esta disponible para protegerlo cada vez que
haga clic en un enlace."En AVG aretuto. | proteccién de
bisqueda es automaticay la proteccién de ravegaciin es
manual, Tantols proteccion de bisqueda com fa de navegacién
son autométicas en |as versiones comerciales del software AVG

I 5. desen instalar o Bama de hemamintas de sequridad e
LG

Més informacién.

<ics [ siguenta > I Salir

En el cuadro Activar su licencia de AVG Free, presione Siguiente.
Destilde Si, deseo instalar la barra de herramientas de seguridad

de AVG en el cuadro Barra de herramientas de seguridad de AVG.

M Asistente inicial de AVG

Paso 2 de 7: Programar analisis y actualizaciones automaticas’

Actualizaciones:
Con qué frecuencia desea que AVG se actualice?
Cada 4 horas (recomendada)
@ Una vezal dia

isis:
A qué hors del dia desea que se ejecute e andliss diario?

1200 ]
%ab\lﬂar ol anisis diario (se recomienda)

Haga clic en Siguiente para ver cémo pueds ayudar ala investigacion de amenazas de AVG

Pulse Finalizar en el cuadro Resumen de la instalacioén.
El programa copiara archivos en el sistema. En el paso 1 del Asistente inicial

de AVG, presione Siguiente.
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24 Asistente inicial de AVG

Paso 4 de 7: Actualizacién de AVG

Aparecen nuevas amenazas todo el tiempa, ¥ &8 muy probable que se hayan publicado nuevas
actualizaciones para AV desde que usted descangé el programa

Tants s actualizaciones para o programa com las actualizaciones para deteccién de amenazas estén
inclidas con s licencia de AVG

Haga clic: en Siguiente para buscar nuevas actualizaciones o haga ciic en Omitir para completarla
Asisterte nicial de AVG

Ayuda Omitir < Ards Swgu\eiﬁ >

Si no cuenta con un equipo potente, destilde Habilitar el analisis diario
en el paso 2, y presione Siguiente. Acepte las opciones por defecto del paso 3
y presione Siguiente en el paso 4 para que el sistema comience a actualizarse.

o Asistente inicial de AVG

Paso 7 de 7: Se ha completado la configuracién de proteccion ¢

iFelicidades!

Ha completad la corfiguracién inicial del programa AVG y su equipo ahors est
protegido

Puede cambiar la configuracién en cualquier momento utiizando la interfaz del
program faceesile hacienda cic en elicono AVG de a bandeja de sistems) o
mediante |z Bama de hemamientas de seguridad de AVG, si decidié instalada

Haga clic en ¢l botén Finalizar para cemar &l Asisterte inicial de AVG

Ayuda

Puede registrar el antivirus presionando el botén Registrar AVG Anti-Virus
Free. Presione Siguiente. Pulse Finalizar para terminar la instalacion.

RedUSERS?
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Phgina de micia

Proteccién bdsica gratuita Seguridad completa en Internet
AVG Anth-Virus Free Edition AVG Internet Security (CIIITD

Prisieutsn Bk 4 06T ¥ Sgre.

¥ Exrlente protectitn sntvins

¢ Vineulos conocides

Actualizar desde AVG grotuito Ixng"fz

Abra su navegador de Internet y conéctese a http://free.avg.com.
Cambie el idioma a Latin America (Espafol) y haga clic en el vinculo
Descargar actualizaciones.

e Gk con | [ Login | Fac— | = Telsosm P | ff Anti-vina _ | aVG e x Fitv B v 0w v i Papnd
e 2NG Liser nberdnce
[
— e 100
Actualizaciones.
i
& Todes los médulss necesarios Febrars 138
2009
3t
o Base de dates Link Scanner compitn Mams 163 kB
00
S0 agrmge detaccsin de nusvas vanantes o lss oyanse &
il Dmnlsasar AGAnLAIC, GanriciL O AL .
LA omnisader Agered AIE, Domsicader. Lt e
EMeurl.YSL. Dowsloader Asert2 AN,
3t
['] Marzs EER T
Pl

Haga clic sobre el nombre del archivo de la actualizacion mas reciente.
Las puede discriminar por su fecha de emision o tamano. En la primera columna,
aparece el nombre del archivo y, en la segunda, su descripcion.
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Descarga de archivos === |

¢Desea guardar este archivo o desea buscar un programa en
linea para abrirlo?

Mombre:  u7iavi2058yh.bin
Tipo: Tipo de archivo desconocido, 33,6 ME
De: dovenloadfres.avg.com

Buscar GuErdar Cancelar

Aurque los archivas procedentes de Intemet pusden ser tiss,

. algunos archivas pueden llsgar 5 dafiar el equipo. Si na contia en
Ia fuente, na busque un programa para abrit este archiva ni
tampoca o guarde. ;Cuél es el fissao?

En este cuadro, presione Guardar. Seleccione como destino la ubicacién del equipo
en la que instald el antivirus, por defecto C: \Archivos de programa\AVG\AVGS.

4
e ol M

Cursn do 1 actumzackdn

-

IAtencidn! Mejore su proteccian
. VL Bt S b s L
T S

Una vez terminada la descarga, abra la interfaz del antivirus desde Inicio/
Todos los programas/AVG 8.5/AVG Free User Interface.
EL programa se actualizara automaticamente al detectar el nuevo archivo de definiciones.
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ACTUALIZACION DESDE UNA CARPETA
Aunque la red en la que trabajemos no disponga de
conexién a Internet, es imprescindible que todos los
equipos cuenten con un antivirus y que ese antivirus
esté actualizado. En situaciones asi, mas comodo que
copiar el archivo de definiciones a la carpeta de insta-
lacién de cada antivirus en cada equipo, es dejar una
copia de este archivo en alguna carpeta de la red e in-
dicar a cada copia de AVG que debe buscarla alli.

Para eso, luego de haber elegido para realizarlo una
ubicacion accesible a todos los equipos o de tenerle
resguardo en alguna unidad extraible con la que po-
damos visitar cada maquina, debemos abrir la pan-
talla principal del antivirus y alli optar por Herra-
mientas/Actualizar desde directorio..

Seleccionaremos entonces la carpeta donde esté el
archivo de definiciones, y el programa actualizara
de manera automatica su base de datos (Figura 14).

SERVIDORES PROXY

Si otra computadora de la red tiene una conexion
permanente a Internet y la comparte mediante un
servidor Proxy, sera necesario configurar la opcion
correspondiente en AVG. En el Paso a paso 3,
veremos cémo hacerlo. La informacion sobre el
servidor proxy debe proveerla su administrador de
red aunque, si ya tiene configurado un servidor
proxy en un equipo, es posible que pueda encon-
trar estos datos en el cuadro Seguridad/Confi-
guracion LAN de las Opciones de Internet
del Panel de Control de Windows.

AVG
. Anti-Virus

g

Usted esta protegido.

Todas las funciones de seguridad funcionan correctamente y estan actualizadas.

|7l Descripcién general
oy Linkscarner

FIGURA 14.
Por defecto, el antivirus

4 Analizador de equipo

A Actualizar ahora

B U Finslizada

buscara las actualizaciones
en la carpeta donde

fue instalado, en cuyo caso
el inicio de este proceso

Estadisticas

es automatico.

Buscar carpeta L]

Seleccione |a carpeta donde se encuentran los archivos de
actualizacién
o, onsta de dos funcionss, AV Active

jeld evita que se infecte accidentalmente
urando que las paginas web que visita son
cuando va 2 hacer i en el vinculo
queda Goole, Yahoo y MSN para
| en todos los resulados de biisqueds,
on la clasiicacidn de seguidad para cada

8 Equipo
28, Disco local {(C:)
1| 469780632098 ed8e 7 47b 105013629
4 )i Archivos de pragrama
b Adobe
4 ave
a ) AvGs
1) Teans

W

I\ Motification
i

)| oo T |

Habilitar SVG Active Surf-Shield

2Biar Balch Ghigld necesita el teinicia del navegadar Web)

D)

PROBLEMA: ES POSIBLE NAVEGAR, PERO NO ACTUALIZAR

Si la conexién a Internet del equipo que usamos se da mediante un servidor proxy y no lo

sabemos, ocurrird que, aunque no tengamos problemas para navegar, el antivirus dird que
no se actualiz6 por no poder conectarse a Internet.

46

RedUSERS?



Actualizar el antivirus

Como configurar el servidor proxy

T ]

il 34, ho Vi Frve
| dteer Compunertes tignensl Hemsmnin  Arwie

Fre

7] ooones:
l_"d Admiitrator de achuskracin Faki 3 conenn.

[; de sequiidad y estado

i Mo z o Sorenn Srhuade b vak
M tiowas irkicarrar . Prtecritn madderts
_\u;—. “haa—. !qrh-..

i) Akeirmnin
*n m
e
Tt

Abra la ventana principal de AVG haciendo doble clic sobre el icono correspondiente
en la zona de notificacion de la Barra de tareas.

il Contgrsciin wvanaade de AVG sk
[ fpmenca
E s - Preey

L tvacta o e e i oy
| ———
& viscarnr

4 [ dosies

Una vez en la ventana principal, haga clic en el mend Herramientas y seleccione
Configuracién avanzada. En la nueva ventana, de la rama Actualizar,
seleccione la subrama Proxy.
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Del cuadro desplegable, seleccione Intentar conectarse utilizando proxy,
y si esto falla, conectarse directamente. Del apartado Auto, seleccione
la opcién Desde el navegador Yy elija el explorador que utiliza en forma habitual.

T ]

Acepte todas las ventanas y, al volver a la pantalla principal, haga clic en el botén
Actualizar ahora para contar con los nuevos archivos de definiciones.
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CONEXIONES NO PERMANENTES

El comportamiento del antivirus en computadoras
con conexiones a Internet que no son permanentes
no requiere ninguna configuracion especifica ya que,
en cuanto el programa detecte el establecimiento de
la conexion, de manera automatica comenzara el
proceso de actualizacion.

Sin embargo, si no nos conectamos usualmente a
Internet o trabajamos en redes donde sélo algunos
equipos cuentan con una conexion propietaria a Inter-
net, serd una buena idea configurar las opciones

Ll B cosgrnion eveants de 0

@ e e o ot
Pougurtar s 0 covect

¥ o o ek s

[ st

necesarias para que el programa se conecte a la red,
cuando lo requiera, del modo més automético posible.

Para acceder a la configuracidn avanzada del acceso
telefonico, abrimos la ventana principal de AVG
haciendo doble clic sobre el icono correspondiente
en la zona de notificacion de la Barra de tareas de
Windows. Una vez en la ventana principal, pulsamos
clic en el menl Herramientas y seleccionamos
Configuracién avanzada. En la nueva ventana,
de la rama Actualizar, seleccionamos la subrama
Conexién telefénica (Figura 15).

FIGURA 15.

Tildamos la opcidn
Utilizar

conexién telefénica
y seleccionamos

IAtencion! Mejore su proteccicn

La Exicidn £4/5 Froe b 04rocs protaccidn bawe

& AVE Intermet Securily £a1a o compbts b
sl contra bodo bon e amenaa

Abrir esta conexioén
automaticamente.

Luego hacemos
clicen Aplicar.

SERVIDORES PROXY

Un servidor proxy aumenta la seguridad y el control de una red. También puede dar acceso

a Internet, previamente filtrado. Cualquier computadora puede funcionar como un servidor
proxy, con el software correspondiente, como por ejemplo, WinProxy 1.5 (www.winproxy.net).
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El Centro de Control de AVG Free

B AVG Anti-Virus Free

[archivo— Componentes — Wistosist — Heeramiestas— Aty 0

Usted osth protegida

AVG
Anti-Virus Toxkes bes fureons o sgurdel ¥ stn
7 Free Edition
Descripcidn general de los componentes de sequridad y estado

ik g"w-¢ P
5 T ¢ ' T

ke ekn dhe cxmens elechiraen rh s

Deseaipesin ol compansale salecconabs
Anskaada de Gomeos elechinecos anskaa mancaes 3¢ conled slectineo sntantes § Laberias

Barra de mends.

Muestra el estado de los componentes principales del antivirus.

Permite acceder a las opciones de analisis manual del sistema.

Busca actualizaciones del archivo de definiciones de virus.

Brinda informacion sobre el nimero de version y la fecha de la aplicacion; el archi-
vo de definiciones y los altimos analisis del sistema.

Muestra u oculta opciones de mejoras ofrecidas por AVG.

Estado del médulo antivirus.

Estado del modulo antispyware, de funcionalidad limitada en la version gratuita.
Estado del mddulo de analisis de correo electrénico.

Estado de la activacion de la licencia.

Estado del mddulo analizador de vinculos.

Estado del médulo de proteccion residente, encargado de analizar los archivos por
ejecutar y las acciones que llevara a cabo el usuario.

Estado del mddulo de actualizacion automatica.

00 0060000 00000

Descripcion del médulo seleccionado.
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Si contamos con una conexion ADSL que, por
alguna razon, no funciona continuamente, o aun
tenemos conexiones de acceso telefénico,
resulta imprescindible que utilicemos la configura-
cion avanzada de este acceso, de modo que el
antivirus esté siempre al dia. Si no, es muy dificil
que estemos bien protegidos.

El antivirus
en accion

Con el antivirus instalado y con una configuracion
perfecta, estamos en condiciones de conectar el
equipo a Internet sin riesgo de infecciones, siempre
y cuando el sistema operativo que utilizamos cuente
con un firewall coherente como el que incluye
Windows Vista. Veamos entonces ahora cémo sacar
el maximo provecho de AVG AntiVirus Free Edition y
conozcamos a fondo todas sus funciones.

LA PANTALLA PRINCIPAL

Como sabemos, al hacer doble clic en el icono de la
zona de notificacion de la Barra de tareas, se abrira
el centro de control de antivirus de AVG. De las mu-
chas ventajas que tiene este antivirus, sin duda, una

P) RESUMEN

de las mas importantes es la velocidad con que su
interfaz se carga, ya que en otros programas de es-
te tipo el proceso de apertura de este componente
puede durar bastante tiempo.

La pantalla principal del programa nos permitira
interactuar con todos los componentes del antivirus.
Desde alli, ejecutaremos todas las herramientas y
llevaremos a cabo los ajustes de configuracion nece-
sarios, relacionados con la proteccién. En la Guia
Visual 1, pudimos estudiar los componentes de
esta pantalla, para ubicarnos sin problemas en ella.

Para que el antivirus pueda comprobar la actuali-
dad de sus definiciones, la fecha y la hora del sis-
tema deben ser correctas. Si no es asi, se nos
notificara y deberemos corregir esta situaciéon por
medio de la sincronizacion automatica con la hora
de Internet de Windows.

En este capitulo, hemos conocido las diferentes categorias de virus y sus caracteristicas

principales. Para defendernos de esta amenaza, hemos analizado cémo obtener y utilizar

un antivirus gratuito y asi, mantener a salvo nuestro sistema operativo.

RedUSERS?
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Multiple choice

’ 1 ¢Donde se alojan los virus no residentes?
a- En los documentos.

b- En los archivos de sistema de Windows.

c- En las cookies.

d- Ninguna de las anteriores.

’ 4 ¢ Es importante actualizar el antivirus?
a- Siempre.

b- No es relevante.

c- Depende de nuestra versién de Windows.
d- Solo si nuestro equipo se conecta a una red.

’ 2 ¢Qué tipos de virus cuentan
con un madulo buscador?

a- Solo los virus residentes.

b- Solo los virus no residentes.

c- Los virus residentes y no residentes.
d- Ninguna de las anteriores.

’ 5 ¢Cudl es el nombre

del antivirus alternativo a AVG?
a- ClamAV.

b- Blackberry.

c- Zonealarm.

d- Thunderbird.

’ 3 ¢En qué sistemas operativos

no existe la posibilidad de virus?

a- En Windows.

b- En Windows 7.

c- En UNIX y gran parte de las variantes de LINUX.
d- Todos los sistemas operativos son vulnerables
y pueden ser afectados por virus.

’ 6 ¢Por qué es posible tener Internet,

pero no poder actualizar el antivirus?

a- Por un problema del servidor.

b- Por el fabricante del médem.

c- Porque compartimos Internet con otra computa-
dora y lo hacemos mediante un servidor proxy.

d- Ninguna de las anteriores.
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Capitulo 3

Segundo paso:

proteccion contra adware,
spyware y malware

Analizaremos la lucha con otras plagas,
conocidas como adware, spyware y malware,
y les daremos solucion.
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Asi como en el capitulo anterior nos ocupamos a
fondo de los virus, en éste, analizaremos la lucha
con otras plagas, conocidas como adware, spyware
y malware, y les daremos solucion. Para esto, vere-
mos en detalle el funcionamiento de estas amena-
zas y conoceremos a fondo todos los programas que
nos ayudaran a combatirlas de manera eficaz.

La publicidad
no deseada

Algunas veces, las amenazas tecnoldgicas suelen ca-
muflarse en aplicaciones que proveen servicios perso-
nalizados para el cibernauta. En realidad, pretenden
seducirlo para extraer informacion de su equipo.

Los adware y spyware son amenazas de este tipo,
que roban datos personales del usuario para lue-
go revenderlos a quienes le enviaran a éste publi-
cidad con un perfil especifico. Por lo general, se
distribuyen con software gratuito que se financia
con la inclusion de este tipo de programas, como
podemos ver en la Figura 1.

-

¥ SN Spaces

Aworld of fun. All in one toolbar.

e Smiley Central” T

Funciones de la barra de herramientas

Funciona con la mayerfa de programas de T, Email y
Blog. al igual que con =itios seciales camo My Space

Tneluye ademds Cursor iania™, Popular

iAHORA
CON
SONIDO!

FIGURA 1.

Los adware mas
peligrosos se distribuyen
con programas basicos
que prometen,

por ejemplo,

agregar fondos

e imagenes a nuestros
correos electronicos.
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Sereensavers™, iy Fun Cards™, Fun Buddy Teans™,
o wertana de bisqueda MyWebSearch v Search
Assistant, un servicio de resultados relevantes para
bisquedas de direceiones web con errares
ortogréficos o formatos incorrectos de navegador

Sin programas espia (spyware) ni de anuncios
{adware}. Estamos orgulloses de nuestros productos
Conozea més

Haga'clic aqui

Por favor, lee cuidadosamente. &l hacer dlic en el batdn
que aparece aniba y descargar Smiley Central, acepto y
=stay de acuerdo con el Acuerdo de Licencia del Usuario.

iTen aceeso o smileys desde tu explorador

0 3ervicio de mensajeria instant dneal fle Edit Yiew Eavoites Jools

Qrek - © @@{h l EhEe

Realiza bisquedas en la Web directamente
desde tu explorador

bubadeh Search O Gearch + ddriess |biindfemiens crnmcartreal o

Para facilitar el uso, aparecerd un euadro de
_—
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La publicidad no deseada

SOFTWARE GRATUITO

Y SOFTWARE LIBRE

Son muchos los programas que instalan consigo ad-
ware, y sobre ellos cabe hacer algunos comentarios.
Aunque no sea el proposito de este libro profundi-
zar en el tema, es importante diferenciar software
gratuito de software libre. El software cuya
descarga es gratuita no siempre es libre, y, en muchos
casos, el hecho de que no le sea cobrado al usuario no
supone que no tenga costo. De ese modo, muchas
descargas gratuitas se financian mediante la inclusion
de un banner (un cartel de publicidad) en el progra-
ma mismo, y otros, mas directos, colocan un adware,

instalacion por la cual reciben un pago por parte del
productor de la amenaza.

La inclusion de adware en los programas esta siempre
documentada, y, si el usuario lee el contrato de licen-
cia, encontrard la informacion sobre el programa en
cuestion. Desafortunadamente, son pocos los usuarios
que se toman el tiempo necesario para leer el Contra-
to de Licencia de Usuario Final (CLUF, o EULA
del inglés End User License Agreement). Si vamos
a utilizar software gratuito, resulta fundamental que
nos informemos sobre las condiciones en las que se
distribuye el producto (Figura 2).
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sin adware.

PRECAUCION CON JUEGOS ONLINE Y SMILEYS

Es muy importante tener cuidado al instalar juegos online o instaladores de smileys y fon-

dos para e-mails, ya que muchas veces, estan infectados con adware. Si deseamos usarlos,

es necesario leer el contrato de licencia del producto y conocer los riesgos de utilizacion.
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Una aplicacion libre o de cédigo abierto, en cam-
bio, esta sustentada por un marco filoséfico que le
impediria incluir adware u otras amenazas. Ademas,
las aplicaciones creadas segln este modo de distri-
bucion suelen compartir la licencia GNU/GPL, sobre
la cual podemos encontrar mas informacion en
www.gnu.org/licenses/licenses.es.html. Por lo
general, es posible utilizar sin mayores riesgos las
aplicaciones libres (Figura 3).

Por otra parte, es posible encontrar en la red pro-
gramas de dudosa utilidad que estan creados, en
dltima instancia, pura y exclusivamente para distri-
buir adware. Asi, calendarios que se instalan en la
zona de notificacion de la barra de tareas o

GNU GENERAL PUBLIC LICENSE
Proamitle

programas encargados de informar el estado del
tiempo que ya ofrece el gadget de la Windows
Sidebar podrian contener una importantisima
cantidad de adware. Los paquetes de smileys
(emoticones utilizados en los mensajeros instanta-
neos) son ejemplos clasicos de esta situacion. En
general, para poder utilizarlos, debemos aceptar la
instalacion de tres o cuatro servidores de adware.

Para terminar de entender el problema del adware
y el spyware, es importante pensar una vez mas en
el tema de las licencias. No siempre hay que
desconfiar de los productores: muchas veces en la
licencia del software infectado con spyware se nos
notifica de esta situacion y nos explica qué datos

J

FIGURA 3. En las condiciones de la licencia
GNU/GPL, en www.gnu.org/copyleft/ gpl.html,
vemos las ventajas de los sistemas de este tipo.

D)

¢QUE SON LOS ADS?

FIGURA 4. Es posible ver la licencia de aquellos
productos que ya estén instalados en nuestro
equipo a la hora de adquirirlo.

Para compatibilizar con el sistema de archivos Mac, Windows dispone de la caracteristica
Alternate Data Strings (ADS). El peligro de esta funcionalidad es que, a partir de una vulne-

rabilidad conocida, un usuario podria crear ADS y esconder un cddigo malicioso en ellos.
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Adware y spyware en funcionamiento

va a recolectar el spyware. Pero, si no prestamos
atencion al contrato de licencia, dificilmente tome-
mos conocimiento de la instalacion del software
indeseado (Figura 4).

Adware y spyware
en funcionamiento

La idea central del spyware es ayudar a focalizar
promociones de ventas, al utilizar la informacion
provista por la amenaza para individualizar el ma-
terial. Mientras el spyware se encarga de clasificar
los habitos de consumo del usuario, el adware le
acerca a éste los productos que probablemente
quiera comprar (Figura 5).

Los productores de adware alegan que lo que ellos ha-
cen es legal, ya que les ofrecen a los consumidores pro-
ductos que, en realidad, podrian interesarles. Los ins-
taladores de spyware se cubren diciendo que, en tan-
to los usuarios son tratados de forma anénima en la
base de datos de la pagina, no hay violacién a la priva-
cidad. Estas posiciones son discutibles, y es una proble-
matica para los consumidores decidir hasta qué punto
el mercado puede, o no, entrometerse en sus vidas.

Por otra parte, algunos adware y spyware insisten en
cambiar continuamente la pagina de inicio de los
buscadores y muestran todo el tiempo avisos sin cri-
terio aparente (Figura 6 y 7). Esta situacion hace
que los alegatos de los productores de este tipo de
programas resulten ain mas inverosimiles, y que los
usuarios busquen una forma eficaz de eliminarlos de
sus computadoras (Figura 8).
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Mivel predeterminado

\.

FIGURA 5. Algunos usuarios ni siquiera pueden
navegar por los cambios de configuracion
que ciertos adware hacen en las zonas web.

ADWARE Y SPYWARE EN LINUX

Los adware y spyware no diferencian entre sistemas operativos y atacan indiscriminadamen-
te a usuarios de Windows y Linux. Por eso, debemos contar con una buena proteccion contra
ellos y un navegador seguro, para que los sitios poco confiables no arruinen el equipo.
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-
Fiiminar el histarial de exploracién L_E_| ko restore the sys

Archivos temporales de Inteenet b ard/torum whare
Copins do plgnas web, indgones y mktinodis | Elesiour grehbvon. tools also exist th
d poder A

s aumw

Cookies Elminar archivos
Archivos qua los Stios web smacensn on §

eouino para puardar peafarencias, coma B8 AEsth segurd de gue deses elminar todos

Iedormaciin para iniclar una seskén, LU\, os archwvos temporales do Intormek
i Exphorer?
Historial o : P 3 2 s
ik o #itios wab viak8dor [ s ] !.—|M Disponible en espafiol _dcdrz.cnllna. Firefox 3 es ma.s ripido, seguro &
ingeniose que nunca. Con mis de 15.000 mejoras, Firefox habla tu mismoe
Cakos de formalarios idioma
Informackin gusrdada que se ha escro en ks Lhesirar formudanos....
Formulsrics. —
Contraserias J\ Firefox3
Contrasefias relenad o Ebmingr Descargalo gratis »
Iniclar sesidn en un sitio web viskada con
srterioridad. [-
Acerea do lo of ) Emror oo | | Qoo | N
[ i w .oldversicn.com
\. h J \. J

Descarga Firefox 3 en espa&i’_iol de
Argentina

FIGURA 6. De no eliminar los archivos
temporales, correriamos el riesgo de que
todas las amenazas volvieran a instalarse.

FIGURA 7. Si deseamos buscar una alternativa
a Internet Explorer, podemos probar
las ventajas de seguridad de Mozilla Firefox.
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FIGURA 8.

Los programas
removedores de spyware
se han vuelto,

en los ultimos tiempos,
tanto o mas importantes
que los antivirus.

Los analizadores en linea,
por ejemplo, cobran por
eliminar adware, pero no

J  por limpiar virus.

DISCADORES

Los spyware pueden también crear ciertos fraudes conocidos como discadores. Estos

fraudes representan un riesgo solo para aquellos usuarios que utilicen conexiones dial-

up, y se encargan de crear una conexion telefénica con un nimero de larga distancia.
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Adware y spyware en funcionamiento

ADWARE Y SPYWARE

EN AMERICA LATINA

A esta logica de apertura de ventanas y avisos que
tienen algunos adware, se le suma la imposibilidad
de ciertos spyware de clasificar determinados datos.
Con esto nos referimos, de manera especifica, a lo
siguiente: muchos adware y spyware estan pensa-
dos para funcionar en mercados particulares con
l6gicas de articulacion también muy especificas,
como por ejemplo, el norteamericano, el euro-
peo o algunos asiaticos.

Pero en los mercados mas inestables o con consu-
mos menos catalogables, como el latinoamericano
o el de Europa del Este, las estrategias de focaliza-
cion fallan, y no hay forma de enviar avisos muy

especificos a los usuarios devenidos en consumi-
dores. En ese caso, la estrategia de los adware y
spyware es enviar avisos que consideran que pue-
den resultar interesantes a cualquier usuario.
El criterio suele consistir en mostrar, de manera in-
discriminada, publicidades de sitios asociados al
juego y los casinos en linea, o directamente avisos
de corte pornografico (Figura 9).

DIFERENCIAS ENTRE ADWARE,
SPYWARE Y VIRUS

En el capitulo 2 de este libro, aprendimos que los
adware y spyware no pueden ser considerados un tipo
de virus. Mientras un virus es un pequefiisimo progra-
ma, 0 unas lineas de cddigo adosadas a otro pro-
grama, y que puede reproducirse, lejos de eso,

Boletin informativo
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Herramientas,

consejos, trucas

novedades

¥ muche mis.

©

#: BlackBerry.

B Irtemet | Mods peotegpdec de.  100% =

EL ADWARE Y LOS MERCADOS

ativo f
tkBerry’

fucos, juegos,

b

: BlackBery.

FIGURA 9.

Los sitios ofrecidos

por los spyware suelen
intentar infectarnos

con mas spyware

en cuanto los visitamos.
Debemos evitarlos

s y contar con un navegador

que resulte seguro.

En los mercados desarrollados, son muchas las empresas dispuestas a invertir en

adware, por lo que los productos que se ofrecen son variados. En los mercados

emergentes, no son tantas las empresas dispuestas a invertir en este tipo de publicidad.
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este nuevo tipo de amenaza (adware y spyware) tie-
ne otro fin muy especifico, ligado al lucro y la crea-
cién de nuevos mercados.

Sin embargo, hay muchas similitudes entre estas
amenazas y los virus. De hecho, los adware y spywa-
re siempre intentan esconderse de usuarios y pro-
gramas removedores para poder seguir trabajando
e introduciendo mas y mas publicidades, asi como
los virus intentan evitar ser eliminados.

Algunos tipos de malware, como los llamados
Caballos de Troya, por ejemplo, usan ciertas
técnicas para esconderse de las garras de remove-
dores y antivirus que hace mas evidente el parentes-
co entre virus y amenazas del tipo de los adware y
spyware. Sin embargo, los programas para remover
unos y otros ataques estan claramente diferencia-
dos, y solo algunas suites de aplicaciones los inclu-
yen en un mismo paquete. AVG, por ejemplo, ofrece
AVG Internet Security, una suite completa de
proteccion antivirus y antispyware (Figura 10).

Limpiar y proteger
el equipo

Si hemos sequido los consejos hasta aqui propuestos,
es probable que nuestro equipo no esté infectado por
adware y spyware. Sin embargo, si en un descuido fui-
mos atacados, debemos limpiar el equipo.

Ademas, aunque no hayamos sufrido ningln ata-
que, es necesario instalar una proteccion en la
computadora, para que se encargue de vigilar que
ninguna amenaza pueda afectar el rendimiento de
nuestra PC, ni representar un riesgo de seguridad.

Es importante tener en cuenta que los adware y
spyware, a diferencia de los virus, no estan disefia-
dos con propositos de vandalismo. En muchos ca-
sos, es probable que se registren con normalidad en
el sistema, como cualquier otro programa instalado
y que, incluso, presenten un desinstalador en la lista
de Programas y caracteristicas de Windows.

FocasosMorion  Soporte  Doscarges  Tiands

Virus ¥ Rissgas

Donvanide  Productos

Norton 360 Versién 3.0

Cimo funciona Comparar

Prateja su ageipn, sus archios y su idemidsd o geridad

ripita, ligern y esrmglotn. Gasdan e mitkishs premies

Sopoite del productn

FIGURA 10.

Norton 360

es la alternativa

que ofrece Symantec
como solucion integral
para mantener

la seguridad contra virus
y espias en la PC.

Se puede descargar desde
www.symantec.com/es/
J  mx/norton/360.
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Limpiar y proteger el equipo

Para saber si tenemos un espia instalado en nuestra
PC, en primera instancia, abriremos la lista Agregar
y quitar programas desde Inicio/Panel de
control/Programas y caracteristicas.

En ella, buscaremos la presencia de adware y demas
amenazas conocidas (Figura 11). De no encontrar
ningun espia ni elemento sospechoso alli, utilizare-
mos métodos mas radicales, como por ejemplo,
herramientas especificas para esta finalidad, tal es el
caso de Spybot Search & Destroy.

Hace algunos afios, la aplicacién recomendada pa-
ra eliminar adware y spyware de manera rapida y
facil era el programa Lavasoft Ad-Aware. Sin
embargo, a partir de su versiéon 2007, la calidad
del producto decay6 notablemente, y su uso ya no
es recomendado, al existir otras herramientas mu-
cho més eficaces (Figura 12).
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CUIDADO AL DESINSTALAR

Cuando instalamos un programa adware-supported, en la lista de Programas y caracteris-

ticas del Panel de control suele sumarse el adware. Al desinstalar el programa, es nece-
sario también desinstalar el adware, ya que de otro modo nuestro equipo seguira infectado.
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LAVASOFT

FIGURA 12.
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INSTALAR SPYBOT

SEARCH & DESTROY

El programa que analizaremos en este apartado
para proteger la PC de adware y spyware es
Spybot Search & Destroy. Es una aplicacién muy
potente y tiene varios afios de desarrollo, lo que
nos asegura su confiabilidad y rendimiento. En pri-
mer lugar, lo que haremos serd descargar la herra-
mienta desde la pagina web de la empresa que la
disefio: Safer Networking, Inc. El enlace para
acceder a ella es www.safer-networking.org/es/
mirrors/index.html. Alli podremos cambiar el idio-
ma de la pagina haciendo clic en la bandera espa-
fiola en el margen derecho de la pantalla.

ATAQUES DoS

Recomendamos descargar el software directamente
desde un servidor de la empresa, para lo que hare-
mos clic en el vinculo Servidor N.°1 del apartado
Hosted by Safer-Networking.

Los ataque denial of service (negacion del servicio), también llamados DoS, direccionan los

navegadores de varias computadoras a un mismo sitio web con el objetivo de colapsar el ser-
vidor. Esto impedira que otros usuarios bienintencionados de ese sitio puedan acceder a él.
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Limpiar y proteger el equipo

Siempre sera bienvenida toda donacion que quera-
mos hacer para los programadores. El vinculo
Donacién nos permitira colaborar con el equipo de
desarrolladores de Spybot. El tamafio del archivo es
de alrededor de 16 MB, y el tiempo de descarga
dependera de la conexién (Figura 13).

p
Behertoni de-seauridad de Diss ate RECEEN =
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I"@ Aunque los archivos procedentes de Intemet pueden ser Gtiles, este
|
&/

origen, no ejecute ni guarde este software. fCudl es el esgo?

FIGURA 13. Debemos hacer clic en Guardar
para disponer siempre del instalador de Spybot.

Instalacion eficaz

La instalacién de Spybot, aunque es muy simple, me-
rece atencién por parte del usuario en tanto
algunos de los pardmetros que alli se definen pue-
den hacer variar ostensiblemente el nivel de seguri-
dad que ofrece el producto. De hecho, algunos
aspectos de la configuracion son muy complejos de
modificar si no se llevan a cabo durante la instala-
cion. Y para que ésta finalice de manera correcta,
hay que contar con una conexion a Internet funcio-
nal, por lo que antes de ejecutar el archivo descar-
gado, si no contamos con una conexion permanen-
te, debemos conectarnos (Figura 14).

En el Paso a paso 1, veremos como completar
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FIGURA 14.

| a Aunque no esta

I ﬁ documentado en el sitio,
l E la instalacion de Spybot
no puede concluir

si la conexion a Internet

no funciona.

\.

TERMINOS DE USO

Las licencias de aquellos productos de tipo comercial producidos por grandes empresas

son de caracter informativo y apuntan a evitar la pirateria. Jamas deberiamos dejar de

leer las licencias de programas de origen dudoso, o de descarga gratuita.

RedUSERS?

63



P 3.Segundo paso: proteccién contra adware; Spyware y-malware

oficial, no debemos dudar en aceptar las advertencias
de sequridad del software de terceros que pudiéramos
tener instalado, ya que el archivo es seguro.

Alfinalizar la instalacion del programa, notaremos que
un nuevo icono se ha instalado en la zona de notifica-
cién de la barra de tareas. Es el componente resi-
dente de Spybot. Si dejamos el mouse sobre él un
segundo, veremos estadisticas de la cantidad de entra-
das de la base de datos de definiciones que se encuen-
tran en ese momento. Un doble clic sobre él abrira la
ventana principal del programa y nos permitira llevar
adelante el andlisis del sistema e inoculaciones. A con-
tinuacion, aprenderemos a ejecutar todas estas tareas
para que, junto con aquellas otras que ya aprendimos
y con las que aprenderemos en los restantes capitulos,
nos podamos convertir en auténticos expertos de la
sequridad informética hogarefia.

PRIMERA EJECUCION

La primera vez que ejecutemos Spybot Search &
Destroy, nos encontraremos con un asistente que
nos ayudara a elevar el nivel de proteccién del sistema
antes de analizarlo en busca de adware y spyware.

Completarlo es muy importante porque colaborara
en la preparacion del registro de modo que, si algu-
na vez sufrimos una infeccion, las consecuencias de
ella sean minimas (Figura 15).
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bl Microsoft
bl MezillaPlugins
bo Jl muves Technalagies
bl Nera
bl Netscape

| Northcode Inc

| NVIDIA Corporation

- J WWIDIA mvCpl Container

Hormbre Tipa Datas
ab] (Predeterminadc)  REG_SZ
3] 2FingerStrokePl., REG_SZ

fualor no establecido)

4] FingerTapaction REG_DWORD Dxb0000001 (1)
ab) 3FingerTapPlugl.. REG_SZ
3] 3FingerStrokePl., REG_SZ
4] 3FingerTapaction REG_DWORD Oxb0000001 (1)

ab) 3FingerTapPlugl.. REG_SZ

#|BottomBorderH... REG_DWORD
54|BottomBorderH... REG_DWORD
$|BottomLeftCom... REG_DWORD

Tx000000fa (250
1x00000320 (300
000000000 (0)

ab]ButtonodePlu... REG_SZ
|7 REG DWORD

) Cursorspeed 000000040 (64)

es una buena idea.

EquipohHKEY_CURRENT_UISER\SoftwarelSynapticsiSynTPATouchPadPs2
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Instalar Spybot S&D

Advertencia de seguridad de Abrir archivo E

iDesea ejecutar este archivo?

Nombre: WHNOTEBOOKPublictspybotsd162 exe
@ Editor: Safer Networking Ltd.

Tipo: Aplicacion

De: WNOTEBOOKPUblickspybotsd162 exe

Preguntar siempre antes de abiir este archivo

tipo de archivo puede llegar a dafiar el equipo. Sdlo ejecute

l@J Aungue los archivos procedentes de Internet pueden zer dliles, este
software de log editores en log que confia, ;Cudl ex el riesgo?

Ejecute el archivo que ha descargado previamente. Luego, haga clic en el botén
que corresponde para confirmar la advertencia de seguridad de Windows.

) Instalar - Spybot - Search & Destroy == ]

Bienvenido al asistente de
instalacion de Spybot - Search &
Destroy

Este programa instalard Spybot - Search & Destioy 1.6.2 en su
sistema.

Se recomienda que cierre todas las demés aplicasianes antes
de confinuar,

Haga clic en Siguiente para confinuar, o en Cancelar para sali
de la instalacién

Seleccione Espanol en el cuadro Seleccione el idioma de la Instalacién
y presione Aceptar. A continuacion, pulse Siguiente en la pantalla de bienvenida
de la instalacion.
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o ) Tnstalar - Spybot - Search & Destroy | =R

&) Instalar - Spybot - Search & Destroy

Seleccione la Carpeta de Destina
¢Dinde debe instalarse Spybot - Search & Destioy?

} El programa instalara Spybot - Search & Diestioy en la siguiente carpeta.

Para conlinuar. haga clic en Siguiente. Si desea seleccionar una carpeta difsiente.
haga clic en Examinar

Se requieren al menos 39,0 MB de espacio ibre en el disco.

[ <anas || siguientesy [ Concelar |

Luego de leerlo, seleccione Acepto el acuerdo y presione Siguiente

para aceptar el contrato de licencia. Seleccione una carpeta de destino o acepte
la predeterminada con Siguiente.

Seleccione los Componentes
¢Mué componentes deben instalarse?

Seleccione los componentes gue desea instalar; desactive los componentes que no
desea instalar. Haga clic en Siguisrte cuando esté listo para continuar,

[Instalacion completa

[] Achivos principales

280 MB
[ leonos pars usustios con deficiencias visuales 01ME
fomas adicionales 05MB
$scaras para cambiar |a aparisncia 01 MB
ourload updates immediately 20 MB

ecurty Center integration 1.1 MB
Separate Securs Ghredder application 20ME
[ Esplorer fle scan plagin (in fle contest menu)

La selecein actual requiere al menos 48,0 MB de espacio en disco,

[ <cwas [ Siguiente> | [ Cancelar |

Acepte las opciones por defecto en el cuadro Seleccione los componentes

presionando Siguiente. Luego pulse Siguiente en el cuadro Seleccione
la Carpeta del Menu Inicio.
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) Instalar - Spybot - Search & Destroy =TT

Seleccione las Tareas Adicionales
¢Hué tareas adicionales deben realizarse?

Seleccione [as tareas adicionales que desea que se realicen durante la instalacion de
Spybot - Search & Destioy y haga ol en Siguiene.

leonos adicionales:

Croa iconos en ol gsoitonc

Crear unicono de inicio r3pido

Pemnanert protection:
Use Intemet Explorer pratection (SDHelper)
Use system settings protection (TeaTimer]

[ chwas [ Siguiente> | [ Cancelar |

Para incrementar el nivel de proteccion del equipo, seleccione todas las opciones
del cuadro Seleccione las Tareas Adicionales. En el siguiente cuadro,
presione el boton Instalar.

) Instalar - Spybot - Search & Destroy = | 5] b

Completando la instalacion de
Spybot - Search & Destroy

€l programa completd la instalacion de Spybot - Search &
Destroy en su sistema. Puede ejecutar s aplicacitn haciendo
clic sobre el iconn instalado.

Haga clic en Finalizar para sali del programa de instalacidn

[esutar SpybotsD enel
jecutar TeaTimer exe
sstall S ecurity Center Integration

Aotivate Security Center Integiation

Finalizar

Se iniciara la descarga de componentes actualizados. Una vez finalizada, seleccione
todas las opciones de este cuadro para iniciar en forma automatica el sistema
de proteccion y, por dltimo, presione Finalizar.
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Primer paso:

crear una copia de seguridad del registro
El primer paso sugerido por el asistente consiste en
crear una copia de seguridad del registro del siste-
ma (Figura 16). Hacer esto nos permitira sentirnos
seguros ya que, si alguna vez algo sale mal, podre-
mos simplemente reponer la copia de seguridad y
todo volvera a la normalidad.

Para llevar a cabo esta copia, hacemos clic sobre el
botén Crear copia de seguridad del regis-
tro. Luego presionamos Siguiente.

Segundo paso:

conseguir nuevos archivos de definiciones
Contar con archivos actualizados de definiciones es
central para que la busqueda y remocion de adware y
spyware resulte efectiva; por lo tanto, no podemos ob-
viar este paso. Comenzaremos la busqueda haciendo
clic en Buscar actualizaciones; esto nos llevara
a la ventana del actualizador automatico. Alli presio-
namos Continue. De las opciones disponibles, ade-
mas de las que el sistema eligio sin preguntarnos,
podremos seleccionar todas aquellas que hagan refe-
rencia al idioma espafiol en la seccion Other files.
Una vez que esté todo listo, presionamos Download
y, ya descargadas las actualizaciones, volveremos al
asistente con el botén Exit (Figura 17).

Asistente de Spybot-S&D

Ahora puede crear una copia de sequiidad completa del registro.
Aungue no es necesario, puede resultar dtil. Si algdn programa espia
destrupese la configuracion oniginal, Spybot-540 puede ser capaz de
restaurar la configuracion a partir de esta copia de seguridad

E Crear una copia de seguiidad del registro J

Por favor, espere. . este proceso puede durar unos minutos

Paso 3 de 7

e Siguiente

\ J

FIGURA 16. Hacer una copia de seguridad
nos evitara reinstalar el sistema operativo
ante un ataque certero.

CENTRO DE SEGURIDAD DE WINDOWS

D)

Si, como sugerimos, instalamos AVG AntiVirus antes que Spybot, en el Centro de seguridad
de Windows, no se hara referencia a la segunda de las aplicaciones en la seccion Proteccién

contra malware. Sin embargo, el programa supervisara el funcionamiento del antispyware.
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(0 pybot-SED Updster ==

ANALIZAR EL SISTEMA
Cuando abramos Spybot S&D, veremos la pantalla
— B— principal del programa desde la cual ejecutaremos to-

Tt ezl databiae SEKE RS

Please sebect the updates to downiosd herg. E

T w2 das las tareas de seguridad. En la Guia visual 1,
Other Files -~ v . .
et s Enghntnge s e e e aprenderemos mas sobre la pantalla principal y, en
7 bl £ sponal desceph.. Spaneh tuget detcrpnons fe KR 2R . . ,
Tkl Exparcibob  Spmhbringe b 143K 20040525 cuanto terminemos de leerla, presionemos el botén
9 led Expanciheip bor . Spanah belp e ot TeaTimer addon KR 20041118

Analizar problemas para comprobar que nuestro
equipo no esté infectado por algtn adware o spyware.

El analizador del sistema

Al presionar el botdn Analizar el sistema
(punto 2 de la Guia visual 1), de manera automéa-
tica, Spybot buscara infecciones en el equipo, com-

(D ek o e s | . Do | W e

3 J parando las entradas disponibles en su base de da-
FIGURA 17. Los archivos de ayuda en espafol tos de definiciones con las instaladas en el registro
también pueden ser descargados al mismo del equipo. Si se encontrase una importante canti-
tiempo que las actualizaciones de definiciones. dad de archivos temporales y cookies entre los
archivos temporales de Internet, nos pedira, en in-
En equipos que corran Windows Vista, el asistente ha- glés, permiso para eliminarlos. Responderemos YES.
bra terminado. Estamos ahora en condiciones de usar
el programa, que incluso trabaja en conjunto con el Durante el anlisis, aparecera la pantalla principal
Centro de sequridad de Windows para avisarnos si re- del analizador, desde la cual podemos llevar a cabo
quiere una actualizacién o si hace demasiado tiempo algunas acciones mientras analizamos el equipo.
que no se realiza un andlisis completo del sistema. En la Guia visual 2, veremos cudles.
No olvidemos que es recomendable siempre bus- En el estado extendido, podremos ver con precision
car un nuevo archivo de definiciones antes de cudl de todas las amenazas de la base de datos de
cada analisis del sistema. definiciones se esta buscando en el momento.

NAVEGADOR Y CLIENTE DE CORREO MOZILLA

Si los adware y spyware resultan un problema, podemos probar la suite Mezilla, que incluye
el navegador Firefox y el cliente de correo Thunderbird. Esto puede ayudarnos en la lucha
contra las amenazas tecnoldgicas. Se puede obtener desde www.mozilla-europe.org/es.
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Archivo Modo  |dioma  Apuda
=l Spybot-580

Use este botdn para iniciar el andlisiz de su sistema en
* Analizar problemas busca de software espia y obras amenazas detectadas por
Spybat - Search & Destroy

7o e Use este botdn si ha notado problemas que han sucedido

‘\x) Becuperar después de eliminar problemas recientemente y desea
deshacer algunos cambios.

Esta es muy importante: jse recomienda que actualice la
w Search for Updates baze de datos de detecciones al menos una vez a la

zemanal

Barra de mends.

Inicia el andlisis en busca de problemas.

Inicia el gestor de recuperacion del sistema, que vuelve el registro a estados anteriores si,
luego de una desinfeccion, algo funciona mal.

Inicia el gestor de actualizaciones.

Abre la pagina web del fabricante de Spybot para recibir donaciones.

Inmuniza el registro del sistema contra ataques conocidos.

Muestra la pantalla principal del analizador de problemas del equipo.

Muestra la pantalla principal de Spybot S&D.
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La pantalla del analizador

E SpyBot - Search & Destroy. {Uselo bajo su responsabilidad! E@

Archivae  Moda  |dioma  Apuda

= Spybot-S&D

Search & Destroy

x Cancelar analisis @ Apuda

Esta es la pagina principal de analisiz de Spybot-540. Aqui podré analizar su
sigterna [baotdn “Analizar problemas™] v solucionar cualquiera de los problemas que
se hayan encontrado [botdn ''Solucionar prablemas seleccionados'"). Sugerencia: 5i
no lo ha hecha pa, le recomendamos que lea el tutorial [ver mend de Aypudal para
aprender como tratar log resultados del analisis.

o Ocultar este mensaje e
Hint Of The Day | Hide now |

Spybot-S80 is free for personal use - butyour donation

helps us improving!

A . . . . 6
‘we believe in pour free choice to decide what this software iz worth ta youd And cantrary to theS8
players, we won't uze your maney to pleaze stockholders, but to create andl maintain jobs.

—
Iémalizando robats en el sistema... [IB857 /507077 Mega.Sport.Casina.PT) 0

Cancela el andlisis en curso.

Muestra la ayuda sobre el andlisis.

Oculta el mensaje descriptivo de la pantalla principal y muestra, en cambio, detalles
utiles sobre las amenazas encontradas.

Ventana de consejos del dia (solo disponible en idioma inglés).

Esconde los consejos del dia.

Evita que se vuelvan a mostrar los consejos del dia.

Muestra el progreso del analisis que, en algunos equipos, puede durar varias horas.
Muestra en tiempo real el estado extendido del analisis y la amenaza que se esta buscando.
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Desafortunadamente, por las caracteristicas del
motor de blsqueda de Spybot, mientras mas com-
ponentes tiene la base de datos de definiciones, mas
tiempo toma el andlisis, que en equipos inmuniza-
dos no deberia demandar mas de veinte minutos.

Terminada la revisién, el programa nos mostrara una
pantalla con los resultados obtenidos. Las amenazas
apareceran en una tabla que indicara su nombre y
su tipo. Por defecto, todas se mostraran selecciona-
das. Alcanzara con presionar el botén Solucionar
problemas seleccionados (Figura 18) para eli-
minar todos los problemas del equipo en lo que a

adware y spyware se refiere. Podemos también im-
primir una lista de los problemas disponibles con
el botén homonimo o volver a analizar el equipo
con Analizar problemas.

Recuperar una reparacion

Al ejecutar una reparacion, algunos programas
adware-supported pueden dejar de funcionar.
Esto tiene que ver con que varias de estas aplica-
ciones, en tanto se financian con la inclusion
de adware en sus instalaciones, por contrato
no pueden funcionar si no esta instalada también
la aplicacion de publicidad.

'E SpyBot - Search & Destroy. iUselo bajo su responsabilidad!

Tl ]

Archivo Modo |dioma  Awuda

p Analizar problemas

@ﬁgmumum.pmh\emassa|ac.:mnadm ampnmu @) 2yuda

FIGURA 18.

&

Esta es la pagina principal de analisiz de Spybot-S&D. Aqui podrd analizar su
sisterna [botdn "Analizar problemas') y solucionar cualquiera de los problemas que
se hayan encontrado (botdn 'S olucionar problemas seleccionados']. Sugerencia: 5i
no lo ha hecho ya, le recomendamas que lea el tutarial [ver ment de Apuda) para
aprender cémoa tratar los resultadas del andlisis.

Dcultar este mensaje

Problema

La barra de estado indica
la cantidad de amenazas
encontradas y el tiempo

AdRevolver

BuistMedia

Tipo
2 entradas - ‘
Browser D 4
2 entradas p
Browser - |4

19 problemas encontrados [17:01)

que tomo el analisis. U

CONSEJOS DE SPYBOT

D)

Aunque se encuentran en inglés, los consejos de Spybot dan buenas ideas para utilizar el

programa y evitar infecciones repentinas. Los lectores hispanohablantes encontraran
mas informacidn sobre el tema en http://wiki.spybot.info/index.php/Main_Page.
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En el caso de que sea necesario sequir ejecutando la
aplicacion independientemente de la amenaza y, por
lo tanto, haya que volver atrds la limpieza del siste-
ma, podemos utilizar la herramienta Recuperar de
Spybot. Con ella recuperaremos las claves de regis-
tro que el analizador del sistema eliming en las dlti-
mas pasadas (Figura 19).

El proceso de recuperacion es muy simple. Para lle-
varlo a cabo, en la pantalla principal de Spybot,
presionamos el boton Recuperar, que nos llevard a
la pantalla principal de Recuperar. Alli, encontrare-
mos una lista de las amenazas eliminadas que

pueden ser restauradas sin representar un riesgo im-
portante para el equipo (Figura 20). Debemos tildar
cada una de las que queremos recuperar (si presiona-
mos el signo + a la izquierda de cada una, podremos
incluso seleccionar las claves componentes a ellas) y
luego presionar Recuperar los productos se-
leccionados. De esa manera, tendremos soluciona-
do muy rapido el problema generado por el analizador.

INMUNIZAR EL SISTEMA

La aplicacion llamada Spybot Search & Destroy
(Figura 21), ofrece una posibilidad muy intere-
sante, la de inmunizar el sistema.

( 51 SpyBot - Search & Destroy. jUselo bajo su responsabilidad!

=

Archivo  Modo  Idioma  Apuda
1 Spybot-530 | K=

n Becuperar los productos seleccionadas

< Purgar la recuperacin selsceionada @) #ud

©

N

Dcultar este mensaje

Capia de seguridad

o

/ = Esta p_égma muestia todas las copias de seguridad que Spubot-SED cred cuanda

¥ x resolvid algun problema. Aqui pueds deshacer cualquier cambio en &l caso de que
alguna eliminacidn haya provocado problemas o, eliminar las copias de seguridad
cuando esté seguro de que ya no las hecesitard, Sugerencia: Haga clic con el
botén derecha en ls lista para ver més opciones de seleccidn.

B Microsoft. Windows.Security. InternetE xplorer

FIGURA 19.

La herramienta

de recuperacion funciona
con claves de adware
instalados por productos
adware-supported.

Para proteger el sistema,
echy no permite recuperar
instalaciones de spyware
o adware instalados

sin consentimiento

del usuario.

REAPLICAR LA INMUNIZACION

Es imprescindible volver a inmunizar el sistema luego de actualizar la base de datos de defi-
niciones. En principio, porque las nuevas definiciones ofrecen un mayor nivel de proteccion,

pero ademas porque, al utilizar el equipo, aumenta la cantidad de elementos por proteger.
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'E SpyBot - Search & Destroy. iUselo bajo su responsabilidad! E‘@

FIGURA 20.

Si hacemos clic

en el vinculo Ocultar
este mensaje, tendremos
mayor espacio para

g Hecuperar los productos seleccionados

x Purgar la recuperacién seleccionada @) Ayuds

visualizar la lista

Mostrar més informacidn

de amenazas
por recuperar.
Volveremos

a ver el mensaje
si hacemos clic
en Mostrar

mas informacidn.

Copia de sequiidar Fecha
5 [7] Miciosoft Windows. Security.InternetE xplorer 1

HKEY_USERSS-1-5-21-153481406-101 096621236096

06/04/2009 <
16:35.18 o

Configuracitn

(B spybot-S&Ds Secure Shredder = e )
Eile  Templates Help
3k Add file(s) to the list... 2% Clear list
Filename Status
Number of passes:& | [J Chop It away!

\

FIGURA 21. Mientras mayor sea el nimero de
pasadas, tendremos mas seguridad. EL nimero
por defecto (é), sin embargo, es suficiente.

SPYBOT ES UN PRODUCTO FREEWARE

La inmunizacién consiste en la modificacion de algu-
nos parametros de configuracion de los navegado-
res, que aseguren que las descargas por ellos
llevadas a cabo y la instalacion de plugins externos
no represente un peligro para el equipo (Figura 22).

La inmunizacion protege en especial, tres aspectos
de todo navegador. El primero es la instalacion de
controles ActiveX malignos. Luego de la inmuniza-
cién, que debe repetirse cada vez que se actualiza
el archivo de definiciones, ninglin control ActiveX
considerado maligno podra ser instalado. El se-
gundo corresponde a las descargas maliciosas.

Spybot Search & Destroy se distribuye bajo licencia freeware, lo que implica que el pro-
grama es gratuito y que el programador acepta donaciones. Sus productores apoyan el

software libre, y su posicion puede leerse en el apartado Licencia.
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([ Archive  Modo  Idioma Ayuda

Spybot-38D0

I=I Canfiguracian

o |dioma

informacisn,

Dcultar este mensaie

Esta es una lista de los diferentes madulos que pueden ulilizarse en el andlisis. Es
recomendable activar el andlisiz de tados los problemas de la primera categoria

[Spyware). Sin embargo, no le recomendamas que analice las partes internas del
sistema hasta que no conozca bien su sistema. La decisidn de analizar los registros

de ugo debe basarse en preferencias personales. Por favor, l2a la apuda para mas

M MéduaMNombre del aichi Descripoién

Eliminar Tropanos
Eliminar Tropanos

Hermramientas

Info & Licencia

Andlisis ds registios de usa
uila los rastros da uso [histérico de pagin 2634

Gompiobasx = FIGURA 22.

SpybotsC.shi Eliminar software de espias y de anuncios 5 Sl utilizamos un equipo
Eliminar software de espias p de anuncios B907
Eliminar software de espias p de anuncios 118 compartido' eliminar

28144
358232
3

los registros de uso

A=

es una buena idea.

Cada archivo de definiciones incluye una lista de
descargas peligrosas, que seran bloqueadas por el na-
vegador si la inmunizacién ha sido aplicada. Por Glti-
mo, la inmunizacion evitara los cambios de ciertos as-
pectos puntuales del navegador, como el archivo de
hosts en el cual se anotan los servidores seguros. Una
vez inmunizado el sistema, la sequridad del navegador
se habré incrementado en forma considerable.

La primera vez que hagamos clic sobre Inmunizar, se
nos recomendard cerrar todos los navegadores antes
de continuar. Cerrados éstos, el inmunizador analizara
el sistema y nos propondra una serie de aspectos por
proteger. A menos que sepamos que alguna aplica-

P) RESUMEN

cion requiere otra especifica, aceptaremos las reco-
mendaciones e iniciaremos la inmunizacion con el bo-
ton Inmunize. Siuna vez aplicada la inmunizacion al-
go sale mal, podemos deshacer los cambios presio-
nando el botén Undo del cuadro Inmunizar.

En este capitulo, hemos aprendido algo fundamental en nuestra carrera por convertir a la

computadora en una fortaleza: como protegerla de las mas molestas y comunes amenazas,
los adware y spyware. Para ello, utilizamos el software antiespias, Spybot Search & Destroy.
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Multiple choice

’ 1 ¢Como se llama el programa que envia
publicidad no deseada?

a- Virus.

b- Spyware.

c- Adware.

d- Ninguna de las anteriores.

’ 4 ¢El adware y spyware
pueden atacar Linux?

a- Si.

b- No.

c- Depende de la version.

d- ;Qué otra opcién podria haber?

’ 2 ¢En qué sitio podemos encontrar
versiones anteriores y funcionales de software?
a- Smileys.

b- Oldversion.

c- GNU.

d- Ninguna de las anteriores.

’ 5 ¢Qué excelente alternativa
existe a Internet Explorer?

a- Netscape.

b- Blackberry.

c- Mozilla.

d- Ninguna de las anteriores.

’ 3 ¢Cual es la finalidad

de la amenaza llamada spyware?

a- Acercar publicidad.

b- Ayudar a focalizar promociones de ventas.
c- Danar el equipo.

d- Ninguna de las anteriores.

’ 6 ¢Qué cliente de correo puede ayudarnos
en la lucha contra las amenazas tecnoldgicas?
a- Netscape.

b- Blackberry.

c- Mozilla.

d- Thunderbird.
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Capitulo 4

Tercer paso:
blindar el equipo

Analizaremos en detalle
las distintas opciones y posibilidades
de configuracion de firewall.
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En los primeros capitulos de este libro, hemos vis-
to la manera de protegernos de amenazas auto-
matizadas, es decir, de aplicaciones programadas
para atacar nuestro equipo.

Aprenderemos ahora a proteger la computadora
no solo de ataques digitales, sino de usuarios ma-
lintencionados que intenten destruir la integridad
de nuestros datos o acceder a ellos sin autoriza-
cion. Para esto, analizaremos en detalle como
incluir actualizaciones de sistema y las distintas
opciones de configuracion de firewall, que nos
ayudaran a estar mas seguros.

Proteccion
imprescindible

Ha llegado el momento de elevar el nivel de la pro-
teccion al punto donde no llega ni el antivirus ni
cualquier removedor de spyware.

Podria decirse que mas del 50% de las amenazas
que rondan el ciberespacio son gusanos o progra-
mas maliciosos que intentan, en forma constante, de
entrar en cuanta computadora les sea posible.

SITIOS PELIGROSOS

D)

En este sentido, tanto virus como adware, spyware y
malware comparten una misma forma de trabajo:
todos ellos buscan introducirse en la mayor cantidad
de equipos. Si bien la efectividad de los antivirus, y
de los removedores de adware y spyware esta com-
probada, la necesidad de alguna herramienta que fre-
ne (o reduzca) la posibilidad de ataques, antes de que
tenga que actuar el antivirus u otro método de accion
pasiva, se vuelve imprescindible (Figura 1).

Aqui es donde la instalacion del firewall es indispen-
sable: no podemos permitir que nuestro equipo esté
expuesto a cualquier ataque si tenemos en cuenta la
sensibilidad y cantidad de datos que alberga.

En otros tiempos, pensar en la posibilidad de que
alguien se metiera en nuestro equipo era un

Muchos sitios de descargas ofrecen servidores de seguridad gratuitos y en apariencia muy

faciles de utilizar. Pero, en la mayoria de los casos, estos programas incluyen adware y

spyware en el mismo firewall, lo que convierte a la aplicacidn en algo completamente indtil.
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absurdo, o una probleméatica de paranoicos o ide-
as de aficionados a la ciencia ficcion.

Hoy, esta posibilidad es real y efectiva si no se
mantiene la computadora protegida de manera to-
tal. Y en este punto, no hay antivirus que resulte
efectivo. La necesidad de una proteccion contra in-
trusos humanos y cibernéticos, en la computadora
de la casa o de la oficina, esta plenamente justifi-
cada frente a las posibles amenzas.

LAS ACTUALIZACIONES

DE WINDOWS

Antes de pensar qué firewall utilizaremos y cémo
debemos configurarlo para que su nivel de protec-
cion sea efectivo, debemos asegurarnos de contar
con las dltimas actualizaciones disponibles para el
sistema operativo. Como ya vimos en capitulos an-
teriores, ninguna proteccion es efectiva si las dife-
rentes actualizaciones del sistema no estan
instaladas como es debido.

o s i

[‘fl Ustud usté protegido.

B Descspciin gonesal

| Descripeidn general de los componentes de sequridad y estado

‘o tiempo real contra todo tipo de am

o =
[
At
Utte erste bokin pana e o andin de tu solena .
" e e
g B e C e
g 4 | e S i . FIGURA 1.
| K she e gy gt jue recomendia s achaslics i
Antivirus y antispyware
PR — no son suficientes hoy
Dserpritn def compersris . .
en dia: ademas de una
constante actualizacion
IAtencién! Mejore su i del software del equipo,

es fundamental contar
con otro método
que limite los ataques.

FIREWALL POR HARDWARE EN EL HOGAR

Quienes quieran mas proteccion que la sola instalacion de un firewall personal, deben saber
que, si disponen de un router en su casa para compartir la conexion a Internet, poseen tam-
bién un firewall por hardware. En el préximo capitulo, aprenderemos a configurarlo.
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Windows Update es el programa que nos ayudara
a mantener actualizado el sistema. Accederemos a él
haciendo clic en Inicio/Todos los programas/
Windows Update. Si todo funciona bien y tenemos
el sistema al dia, el programa nos indicara que no
hay nuevas actualizaciones por instalar. Si la opcién
Actualizaciones automaticas estd activada de
manera automatica, las nuevas descargas de seguri-
dad seran aplicadas. Sin embargo, podemos hacer
clic en el vinculo Buscar actualizaciones de la
pantalla principal del programa para eliminar cual-
quier duda al respecto (Figura 2).

LOS SERVICE PACKS

Un service pack es un paquete contenedor de una
cantidad importante de actualizaciones. Si bien la
teorfa parece indicar que éstas pueden ser instala-
das en forma, cuando una compafia lanza al merca-
do un service pack, suele ser necesaria su instalacién
completa ya que, por lo general se incluyen, junto
con las actualizaciones acumulativas, mejoras globa-
les para el sistema operativo.

Estos paquetes, entonces, ademéas de contener todas
las actualizaciones disponibles para el sistema

y

iones

e prequntas mas

FIGURA 2.

Un sistema operativo
actualizado es la base

de cualquier proteccion
frente a intrusiones.
Windows Update

nos permite lograrlo

de una manera simple
con las Actualizaciones

automaticas.

D)

| E=T )
- - o T
(=T v Ponel e sanwmol » Windews Update = |44 || fuscar L
Archivo  Edicin  Ver  Hemamientas  Ayuda
L

Windows Update

a Windows esti actualizado.

Mo hay ruevas actualizaciones dopanbles pasa el squipe,

Busqueda mds reciente de actualizaciones:  Hay a las 1058

Se instalaren las actualizaciones: Moy a les 11:24. Ver h
Wandows hiene esta configuracstne Instalar nusevas a
los dias a las 300
Para Windows y otros productes de Mizrosoft Update

sial de actualizaciones

Recibe actualizaciones:

PRIMERA VERSION DE WINDOWS VISTA

La primera version de Windows Vista tenia problemas de seguridad y una amplia gama de

problemas de rendimiento. Estos fueron solucionados en el paquete de actualizaciones SP1
(que mejora el funcionamiento del sistema operativo). En mayo de 2009, se lanzé el SP2.
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operativo al momento de su lanzamiento, incluyen
mejoras de seguridad solo disponibles luego de su
instalacion. Es comdn que, después de transcurrido
un tiempo de su lanzamiento, las actualizaciones
posteriores solo puedan ser instaladas en equipos
que dispongan de esas mejoras (Figura 3).

Si por alguna razon Actualizaciones automaticas
estd desactivado, es necesario descargar antes los

paquetes de servicio para instalarlos en el equipo.
Las copias de Windows compradas luego del lanza-
miento de cada service pack los incluyen por defec-
to. Los instaladores de estos paquetes de servicio
pueden descargarse de sitios como Download
(http://download.cnet.com/windows) o, directa-
mente, desde el sitio de descargas para Microsoft
Windows, http://update.microsoft.com.

Una vez que hayamos confirmado, por los medios ya
estudiados, que disponemos del Ultimo service pack y
de las dltimas actualizaciones, estaremos en condicio-
nes de adentrarnos en la configuracion del firewall.

EL FIREWALL

Con el equipo actualizado, nos encontramos en
condiciones de configurar una proteccién contra
intrusiones que nos brinde seguridad. En los dias
que corren es tan alto el nivel de ataques, que

-

G+ Favelcecontral » Ssema

42 )
= FIGURA 3.

Ver informacién basica acerca del equipo

Edicién de Windows
‘Windows Vista™ Home Basic
Copyright € 2007 Mcrousht Corporation. Reeniadss 108 kot dereches.
Servee Pack 1

®- En el item Centro

de Bienvenida del
Panel de Control
hacemos clic en
Mostrar mads detalles
para conocer

p) zoNEALARM

J  las actualizaciones.

Entre los firewalls personales fabricados por terceros, ZoneAlarm es de los que gozan de

mayor prestigio. Altamente confiable y de mediana complejidad en su uso, es una alternati-

va valida. Puede conseguirse en la seccion de descargas de www.zonealarm.com.
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resulta impensable ejecutar un sistema operativo
Windows sin una proteccién de este tipo. Caer en
una imprudencia tan grande podria derivar en una
infeccion automatica con virus, troyanos y millones
de adware y spyware. Es aqui donde entra en jue-
go el firewall, cuya importancia es tal que, aun
aquellos sistemas operativos para los que casi no
existen virus (como Linux o BSD), cuentan con
uno por defecto (Figura 4).

Un firewall es un componente que tiene la funcion
de prevenir comunicaciones y trafico de datos.

Existen por software, es decir, aplicaciones que con-
trolan este tréfico; y por hardware, dispositivos dedi-
cados al control. Su nombre es traducido al castella-
no como pared de fuego o cortafuegos.

Esta denominacion, grafica claramente su accio-
nar: un firewall actda imponiendo un limite no
traspasable entre dos o més equipos. En una
computadora hogarefia o de pequefia oficina, un
firewall tiene la importantisima tarea de evitar que
cualquier persona o cddigo no autorizado tenga
acceso a una computadora.

Disgresticar

FIGURA 4.

Un firewall protege,
ademas de los ataques
via Internet, la integridad
y el acceso a la red local.

D)

(—r
Gu F—; * Panel de control ¢ Centro de redes y recunos compatidos

- | 45 |1 uscar »

o -

Centra de redes y recursos compartidos

A o

HOTEROOK Red &
{Este equipo)

Ver el mape completa

Internet

Personalizar

B Red 8 (red privada)

Acceso Local ¢ Intemet

Conenién LaN Ver estado
B Compartir y detectar

Deteccion de redes o Activado ()
Uso compantide de sichivos @ Artreade v
Uso compartide de le carpeta @ Activada v
Arcesn plblics

Uso companide deimpresorss @ Desactivada \_r
Uga cornpaidn con probecetn & Despctivede (ae)
por contrasefa

Uso compantide de multimedia @ Actreads ‘_,

Mostrarme tadas los archives que estoy compartiendn D,

DESACTIVAR EL FIREWALL DE WINDOWS

Una PC deberia tener por defecto el firewall activado, conocido como servidor de seguridad.
El Unico caso en que un usuario podria querer desactivar el firewall de Windows se da cuan-
do ha elegido otra opcion para protegerse (como un firewall profesional o de otra compania).
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Existen varios tipos de firewall, desde simples pro-
gramas hasta complejos dispositivos de hardware
encargados de controlar la comunicacion en una
red. Para proteger el equipo de nuestro hogar, utili-
zaremos lo que se denomina personal firewall o
cortafuegos personal. Es decir que instalaremos
programas dedicados a la seguridad contra intrusio-
nes, pero no dispositivos de hardware (Figura 5).

Un firewall tiene la tarea basica de controlar el tra-
fico entre equipos con diferentes zonas de seguri-
dad. En una computadora conectada a una red,

existen areas con distintos niveles de seguridad y,
como minimo, se distingue la zona Internet (am-
pliamente insegura) y la zona de red local, de pro-
bada seguridad. Un firewall efectivo deberia proveer
conectividad absoluta entre todas las zonas filtran-
do los riesgos de seguridad propios de cada una.

El service pack 1 de Windows Vista, Windows
XP SP2, y las versiones posteriores incluyen un
potente y configurable firewall activado por defec-
to en todas las conexiones de red. Cabe aclarar en
este punto que, a partir de la version XP de

FIGURA 5.

Los firewalls por hardware
se usan solo en grandes
empresas. Sin embargo,
los pequeiios routers
utilizados en casas

y oficinas suelen

incluir uno.

< ’! COMODO Y EL FIREWALL DE WINDOWS

Comodo Internet Security puede interactuar con el firewall de Windows, en cuanto esta

disefiado para convivir con él. Pero, cuando utilicemos Comodo, el firewall de Windows no

interactuara con el usuario, ya que sera administrado por el producto de terceros.

RedUSERS?

83



N\
AN

P 4.Tercer paso: blindar el equi“p‘o

Windows, la seguridad contra intrusiones se aplica a
cada conexion de red. Versiones de Windows anterio-
res incluian un firewall mucho menos potente y con
minimas opciones de configuracion, que habia que
activar en forma manual. Una vez mas: si disponemos
de alguna de estas versiones de Windows, no pode-
mos olvidar mantenernos actualizados (Figura 6).

Windows Firewall

El firewall de Windows, como dijimos, se activa y
configura en forma automatica con un nivel de sequri-
dad importante para cada nueva conexién de red que
establecemos. Sin embargo, recordemos siempre con-
figurar los accesos a la red, de otro modo, cada vez
que algin integrante del grupo de trabajo intente
acceder a un documento alojado en nuestra
computadora o pretenda utilizar la impresora
compartida, el acceso le sera denegado (Figura 7).

FIREWALL ACTIVADO

Desde la pantalla principal del Firewall de Windows
(disponible en el item Firewall de Windows del
Panel de Control), podremos activar o desactivar
el servidor de seguridad asi como también afectar o

HNorbire Fstado
FIGURAG. || o= siow
Aunque ya no esta e
el icono del candado,
todas las conexiones
de red por defecto

funcionan con el firewall

activado.

Hoevhre del dispasition

LAN o Internet de alts vebocidad [2)

gé Ennrﬁﬁndmnml;\mh:im ;_! LAN
x.ﬂﬂ orn 02.11b/g ¥ NVIDIA afo

- [ iy | guscar A

Conectridad  Cateoradered  Propietarin  Tipa Hiimera de t..

D)

ASISTENTE PARA CONFIGURAR LA RED EN XP

Es fundamental para los usuarios de Windows XP, al momento de instalar un nuevo disposi-

tivo de red (como una placa de red WiFi), ejecutar el Asistente para configuracién de red,

de modo que Windows acomode el firewall a la configuracién necesaria de la red.
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arupo de
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FIGURA 7.
3 El trabajo que antes
Bapicar hacia el Asistente
() para configuracio6n
v de red ahora se ejecuta
L desde el Centro de redes

desafectar el permiso para excepciones. Este dltimo se
maneja desde el vinculo Permitir un programa a
través del Firewall de Windows (Figura 8).

Una excepcién es un permiso otorgado a un pro-
grama o a un canal de transmision de datos (puer-
to) para que las limitaciones impuestas por el fire-
wall no se apliquen a él. Sin las excepciones, el ni-
vel de seguridad del sistema podria volverse tan
alto que el equipo perderia funcionalidad y no se
podria ni siquiera, por ejemplo, transmitir archivos
via un mensajero instantaneo como puede ser
Windows Live Messenger.

Las excepciones solo deben ser denegadas en ca-
sos de riesgo muy alto, como al estar conectados
en redes publicas de hoteles o aeropuertos. Puede
ocurrir también que quieran desactivarse las excep-
ciones en redes donde ninguno de los programas

RedUSERS?

y recursos compartidos.
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FIGURA 8. Las opciones avanzadas

del firewall de Windows ayudan a mejorar
el nivel de proteccion del equipo,

aunque existen opciones mas eficaces.
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utilizados requiere conexion con Internet o con re-
des no seguras en las que es necesario mantener
un nivel de seguridad superlativo (Figura 9).

En la Guia Visual 1, estudiaremos la ventana prin-
cipal del firewall de Windows.

LAS EXCEPCIONES

Al agregar un programa a la lista de excepciones,
estaremos brindandole permiso total para manejar
las conexiones entrantes y salientes con el exte-
rior. Esto que a primera vista no parece deseable,
se vuelve imprescindible en algunos programas
cuya finalidad es, precisamente, manejar la entra-
da y salida de datos. Claro ejemplo de estos casos
son los clientes de redes punto a punto como
eMule o Ares, ademads de mensajeros con capaci-
dad de transmision de archivos o funcionalidades de
voz como Windows Live Messenger, Google
Talk o los mensajeros de Yahoo! y Skype.

Cada vez que un usuario ejecuta por primera vez en un
equipo con el firewall de Windows activado un progra-
ma que intenta establecer una conexidn no permitida,
el servidor de seguridad muestra una advertencia y no-
tifica el bloqueo. En esa misma ventana, el usuario
puede agregar el programa a la lista de excepciones.
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:Qué es un firewall?

Un firewall es software o hardware que comprueba la
informacidn procedente de Internet o de una redy, a
continuacian, bloquea o permite el paso de ésta al
equipa, en funcidn de la configuracidn del firewsall,

m

Un firewall puede ayudar a impedir que piratas
informaticos o software malintencionado {como
qusanos) obtengan acceso al equipo a fravés de una
red o Internet, Un firewall también puede ayudar a
impedir que el equipo ervie software malintencionado
a otros equipos,

En la siquiente ilustracidn se muestra el —
funcionamiento de un firewsall:

pantalla =

FIGURA 9. Al hacer clic sobre el vinculo
¢Como me ayuda un firewall a proteger
el equipo?, nos informaremos sobre el tema.

Ahora bien, no son solo programas los que pueden
formar parte de la lista de excepciones. Ya dijimos
antes que ademés podian desbloquearse puertos.
¢Qué es un puerto? Un puerto es una conexion me-
diante la cual los datos son enviados y recibidos.
En un ambiente de red, los puertos son niimeros
que identifican un servicio en una red. Un puerto
famoso y conocido por todos es el 80, encargado
de identificar el trafico entre servidores web.
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Windows Firewall

Firewall de Windows

@ Firewall de Windows

1 ‘Flvx}‘:var;:lsdesactwar Firewall de Firewall de Windows o
Windov
: = Firewall de Windows puede ayudar a prevenir que piratas informaticos o software
P ! P que pi
2 Permitir un programa a traveés

i e malintencionado obtengan acceso al equipo a través de Internet o la red.
del Firewall de Windows J aup

;Come me ayuda un firewall a proteger el equi

@ Firewall de Windows esta ayudando a proteger el equipo

Cambiar |a configuracicn e

Bn bloqueadas.

Si

Firewall de Windows estd activado.

Las conexiones de entrada que no tienen ninguna excepcion e

Mostrar una notificacién cuando un programa esté bloqueado:

Ubicacion de red:

;Qué son las ubicaciones de red? 0

Red privada

Centro deredes g

Abre la ventana de activacion y desactivacion del firewall.

Abre la ventana de configuracion de excepciones.

Muestra una ventana de ayuda referida al funcionamiento basico de un firewall.

Abre la ayuda de Windows.

Cambia la configuracién avanzada del firewall de Windows.

Muestra el estado basico de configuracion del firewall.

Muestra una rapida explicacion referida a las ubicaciones de red, un grupo de reglas
preestablecidas para el firewall de Windows.

Abre el centro de seguridad de Windows.

Abre el centro de redes y recursos compartidos.
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Esto quiere decir: siempre que visitemos paginas a
través de un navegador, estaremos conectados me-
diante el puerto 80.

La relacién entre los puertos y el servidor de segu-
ridad es, entonces, clara: el firewall debe tener
control absoluto de los puertos para poder admi-
nistrar el trafico que pasa a través de ellos. Por de-
fecto, cualquier firewall bloguea todos los puertos
a menos que el usuario decida lo contrario. Es po-
sible definir la apertura de algunos puertos para
que aquellos programas que los necesiten puedan
funcionar. Con todos los puertos cerrados, una
computadora no podria siquiera enviar e-mails.

Para administrar las excepciones de puertos y pro-
gramas, es necesario acceder a la interfaz del

PUERTOS VS. CONECTORES

firewall haciendo doble clic sobre el icono Firewall
de Windows del Panel de Control.Alli deberemos
hacer clic en Permitir un programa a través
del Firewall de Windows, donde encontraremos
la ventana analizada en la Guia visual 2.

AGREGAR EXCEPCIONES

Una vez dentro de la ventana Excepciones, el
proceso de agregar nuevos elementos es muy simple
(Figura 10). No resulta tan sencillo, en cambio,

=522

@ Configuracién de Firewall de Windows

Propadades e Admini o remats oe Firewallde Wind. IR

Mombre: Pl de

Administracitn remota de Firewsll de Windaows
Descripeion: i6n de

Esta caracteristica permite la administracidn remota del Firewall de
windows local, (Usa RPC)

£Como puedn wer v editar todas las propiedades?

[

[ Administracion remata de kareas programadas

[ Administraciin remata de Windows

[ administracian remota del volumen

[ Area de encuentra de Wwindaws

M sistencia remata

[ Caché del misma nivel de EITS

[ Captura sHMP

[ Compartir archivos e impresoras -

[ Agregar programa... ][ Aaregar puerto... | [ Propiedades | [ Eliminar

FIGURA 10. La configuracion incorrecta
de algun parametro del firewall dejara
nuestro equipo al descubierto.

Los puertos de los que hablamos cuando analizamos firewalls no son los conectores exterio-

res de la PC, también llamados puertos. No hay que confundir los puertos USB o PS/2 con el

puerto 80, que corresponde a los servidores web, o el 110, del correo saliente.
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Excepciones

W Firewall de Windows l= =] & |

8 @ Configuracién de Firewall de Windows u

. ; - icos o software
ISV | | General | Excepciones | Opciones svanzadas

la red.
del Firewa Las excepriones controlan cémo se comunican los programas a través del Firewall de
Windows, Agregue una excepcion de programa o de puerto para permiti las
comunicaciones a través del firewall,
Firewall de Windows estd actualmente usando una configuracion para la ubicacidn de ipo
red privada, #Cuales son los riesqos de desbloquesar un oroarama? 1
“_ Cambiar la configuracion
Para habilitar una excepidn, seleccione su casila:
an blogueadas.
Programa o pustto e Si
[ Administracidn remaota L Red privada
[ Administrarian remota de Firewall de Windovws 7
[ Adrinistr acidn remota de registro de eventos o

[ Adrinistracién remata de servidios

[ Administracion remota de tareas programadas
[ Adrministracién remota de Windows

[ Administracicn remota del volumen

Oérea de encuentro de Windows

Asistencia remota

[ Carhé del misma nivel de BITS

[ Captura SHMP

Compartiv archivos & impresaras .
3 AQregar programa, ., ][ Agregar pusrta, .. [ Proplada!es | Eliminar o
Motificarme cuanda Firewall de Windows bloguee un nuevo pragrama

Aceptar Cancelar Aplicar |

-C.entm de

Muestra una pantalla de ayuda respecto de la utilizacién de excepciones.

Lista de programas que ya fueron alguna vez agregados a la lista de excepciones.
Aquellos no tildados no representan una excepcion.

El boton Agregar programa permite definir un nuevo programa como excepcion.

El boton Agregar puerto permite definir un nuevo puerto como excepcion.

El boton Propiedades permite el acceso a modificar las condiciones de la excepcion.

El botén Eliminar permite quitar una excepcion de la lista de programas.

Una marca en esta casilla de verificacion hara que, cada vez que un programa recién instalado
intente acceder a la red, Windows nos permita bloquearlo o agregarlo a la lista de excepciones.
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dimensionar con claridad qué estamos excluyendo y
por qué. Es importante tener claro qué programa o
puerto se va a excluir para no incurrir en un error y
dejar, asi, la seguridad de la maquina librada al azar.

Al agregar un programa a la lista de exclusiones,
se le permite a esa aplicacién que administre a su
gusto el trafico de datos desde Internet o desde
las demés computadoras de la red, y hacia ellas.
Esta concesion suele ser necesaria para juegos on-
line o multiplayer y para programas de intercam-
bio de archivos. Otras aplicaciones, por diferentes
causas, podrian también necesitar tal libertad.

Es de sumo interés, por supuesto, tener siempre muy
en claro qué es lo que va a hacer el programa con el
permiso: de ninguna manera deberiamos abrir la puer-
ta a un programa cuya utilidad no tenemos en dlaro.

D)

Para agregar un programa a la lista de excepciones,
en el cuadro Excepciones del Firewall de Windows,
hay que hacer clic en Agregar programa y, luego,
seleccionar el programa de la lista o presionar el bo-
ton Examinar. A continuacion, debemos buscar en
el disco el archivo ejecutable. Al presionar el botdn
Aceptar, el programa habra empezado a formar
parte de la lista de excepciones (Figura 11).

(e |

Seleccione el programa que desea agregar o haga clic en Examinar para
buscar uno que no aparezca en la lista, A continuacian, haga dic en
Aceptar,

Agregar un programa

Programas:

S acaFiter

mActuallzaclén de HP

Area de encuentro de Windows
bl asistencia remota de Windows
a.\WG Free Tray Icon

2 AvG Free User Interface
@Buscaminas

[z calendario de Windows

5 Carta blanca

"\ Codec Tweak Taol

[ | »

-

Ruta:  C:\Program Files\k-Lite Codec PackiFilters\ac3con

|| Compumap

Carnbiat ambita. ..

FIGURA 11. Nunca hay que agregar programas
a la lista a menos que la necesidad haya

sido declarada o el programa no funcione
correctamente sin esta configuracion.

FIREWALL POR HARDWARE 0 SOFTWARE

En computadoras hogarenas, se prefiere el firewall por software: programas encargados de

monitorear y administrar el trafico de la red. En entornos corporativos, se utilizan los fire-
walls por hardware: dispositivos dedicados que administran la seguridad de una red.
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Cambiar ambito

En el cuadro Agregar programa, hay un importan-
tisimo boton que permite cambiar el dmbito donde
la excepcion tendra lugar. De este modo, en el cua-
dro Cambiar ambito, podremos definir si un pro-
grama sera una excepcion al comunicarse con Inter-
net, con un equipo determinado de la red o con la
Intranet completa y no Internet. Las opciones, enton-
ces, son las siguientes:

e Cualquier equipo: la excepcion podra comuni-
carse bidireccionalmente con cualquier equipo de la
red interna y de Internet. O sea, para ese programa,
se aceptara todo el tréfico entrante y saliente.

® S6lo mi red: en este ambito, las excepciones
solo se haran con equipos que forman parte de
una misma red de trabajo, pero no con los equipos
de Internet o de otras redes. Esta configuracion es
la adecuada para, por ejemplo, mensajeros instan-
taneos disefiados para redes internas, caso en el
cual no tiene ningln sentido dar acceso al progra-
ma también a Internet.

e Lista personalizada: esta opcion permite
determinar un rango de direcciones IP para que la
comunicacion esté reducida solo a aquellas compu-
tadoras cuya direccién aparezca en la lista.

Las direcciones del protocolo de Internet (Inter-
net Protocol o IP) son cuatro nimeros separa-
dos por puntos que identifican computadoras en
una red (por ejemplo 192.168.0.1). Una misma
direccién no puede repetirse en una misma red
(si en otras), por lo que utilizar ese dato para
identificar equipos es muy efectivo (Figura 12).

ABRIR PUERTOS

En el cuadro Excepciones, al presionar el boton
Agregar puerto, accedemos al cuadro que nos
permite definir los nimeros de puerto que seran
abiertos. Cabe aclarar que, como pasa con los

[=x=)

( Cambiar 4mbito

Para especificar el conjunto de equipos para los que se desbloquea este puerto o
programa, haga dlic en una de las siguientes opciones.

Para especificar una lista personalizada, escriba una lista de direcciones 1P,
subredss o ambas, separadas por comas.

(@ Cualguier equipa {incluyenda los que estan en Internet)
() 3élo mired {subred}

(7) Lista personalizada:

Ejemplo: 192,168.114.201,192, 168,114,201 /255,755, 255.0,
3ffe:ffF:9311:F282:1460:5260:c9b1 Fdag

FIGURA 12. El cuadro Cambiar ambito ayuda
a definir con mayor exactitud el caracter

de la excepcion. Ningun programa debe tener
mas permisos de los que necesita.

CON UN SOLO FIREWALL ES SUFICIENTE

Un servidor de seguridad es suficiente como para no tener que poner a trabajar dos progra-
mas de este tipo en paralelo. Por eso, a menos que necesitemos un nivel de seguridad supe-
rior o mayor control sobre los puertos, bastara con el firewall de Windows.

RedUSERS?
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programas, se pueden definir los dmbitos en los
que un puerto estard abierto para evitar dejar al-
guno abierto innecesariamente. Los puertos abier-
tos son un riesgo de seguridad critico en una red,
por lo tanto, hay que evitar abrir aquellos que pue-
den mantenerse cerrados.

El cuadro de didlogo que nos permitird abrir un
puerto exige los siguientes datos:

e Nombre: es el nombre que queremos darle a la
excepcion. En el mundo de los firewalls, a la hora de
definir un comportamiento para un programa o puer-
to (una excepcion) se habla de reglas. Aqui se nos pre-
gunta, entonces, el nombre descriptivo de la regla. Por
ejemplo, Puerto para compartir archivos.

TCP Y UDP

* Nimero de puerto: cudl es el nimero del puer-
to que queremos abrir; 4671, por ejemplo.

* TCP 0 UDP: exige especificar si se trata de un puerto
TCP o0 uno UDP (Plaqueta TCP y UDP).

e Cambiar ambito: especifica el dmbito en el cual
funcionara la regla. Esta opcion actda de la misma
manera que al trabajar con programas.

® ¢Qué riesgo existe al abrir un puerto?:
Microsoft incluye una rapida e interesante guia
sobre el riesgo de cambiar la configuracion predeter-
minada de puertos (Figura 13).

[

Agregar un puerto

Use esta configuracian para abrir un puerta a bravés de Firewall de
Windows. Para encontrar el iimero v protocolo del pusrto, consulte la
documentacion del programa o servicio gue desea usar,

Mombre: ebMule TCP

Mimero de puerto: | 4661]
Protocolo: @ TP

) uDP

£0ué riesqo existe al sbrir un puerto?

FIGURA 13. Un puerto abierto sin necesidad
destruira la proteccion de cualquier equipo.
Este cuadro debe utilizarse en casos extremos.

Transmission Control Protocol (TCP) y User Datagram Protocol (UDP) son componentes

del protocolo TCP/IP (Transmission Control Protocol/Internet Protocol). Mientras que
UDP no necesita establecer una conexién segura para transmitir, TCP si lo hace.
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OPCIONES AVANZADAS

Las opciones avanzadas del firewall de Windows
no se ocupan de ajustar la sequridad del sistema,
sino que configuran variables de entorno del pro-
grama (Figura 14).

El recuadro Configuracién de conexién de red
permite establecer para qué conexiones activaremos
el firewall. Como ya dijimos, Windows lo activa por
defecto para todas, y no existe una razén valida por
la cual desactivarlo (Figura 15).

Por Ultimo, el recuadro Configuracién predeter-
minada contiene un botén (Restaurar valores
predeterminados) que devolvera a la configuracion

ﬁ Configuracién de Firewall de Windows @

General | Excepriones | Opciones avanzadas

Configuracién de conexidn de red

Active la casila de cada conexidn que desee proteger con Firewall de
“Windows,

Conexiones de red:

xign de red inalambrica
LAN
Speedy (Escalada)
Speedy (Papa)

Configuracin predeterminada

Si restaura los valores predeterminados, quitard todos los valores de
Firewall de Windows que haya configurado para cuskquisr ubicacién de red.
Esto puede hacet que algunos programas dejen de Funcionat.

Restaurar predeterminados

¢éDdnde puedo encontrar la configuracion de ICMP v de inicio de sesidn?

\.

del firewall los parametros de la instalacion. Este
botdn es muy util en especial para aquellos usua-
rios que cambiaron la configuracion de seguridad
y luego desean restablecer los valores para cubrir-
se de un posible error (Figura 16).

Algunos sitios de Internet (que venden u ofrecen
firewalls personales o por hardware) dan la posibilidad

I e

[y =

W Wi Pubnaratibty (hach

.
ot e ek .
R Prabct ek .

' " . " D compure pradects

FIGURA 15. Es importante buscar
las alternativas que nos permitan disminuir
los riesgos ante posibles amenazas.

Confirmacién de restaurar valores predeterminados )

Si restaura la configuracién predeterminada, se eliminaré cualquier

R et e e G e
Windows. Esto puede provocar que algunos programas dejen de
trabajar,

4Desea continuar?

FIGURA 14. Las opciones avanzadas del firewall
de Windows solo deberian ser cambiadas

en casos muy necesarios o a la hora

de restaurar la configuracion a su punto inicial.

RedUSERS?

FIGURA 16. Si hicimos algin cambio

de cuya consecuencia no estamos seguros,
podemos restablecer la configuracion

del firewall a su estado anterior.
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de realizar une test online del funcionamiento del fire-
wall instalado en el equipo. Por practicidad y facilidad
de uso, vamos a utilizar para nuestra prueba el servi-
cio de la empresa Symantec, desarrolladora de los pro-
ductos de seguridad de la linea Norton.

Para hacer la prueba, abrimos nuestro navegador e
ingresamos en http://security.symantec.com/
sscv6. Alli presionamos el botén Continue to
Symantec Security Check. Iniciamos la prue-
ba al pulsar el botén Start, ubicado debajo del ti-
tulo Security Scan (Figura 17).

Norton Security Scan

El centro
de seguridad

Una buena herramienta para monitorear el funcio-
namiento de las herramientas de seguridad y de
otras, como el antivirus y el antispyware, es el Cen-
tro de seguridad. El Centro de seguridad se en-
cuentra en el Panel de controly, ante la falla de
alguno de los componentes basicos de seguridad del
sistema, instala un icono en la zona de notificacion
de la barra de tareas informando sobre el problema.

Try our new
Norton Security Scan!

Check. It's quick, easy, and best of all, it's free!

B

Cownload and install Norton Security Scan. It will automatically scan your computer
every week, replacing the need for you to manually scan using Symantec Security

FIGURA 17.

Las pruebas online

no son 100% efectivas,
pero nos daran una idea
acabada de si el firewall
instalado en el equipo

own 03 OW.

RESUMEN

D)

ONUNUE 10 Symantec Secunty Lhecl

reacciona en forma

correcta frente
a un ataque.

En este capitulo vimos la importancia que tienen las actualizaciones del sistema en los

aspectos relacionados con seguridad. Aprendimos a manejar el firewall de Windows.
Ademas, conocimos como configurarlo para extremar los niveles de proteccion del equipo.
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http://security.symantec.com/

El centro de seguridad

Centro de seguridad

W Centro de seguridad de Windows. = |
- O .
Fundamentos de seguridad
Para ayudar & proteger o equipa, aue kos custro ! dad

sparecen s continuacktn estén marcados come activados o sceptados:
L& ar * Windows

Firewall Activado @ (4
W Firewall de Windenen protege actreamente o equspe o

Nota: 5 e ejecutan dos o mas faewalls 3 mesmo tiempe, pueden producirse conflictes entre
i,

Comiiar I forma en gue me £Cémeo me ayuds un firewall & proteger o equipo!

alerta el Centro de vegundad

Actualizaciones autom aticas Activado © (s

A medida que haya actualizaciones disponibles, Windaws las instalars para usted
a | i seden mejorar la segurided y of

sendimuento del rqupe.

£Cémo me ayuden las sctuslizacionss sutomiticas o proteger ol equips?

Proteccion contra mabware 0 Activado © (4
Froteccion contra vieus Actvads ©

o AVG Anti-Vins Free infama que estd actualizado y que o examen de virus esth sctivado.

Proteccion contra spyware § oros lipos de mabware Activade ©
Windows Defender y AVG Anti-Vieus Free estin ambes actvados.

de C G o i

Abre windows Update para comprobar la actualizacion del sistema operativo.

Abre la pantalla principal del firewall de Windows

Abre la pantalla principal del software antispyware Windows Defender.

Abre el cuadro Opciones de Internet.

Conecta con el sitio de Microsoft de informacion sobre virus, adware, spyware y malware.
Permite definir cudndo y de qué modo el Centro de seguridad debe alertar al usuario al
respecto de las falencias de seguridad del equipo.

o Abre la herramienta Copias de seguridad y restauracién para efectuar una copia de
respaldo de los datos disponibles en el equipo.

e Muestra la ayuda del centro de seguridad.

o Muestra informacion y estado inmediato sobre el firewall del sistema.

@ Indica el estado y la configuracion de las actualizaciones automaticas.

Q Muestra el estado de las diferentes herramientas antimalware disponibles en el equipo.

@ Muestra el estado del Control de cuentas de usuario y la proteccién antiphishing.
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Multiple choice

’ 1 ¢Qué es un service pack?

a- Un paquete contenedor de una cantidad
importante de actualizaciones.

b- Un navegador.

c- Un antivirus.

d- Un antimalware.

’ 4 ¢Qué mas protege un firewall,

ademas de resguarar los ataques via Internet?
a- La integridad y el acceso a la red local.

b- Las actualizaciones de Windows.

c- La criptografia de los mensajes.

d- Ninguna de las anteriores.

’ 2 ¢Qué aplicacion protege
nuestro equipo contra intrusiones?
a- El service pack.

b- La suite Office.

c- El firewall.

d- Ninguna de las anteriores.

’ 3 ¢Cual de las siguientes opciones
corresponde a uno de los mejores firewalls
fabricado por empresas ajenas a Windows?
a- Netscape.

b- Blackberry.

c- Zonealarm.

d- Thunderbird.

’ 5 ¢Comodo Internet Security

puede interactuar con el firewall de Windows?
a- No.

b- Solo en Windows 7.

c- Si, pero cuando lo utilicemos, éste administrara el
firewall de Windows y no nos permitird modificarlo.
d- Ninguna de las anteriores.

’ 6 ¢Se pueden agregar excepciones
al firewall de Windows?

a- No.

b- Solo en Windows 7.

c- Solo en Windows XP.

d- Ninguna de las anteriores.
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Capitulo b

Cuarto paso:

configuracion segura
de la red Wi-Fi

Estudiaremos como encargarnos
de que la red inalambrica Wi-Fi
esté configurada de manera segura.
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En la actualidad, es posible tener una red inaldmbrica
en el hogar a bajo costo. Desafortunadamente, para
los usuarios poco cuidadosos, una red inaldmbrica
puede ser muy insegura si no esta configurada de
manera eficiente. Estudiaremos, en este capitulo, como
encargarnos de que este apartado de nuestra infraes-
tructura informatica esté cuidado. Aprendamos la for-
ma de utilizar una red inaldmbrica sin que esto signi-
fique un riesgo importantisimo para los datos.

Redes inalambricas
y seguras

En los Ultimos tiempos, las redes inaldmbricas
(Figura 1) se hicieron cada vez mas y mas comu-
nes, en parte gracias a la disminucion de sus pre-
cios y también porque el avance de los dispositivos
portables y su interaccién con las computadoras
convirtié a las redes cableadas en algo estricta-
mente asociado al mundo corporativo.

FIGURA 1.
Redes inalambricas segun su
alcance y protocolos relacionados.
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IEEE 802.16 MAN
WirelessMAN

|IEEE 802.16

Las interfaces de conexion inaldmbricas dejaron de
ser un opcional en cualquier equipo portétil, y la di-
ferencia econdmica entre un router regular y uno
que incorpore conexion Wi-Fi es cada vez menor.
Sin embargo, muchas veces la incorporacion de
dispositivos inaldmbricos a una red cableada aten-
ta contra la seguridad del grupo de trabajo,
en tanto muchos usuarios creen que alcanza con
conectar un punto de acceso inalambrico pa-
ra empezar a usarlo (Figura 2).

Las redes inaldmbricas plantean, en principio, una
serie de problemas de seguridad que no se aplican
(por una cuestién estructural) a las redes cableadas.
Estos problemas estan asociados, basicamente, a la
visibilidad de las redes inalambricas y a la fragilidad
de las claves que se utilizan para autenticar los dife-
rentes equipos (Figura 3).

Esto, sumado a una falta de conocimiento bastante
generalizada por buena parte de instaladores y
usuarios sobre las posibles consecuencias de seguri-
dad, que deben ser consideradas a la hora de montar

POSICIONAMIENTO DE ESTANDARES WIRELESS

ETSI HiperMAN &
HIPERACCESS

ETSI

PAN
HiperPAN

Bluetooth
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Redes inaldmbricas y seguras

FIGURA 2.

En su apariencia exterior, un router cableado y uno

inalambrico, por lo general, solo difieren por la antena.

[

oo e e A A e e =
P— e ——

una red sin cables, hace que el panorama del
mundo Wi-Fi esté bastante comprometido. La ne-
cesidad de una instalacion seria de cualquier
dispositivo inaldmbrico es imprescindible para no
tirar por la borda todo el esfuerzo que hemos he-
cho hasta ahora para convertir el equipo en una
fortaleza digital. También, para evitar ofrecer al
mundo la totalidad de nuestros archivos.

EL PROBLEMAS

DE LAS CONTRASENAS

Hay una diferencia sustancial al momento de pensar
en los problemas de sequridad que puede acarrear
el uso de una red inaldmbrica respecto de una in-
fraestructura cableada. Y esa diferencia tiene que
ver con el medio de transporte que es utilizado.

Una red cableada requiere una conexion fisica con
los equipos. Esto hace que una persona que no esté
conectada mediante un cable UTP con un conector
RJ45 no tenga posibilidad de entrar en la red. A me-
nos, claro, que lo haga por medio de un agujero de
seguridad en la conexién a Internet.

RedUSERS?
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El caracter mas difuso y no tangible del transporte
aéreo de datos hace que una red inaldmbrica, para-
ddjicamente, sea en principio mas accesible por ter-
ceros, ya que no requiere que el equipo desconocido
esté conectado a ningun concentrador (Figura 4).

Mas alla de los problemas logicos que pueden plan-
tedrsele a un atacante para acceder a los datos de

Password configuration

e

Erpavuner]

U Hama:

Hiew P s

Conirmud P smward:
Savn | [Faset

FIGURA 3. Siempre que podamos,
es fundamental cambiar el nombre de usuario
del router, ademas de la contrasena.

99



P 5.Cuarto paso: Configuracion seguré\dela red Wi-Fi

un equipo que forme parte de un grupo de trabajo,
la conexion fisica, como deciamos antes, es una ca-
racteristica que se vuelve imperativa.

En una red inaldmbrica mal configurada, cualquier
atacante podra acceder muy rapido al grupo de traba-
jo, y el acceso a los datos de los usuarios solo estara
limitado por la correcta configuracion de un firewall.
Por lo tanto, es primordial tomarnos unos minutos
para configurar los valores de seguridad del router
inaldmbrico o del Access Point (punto de acceso)
antes de empezar a utilizarlo (Figura 5).

Més adelante, veremos algunos conceptos basicos
de sequridad y administracién de la red, pero es
fundamental tener en cuenta que resulta insegu-
ro utilizar una red inaldmbrica con los valores de
configuracion predeterminados que traen de fabri-
ca los dispositivos que la componen (Figura 6).

Un segundo problema, no menor, de las redes
inaldmbricas tiene que ver con el modo mediante el

FIGURA 4.

El boton

Show Associated Client
nos permitira saber

qué equipos estan
conectados a la red Wi-Fi
en ese momento.

WWW.aproutercom. v

cual los diferentes dispositivos inalambricos se au-
tentican para acceder a un grupo de trabajo o red
de area local (LAN). Cuando una red inalambrica
estd asegurada de manera correcta, el usuario debe
conocer una clave de seguridad para acceder a ella.
Sin embargo, hay varios tipos de claves que pueden
utilizarse, que ofrecen distintos niveles de seguridad
en cada uno de ellos. Elegir un tipo de encriptacion
para la clave que no sea el adecuado puede signifi-
car exponer una red a que un usuario malintencio-
nado que intente atacarla no encuentre mayores
problemas para quebrar su seguridad (Figura 7).

LT
Wireless Basic Settings

This page |s used o configurs ihe AH cliants Ny Al Paint. Her}
you an well

=== WARNING: Do nat farget to apply changes after making madifications! ==

| Disable Wireless LAN Interiace
Allas Hames
Band: 2AGH: [B+G) -

Natwnrk Typa:

S8I0: ABS|

Channgl Numbe: 1

Heg Domaln (Channels) :

Aszockated Clients:
Enable Mac Clone (Single Ethernct Client)

J
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FIGURA 5.
Segun el fabricante del router que utilizamos
en la red, podemos encontrar diferentes Access Point.

A pesar de esto, algunos usuarios aun lo utilizan pa-
ra mantener compatibilidad con sus viejos dispositi-
vos que no son compatibles con métodos de auten-
ticacion mas modernos. El reemplazo de WEP, que
tuvo algunos problemas en sus primeras versiones,
Desde su aparicion, se han establecido una serie se |lama WPA. Por sus caracteristicas, aumenta en
de mecanismos que apuntan a mejorar la seqguri- mayor grado la sequridad de las redes sin cables.
dad en las redes inaldmbricas, en tanto éstas, por
los motivos que hemos explicitado antes, deben
ser consideradas a priori inseguras. Estos mecanis-
mos consisten en proteger el acceso a la red me-
diante el uso de contrasefias y complejas técnicas
de autenticacion que validen al usuario.

El primero de éstos fue WEP, cuya excesiva debili-
dad lo dejé rapidamente fuera de competencia.

FIGURA 6.
Una red inalambrica mal configurada
puede ser vista por cualquier dispositivo inalambrico,

y alcanzaria un pequefio adaptador Wi-Fi para vulnerarla.

< ’! IMPORTANCIA DE LA SEGURIDAD EN UNA RED WI-FI
|

Hablar de seguridad en una red Wi-Fi significa cuidar la integridad de nuestros datos y
proteger el acceso a la informacion sensible. Un router bien configurado, en conjunto con
un firewall personal, haran del grupo de trabajo un entorno realmente seguro.
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Conectarse a 192.168.2.1

El servidor 192,168.2.1 en Wireless Access Point requiere un
nombre de usuario ¥ una contrasefia,

Advertencia: este servidor esta solicitando que su nombre
de usuario v contrasefia se envien de Forma no segura
{autenticacion basica sin conexion segura),

Usuario: €3 admin

Conkraseria; TTT]

Recordar contraseria

[ AceptarI\J[ Cancelar ]
Ly

Como primera medida, utiliza contrasefias mas com-
plejas (en muchos casos, solo acepta ndmeros
hexadecimales de 10 digitos) y algoritmos de encrip-
tacion que elevan el nivel de seguridad de las redes
Wi-Fi a estandares muy aceptables. A continuacion,
veremos los principios de ambos protocolos para
que se pueda entender por qué es necesario tomar
las mayores medidas de seguridad posibles cuando de
redes inaldmbricas se trata. Por supuesto, existen otros
métodos de autenticacion en redes inalambricas,
como por ejemplo, el estandar Radius, pero que no
resultan funcionales para pequefias redes (Figura 8).

WEP

WEP es el acrénimo de Wired Equivalent Privacy

FIGURA 7. No es recomendable tildar la casilla
de verificacion Recordar contrasefia

para el acceso al router inalambrico

ni en ningun otro dispositivo de red.

0, en castellano, privacidad equivalente al cable-
ado. Los objetivos de este algoritmo de seguridad
consisten en proporcionar confidencialidad, autentica-
cion y control de acceso en conexiones inaldmbricas.

-
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Cisco (www.cisco.com),
podremos encontrar

una interesante cantidad
de informacion acerca

de Radius.
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0 WEP Y WPA EN ROUTERS

Si bien la mayoria de los routers y dispositivos de conectividad inaldmbricos de la actualidad

son compatibles con WEP y WPA, ninguno activa por defecto estos protocolos de seguridad.

Es decir, que no plantean mecanismos de s
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eguridad para acceder a la red inalédmbrica.
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Redes inaldmbricas y seguras

Para esto, WEP utiliza una clave de seguridad idéntica
en todos los equipos y puntos de acceso de la red.
Esta clave es creada e introducida en forma manual en
cada equipo, y no existe un sistema de automatizacion
de las contrasefias, lo que hace que esta clave pierda
muy pronto su fuerza (Figura 9). En primer lugar por-
que, al estar ingresada en todas las terminales, la

AUTHENTICATION
FRAMES

Autenticacidn
realizada
con éxito

Notificacidn de
DesAutenticacion

ASSOCIATION
FRAMES

Estado 3
Atenticando y Asociado

CALIDAD DE LOS DISPOSITIVOS

ado 1
No Atenticando, No Asociado

Estado 2
Atenticando, No Asociado

posibilidad de ser corrompida es bastante alta. Y en
segundo término porque, al ser una clave que debe
estar en todas las terminales, es conocida por varias
personas. Esto también redunda en que la clave no sea
actualizada casi nunca, ya que su actualizacién
resulta bastante incdmoda en tanto debe ser
repuesta en cada uno de los equipos.

Tramas de Clase 1

Notificacién de
DesAutenticacion

Tramas de Clase 1y 2

FIGURA 9.

Asociacion o i0
Dl Notificacion de Representacion del proceso
con éxito DesAsociacidn de autenticacion y asociacion

para el sistema WEP.

Tramasde Clase 1,2y 3

Mientras mas avanzado y de mejor calidad sea el dispositivo de acceso inaldmbrico que com-

premos, mas herramientas de seguridad y administracion pondra a nuestro alcance. Si apun-
tamos a elevar el nivel de proteccidn de la red, es buena idea comprar productos mejores.
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Ademas, algunas debilidades serias en el funciona-
miento técnico del algoritmo y una serie de despro-
lijidades a la hora de implementar la norma hicieron
que WEP se volviera casi inservible en poco tiempo.
Sus objetivos, entonces, quedaron frustrados y, en
nuestros dias, aporta un nivel de seguridad que no
nos alcanzard si pretendemos que nuestro equipo
resulte inviolable de verdad.

WPA

WPA (Wi-FI Protected Access, o en castellano ac-
ceso a Wi-Fi protegido) es un protocolo de segu-
ridad que pretendia mejorar las caracteristicas de
WEP mientras el consorcio Wi-Fi terminaba el nuevo
algoritmo de proteccién de datos WPA2, también
conocido como 802.11i (Figura 10).

FIGURA 10. El consorcio Wi-Fi (www.wi-fi.org)
define los estandares para que los dispositivos
inalambricos funcionen en conjunto.

WPA mejora las debilidades de WEP e introduce nue-
VOs mecanismos para asegurar los datos transmitidos.
De esta forma, puede ser considerado mas que sufi-
ciente para una red de hogar y de pequefia oficina, y
no debemos dudar de su eficacia ni temer el uso de las
redes Wi-Fi si nos basamos en una proteccion de este
tipo. Aun cuando todavia requiere, en uno de sus mo-
dos, una clave compartida por el router y todos los
equipos, esa clave es utilizada en WPA solo para la au-
tenticacion inicial de los usuarios. Luego, este proto-
colo genera claves dinamicas para proteger el trans-
porte de datos, a diferencia de WEP que, aun en
esos casos, continlia utilizando la clave conocida
por todos los usuarios de la red.

Siempre que los dispositivos inaldmbricos con los que estemos trabajando sean compatibles
con el protocolo de seguridad WPA, ésta es la opcidon que debemos utilizar por sobre WEP. No

hay razdn para usar un algoritmo menos seguro, ni motivos para tener una red desprotegida.
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FIGURA 11.

Todos los dispositivos de conectividad inalambrica
modernos son compatibles con WPA. En la actualidad,
este estandar es considerado seguro y elimina

todas las debilidades de WEP.

La Unica debilidad de WPA reside en que, para fun-
cionar, requiere un pequefo servidor de seguridad,
que muchas veces suele estar incorporado en el
router inaldmbrico. Sin embargo, de no contar con
un router compatible con WPA, serd imposible uti-
lizar el estandar, y el nivel de seguridad de la red
no podrad mejorarse respecto de WEP. En estos
casos, la recomendacion es actualizar la infraes-
tructura de la red (Figura 11).

Adaquirir un router
Wi-Fi

Comprar un router de acceso inaldmbrico suele ser
una tarea sencilla si tenemos en cuenta ciertos
aspectos del producto. Pero, si en cambio, no pres-
tamos la debida atencién a la compra y volvemos
a casa con un producto inapropiado, nos lamenta-
remos por mucho tiempo.

También debemos tener en cuenta todos los detalles
cuando recibimos un dispositivo provisto por un pro-
veedor de Internet. Aunque la mayoria de los ISP en
la actualidad ofrecen a sus clientes modems con
conexién Ethernet, es decir, que se conectan a la
computadora via puerto de red, es imprescindible
que verifiquemos que contamos con uno de este ti-
po, porque los médems USB solo pueden ser conec-
tados a routers provistos por el proveedor.

Es importe aclarar que todos los routers, ademas de
ofrecer capacidades inaldmbricas, pueden también
conectar un minimo de cuatro equipos via Ethernet,

< ’! CONFIGURACION PREDETERMINADA INSEGURA

Los dispositivos de conexion inaldmbrica vienen configurados de modo predeterminado para

hacer mas facil su instalacion. Sin embargo, esa configuracién es la mas insegura de todas

las posibles y deja la red en su totalidad al descubierto, por lo que no debemos utilizarla.
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FIGURA 12.
A diferencia de un router, un switch no asigna
direcciones IP a los equipos que tiene conectados.

es decir, por cable. El nimero se eleva a 256 dispo-
sitivos si utilizamos switches para aumentar la can-
tidad de bocas (Figura 12).

Cuando decidimos adquirir un router en un comer-
cio especializado, el primer aspecto por tener en
cuenta al momento de comprar es que el producto
sea de buena calidad general y que el software con-
trolador sea realmente eficaz y amigable.

Por lo general, los routers de mala calidad suelen
tener problemas fisicos que van desde fuentes

RECOMENDACIONES WI-FI

insuficientes o de durabilidad reducida a proble-
mas de temperatura en el procesador y los compo-
nentes principales, lo que redunda en reinicios
intempestivos del equipo.

El tema del software es central para poder acceder al
dispositivo y configurarlo. Un router, cuya interfaz a la
que nos conectaremos via navegador web es poco
amigable o que no ofrece la cantidad de opciones que
el aparato puede manejar, complicara bastante nues-
tra tarea de configuracion y nos traera mas de un pro-
blema. Aunque por lo general es posible actualizar el
software, solo los productos de buena calidad ofrecen
actualizaciones que mejoran los bugs (errores o
defectos de software) de las versiones anteriores.

En www.virusprot.com/Whitepap1.html, encontraremos una completa guia con consejos de

seguridad para usuarios de redes inaldmbricas. Ademas, este sitio cuenta con un completo
glosario de términos asociados, recomendable para quienes deseen saber mas del tema.
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FIGURA 13.

Si necesitamos mas alcance

en nuestra red Wi-Fi, es posible
agregar antenas mas potentes

y pigtails que mejoren el alcance.

Los aparatos de marcas reconocidas nos aseguran
calidad y pocos problemas. Ademas, los mejores
routers son aquellos que ofrecen un mayor rango
de accion. En éstos, las especificaciones del fabri-
cante suelen ser mas precisas y nos ofrecen una
mayor gama de opciones a la hora de decidir qué
producto debemos llevarnos a casa cuando defini-
mos la compra (Figura 13).

Si compramos productos con norma G (aunque no es
la especificacion mas nueva), encontraremos un resul-
tado suficiente para el uso hogarefio. Esta alternativa
representa la mejor relacion precio/producto. Ade-
mas, ofrece compatibilidad con los viejos aparatos
norma B, y cualquier adaptador compatible con el
borrador de la nueva norma N podrd conectarse
a nuestro equipo sin problemas (Figura 14).

Si, en cambio, lo que necesitamos es un router muy
potente, porque deseamos cubrir un rango bastante

P) wos

amplio, la recomendacién es adquirir un producto
con la norma mas moderna, que en la teoria
cuadriplica el accionar de su predecesora. En la
practica, claro, los resultados no son tan especta-
culares. Pero en cualquier caso, el alcance del
router sera de todas formas mayor. En algunos
productos, la mejora resulta superior al 50%.

También, se pueden utilizar dos routers para
cubrir una distancia mas amplia, pero debemos
tener en cuenta algunas especificaciones.

Si vamos a utilizar Wi-Fi en un espacio muy amplio, es aconsejable comprar enrutadores

que soporten WDS (Wireless Data Distribution o distribucién inalambrica de datos). Esta
caracteristica nos permitira conectar dos routers, entre si, sin cables.

RedUSERS?



\

P 5.Cuarto paso: Configuracion segura“de la'red Wi-Fi

Configuracion
basica del router

Como ya hemos mencionado, la correcta configura-
cién del router depende directamente de la seguri-
dad de la red inaldmbrica y, por ende, la seguridad
de la red en general y de nuestro equipo en particu-
lar. Por lo tanto, el tiempo que dediquemos para ha-
cer de nuestro punto de acceso inaldmbrico uno
bien seguro es tiempo ganado (Figura 15).

D)

CONTRASENAS

FIGURA 14.

Los routers norma N ofrecen el mayor rendimiento

del mercado. Su rango es sumamente amplio y, si buscamos
potencia y fiabilidad, no nos sentiremos defraudados.

Ademads, en cualquier caso, tardaremos menos
tiempo en configurar correctamente el acceso
Wi-Fi que en limpiar una infeccién de la red, por
no pensar en las horas y el dinero que nos toma-
ria recuperar los datos perdidos. En este capitulo,
trabajaremos con un router genérico, de bajo
costo, pero que, a su vez, cuenta con todas las
caracteristicas que recomendamos antes.

La conexion fisica del router es similar en todos los
dispositivos. A continuacion conoceremos el detalle.
Al desembalar el aparato, debemos en principio
atornillar la antena al router y ubicar éste en un lu-
gar visible, y dentro de las posibilidades, a una altu-
ra superior a 2 metros. Amurarlo es siempre una
buena idea, ya que nos permitira dejarlo fijo y evitar
que el movimiento cambie la orientacion de las an-
tenas, caracteristica fundamental en algunos casos
para que el aparato resulte por deméas eficiente.
Todos los routers incluyen, junto con un juego de to-
pes de goma para el aparato, los tornillos y tarugos
necesarios para colgar el dispositivo.

Al momento de establecer una contrasena en un entorno de trabajo inaldmbrico, debe-

mos tener especial cuidado para elegirla. Por sus caracteristicas, en este tipo de
ambiente es necesario crear una contrasena realmente segura.
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LAN Interface Setup

This page is used lo configur

IP Auldress:
Subnat Mask:

192.160.21

£55.255.255.0

Dufaull Gatewny: onng

OHCP: Soner =

192 2 _k 192.168.2.6

DHCP Client Range:

BOZ.1d Spanning Tree:  Drebled =

Pink Here you may change the seting for IP addresss, subnel mask, DHCR, ol
== WARNING: Do not forgel to apply changes afler making modifications! =

FIGURA 15.

Por defecto, ninguno
de estos valores,
salvo el del rango
de direcciones IP,

J  debe ser cambiado.

Luego, solo nos restara enchufar la fuente de ali-
mentacion a la corriente eléctrica y al router; y el ca-
ble UTP provisto por el fabricante, al médem y al co-
nector indicado como WAN o 1 en el router. Las
computadoras que se conecten a la red local via
Ethernet deben ser conectadas en este momento al
resto de los puertos disponibles en el enrutador. Lo

que falta del trabajo lo haremos via software desde
la computadora (Figura 16).

CONFIGURACION INICIAL

En primer lugar, lo que debemos hacer es realizar la
configuracion inicial del router, que nos permitira esta-
blecer una contrasefia para el acceso al dispositivo,

RedUSERS?

FIGURA 16.

Los routers de mejor
calidad suelen incluir
buenos manuales

que nos ayudaran
durante el proceso

de configuracion,
mientras que los demas,
solo incluyen una guia
de inicio rapido.
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una clave de acceso WEP para acceder a la red y
otros valores menos importantes, como el servidor
de fecha y hora que nos ayudara a precisar las
alertas administrativas. En esta configuracion ini-
cial, definiremos el modo en el que el router debe
conectarse a Internet y estableceremos la cone-
xion por primera vez. Por defecto, los usuarios de
conexiones que no requieren nombres de usuario
y contrasefia, como aquellos que utilizan servicios
de cablemodem, podran conectarse a Internet
en forma directa sin llevar a cabo ninguna confi-
guracion inicial, pero, en ese caso, estaran dejan-
do de lado el apartado de seguridad.

Muchos routers incluyen un CD con un asistente
para realizar esta configuracion inicial. Si bien
puede ser una buena idea ejecutar desde aqui el
asistente, nosotros, que no nos conformamos con
un nivel basico de seguridad, sino que buscamos

CREAR RED INALAMBRICA

sistemas de proteccidén con mas opciones, nos in-
clinaremos por utilizar, en forma directa, la inter-
faz web del router.

Si ya hemos instalado el router utilizando el CD, no
debemos preocuparnos: todos los parametros de se-
guridad pueden configurarse otra vez via web.

Acceder al router

Para acceder al router, visitaremos su interfaz web.
A ésta se accede utilizando la direccion IP del
dispositivo o una direccion web del estilo de
www.modelodelrouter.com. Lograremos averi-
guar la direccion IP por defecto o la direccion web
que nos permitird acceder a la interfaz leyendo el
manual o la guia rapida del usuario.

Algunos dispositivos tienen una etiqueta pegada en
su parte inferior con esa informacion, y el nombre de
usuario y contrasefia por defecto. Si nuestro disposi-
tivo no la incluye, es una buena idea escribir esos
datos en el aparato, para estar prevenidos en el ca-
so de que extraviemos el manual del producto.

Una vez que contemos con la informacion necesaria,
abriremos el navegador web y escribiremos la direc-
Cién correcta en la barra de direcciones. Luego de
presionar Enter, alcanzara con escribir el nombre

En el foro del sitio Trucos Windows (www.trucoswindows.net/foro), encontraremos varios

tutoriales para crear una red inaldmbrica desde el principio, para sistemas Windows. Alli se

ofrecen los componentes por elegir y las configuraciones de seguridad mas adecuadas.
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de usuario y contrasefia por defecto del dispositivo
para entrar en la interfaz (Figura 17).

El asistente para la configuracion inicial

En la mayoria de los dispositivos, la configuracion
inicial puede llevarse a cabo con la ayuda de un asis-
tente o Lizard, que nos guiara en el proceso. Esto es
importante, sobre todo porque la interfaz de los
dispositivos suele estar en inglés y, ademas, puede
contener términos cuyo significado desconocemos.

En el Paso a paso 1, veremos como completar
con éxito el proceso de configuracion inicial.

Una vez concluido el proceso, es probable que, se-
gun el dispositivo que utilicemos, debamos hacer
clic en el boton Apply changes. Una vez que ha-
yamos hecho esto, el router se reiniciard, y los
equipos que accedan a él via Wi-Fi deberan reco-
nectarse a la red utilizando el nuevo SSID y la con-
trasefia de acceso que acabamos de definir.
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Vo G0 | 8 Combio e parword giinc del rsuter  ADL
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28 Camino e pasowced geedrico del routes - ADSL Tone - Portaly Foro sobre ACSL VEFL FTTH magen - Windows Inteemet (xploses s |l |33
| dp | % || cocpe
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P Pages v 3 Hamamentas = |

gt LinksYs'
- A Drvmn of Cocs Sevtems, g
orange
yacom
°~° Administration

Manuales PIP

Fesalizade por sdmineid para AL Zone e,

FIGURA 17.
En el sitio

ADSL

A

20megas

B Imemet | Mado prategida: deiscthade

www.adslzone.net,
podremos encontrar
informacion y manuales
de los routers mas

FIRMWARE

>

populares del mercado.

El firmware es un programa grabado en una memoria no volatil (EEPROM o Flash) que
controla los circuitos electronicos de un aparato. Esta integrado en la electronica del dispo-
sitivo, y se lo considera un elemento de hardware, pero puede ser actualizado via software.
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Conectarse 2 192.1682.1 ]

El servidor 192.168.2,1 en \Wireless Access Point requiers un
nombre de usario y una contrasefia.

Advertencia: este servidor estd solickando que su nombre
de usiario y contrasefia s envien de farma na segura
(autenticacion basica sin conexidn segura).

Usuario: 0= -
Contrasefia: escscase

Recordar contrasefia

Abra su navegador web y conéctese a la direccion IP o web del router.
Escriba su nombre de usuario y contrasefa; haga clic en Aceptar.
En algunos dispositivos, este boton puede llamarse Log in 0 Submit.

[ty |

Haga clic en el vinculo Setup wizard (u opcidn similar en su modelo) y,
en la pantalla de bienvenida, presione Next.
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Seleccione Gateway como modo de operacion y, si esa opcién no esta disponible,
deje la predeterminada. Luego, pulse Next.

W,
nouTER ¢ aprouter com. by

2. Time Zone Setting
theiterrat
Toma I8 (1703 0w Arwn Gesrgeiom

TP sorvmes | 19254141 -Hom Amares =

Seleccione su zona horaria y elija el servidor de horario correspondiente a su region
o pais en el menu desplegable pertinente. Luego, presione Next.
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4. WAN Interface Setup

This page
ha WA port o your Fo

Harw 194 may change the
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WAN Accmm Type:  FFFOE -
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20
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0

Deje las direcciones predeterminadas para el dispositivo en lo que a configuracion LAN
respecta, a menos que su administrador de red le indique lo contrario. Luego, presione
Next. Seleccione el tipo de conexion a Internet que utiliza. Si es ADSL, complete el nombre
de usuario y contrasefia del servicio. Luego, pulse Next.

Enable Bac Chane (Singls Ethernet Ciosq

5 Wireloss Basic Settings

connact 1o you Accass Poist i
Hasd: 4GH )

M I

Netwark Type:

s510: =

Channel Member: 11 -

Concel || 44Back 'm._,b

Luego, presione Next.

Deje las opciones por defecto para la red inalambrica. Pero defina un nombre para
sured en la linea SSID y marque la casilla Enable Mac Clone Siusa una Unica
computadora via puerto Ethernet, independientemente de los equipos inalambricos.
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www.aprouter.com.br .

6. Wireless Security Setup

This page allows you setup the wireless security. Tum on WEP or WPA by using
Enecryption Keys could prevent any unauthorized access to your wireless netwark:

Encryption: "WPA(TKIF) ~

Formato da Key Pre-
Shared:

Pre-Shared Key Format: =~ ssssssss

1] fqefarmifarmitizard @ Internet | Mado protegida: desactivada
I

Seleccione el tipo de seguridad WPA si ésta se encuentra disponible. Seleccione el formato
Passphrase siempre que pueda y defina, por Ultimo, una clave en la linea correspondiente.
Use cualquier nmero y letras de la A a la F. Presione Finish para terminar.

P) RESUMEN

En este capitulo, hemos aprendido a configurar los elementos mas importantes de la |
seguridad de una red inaldmbrica. Conocimos los aspectos por tener en cuenta al adqui-
rir un router. Ademas, vimos cémo realizar una configuracion basica de un router.
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Multiple choice

P 1 ;qué significa WEP?

a- Privacidad equivalente al cableado.
b- Acceso a WI-Fl protegido.

c- Ethernet.

d- Ninguna de las anteriores.

’ 2 £ Qué significa WPA?

a- Privacidad equivalente al cableado.
b- Acceso a WI-Fl protegido.

c- Ethernet.

d- Ninguna de las anteriores.

’ 3 ¢Cual es mas conveniente: WEP o WPA?
a- WEP.

b- WPA.

c- Proveen la misma seguridad.

d- Segun el router.

’ 4 ¢Se puede mejorar el alcance
de nuestra red WI-FI?

a- No.

b- Si, al agregar otro médem.

c- Si, con antenas y pigtails.

d- Ninguna de las anteriores.

’ 5 ¢Qué es el firmware?

a- Un paquete con actualizaciones.

b- Un navegador.

c- Un antivirus.

d- Un programa grabado en la memoria no volatil
con los circuitos electrénicos de un programa.

’ 6 ¢Qué diferencia fisica presenta un router
cableado de uno inaldmbrico?

a- El tamarnio.

b- El color.

c- La presencia de una antena.

d- Ninguna de las anteriores.

29 £ pg I ‘GE ‘qg ‘e| :seisandsay
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Capitulo 6

Quinto paso:
establecer politicas

de seguridad y privacidad
en la red local

(i S s e S B B S S LA AL\ Y

Conoceremos aplicaciones
que permiten encriptar informacion
para que no puedan acceder otros usuarios.
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Ahora que todos los equipos y dispositivos de nuestro
hogar o pequefa oficina se encuentran perfectamente
protegidos y configurados, en este capitulo aprendere-
mos a asegurar nuestra informacion en la red local.
Ademés de conocer como se disefia una red segura,
veremos aplicaciones que permiten encriptar informa-
cion para que no pueda ser accedida por otros usua-
rios. También conoceremos aspectos de seguridad en
mensajeria interna y la importancia de configurar el
control parental para proteger a menores.

Una red segura

Veremos ahora como configurar las diferentes
computadoras para poder intercambiar informacion y
recursos. Ademas, aprenderemos lo que debemos
hacer para que ello no ponga en riesgo la fortaleza
que, con mucho esfuerzo, fuimos armando a lo largo
de los primeros capitulos de este libro (Figura 1).

FIGURA 1.

Las redes de area local permiten
compartir documentos, acceso a Internet
y otros recursos, como impresoras.

CONCEPTOS BASICOS

ANTES DE ARMAR LA RED

Antes de pensar en armar la red y asegurarla, repa-
saremos un poco ciertos conceptos basicos que es
necesario manejar para entender de qué se trata
cuando pensamos en una red.

Cuando en informatica hablamos de redes (net-
works), nos referimos a una serie de computadoras
interconectadas entre si por un concentrador. Este
concentrador puede ser un router, un switch o un hub,
aunque estos dos Ultimos estan en la actualidad casi
extintos. Planteada la interconexion, estas computado-
ras pueden compartir infinidad de recursos: archivos,
impresoras, conexiones a Internet, reproductores de
medios y otros tantos dispositivos compatibles.

NUESTRA INFORMACION EN LA RED LOCAL

Es muy importante asegurar nuestra informacion en la red local, la red que usamos todo

el tiempo para interactuar con los equipos cercanos. Luego de poner en practica estos
consejos, nadie podra acceder a informacion o medios a los que no esté autorizado.
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Existen dos tipos bésicos de red: las LAN y las
WAN. Las redes LAN (Local Area Networks o re-
des de area local) son aquellas que interconectan
computadoras separadas por menos de 100 metros,
a través de cableado estructural o de antenas
inaldmbricas (Figura 2). Las redes WAN (Wide
Area Networks o redes de area extensa), en
cambio, son dos 0 mas redes de area local conec-
tadas a través de Internet (Figura 3).

En este capitulo, nos vamos a centrar en el trabajo
sobre redes de 4rea local. Estas cobraron especial
importancia en los Ultimos afios ya que, debido a su
bajisimo costo, cualquier usuario que disponga de
dos 0 mas computadoras en un perimetro bastan-
te reducido no dudara en armar una.

FIGURA 2.

Las redes LAN se pueden establecer tanto
mediante cables como con acceso Wi-Fi
de manera simple y econémica.

Antes de pensar en el nivel de seguridad de una
red LAN, por supuesto, hay que tener en cuenta la
sequridad de cada equipo que va a formar parte
de ella. Cada computadora que integre la red de-
bera estar perfectamente configurada y asegurada
igual que lo estaria si fuera un equipo Unico
(stand-alone) conectado a Internet.

< ’! MATERIAL PARA EDUCAR

Son cada vez mas los docentes que instruyen a sus alumnos con presentaciones

interactivas. En www.segu-kids.org/material/ encontraremos un completo listado de
presentaciones, videos, informes y cursos para padres y alumnos.
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h‘/ CENTRO DE DISTRIBUCION #2 %'/

CENTRO DE DISTRIBUCION #1

Q

SUCURSAL #3

SUCURSAL #2

>

Y
SUCURSAL #1

CENTRO DE DISTRIBUCION #3

// RoBuc’
PRODUCCION
/

DEPARTAMENTO DE
SERVICIO TECNICO

‘.,

/SERWDUR PRINCIPAL oo
DEPARTAMENTO DE
/ DESARROLLO WEB

CENTRO DE COBRANZAS

A OTROS SITIOS DE DATOS

FIGURA 3.Una red WAN suele ser usada en ambitos corporativos para conectar, por ejemplo,
las redes LAN de dos sucursales distintas de una misma empresa.

DOCUMENTOS PRIVADOS

Muchas veces ocurre que, al margen de la existencia
de la red, una misma computadora puede ser utili-
zada por varios usuarios. Si bien la configuracion de
seguridad de la red establece restricciones a los
usuarios para el acceso a los datos disponibles en
una computadora, éstos permanecen visibles para
cualquiera que utilice el equipo a menos que defina-
mos de manera explicita lo contrario.

Determinar diferentes usuarios para un mismo equi-
po nos da la posibilidad de que distintas personas

120

mantengan sus datos completamente privados e
invisibles para las otras personas que puedan acce-
der al equipo. La proteccion estara definida por una
contrasefia y un nombre de usuario que sera pedido
en cada inicio de sesion, y asf podra identificarse a qué
documentos tendra acceso cada usuario (Figura 4).

Si nuestra computadora no tiene aln una contra-
sefia que restrinja el acceso a ella, podemos crear-
la desde el icono Cuentas de usuario del
Panel de control. En Paso a paso1, veremos
el proceso que nos permitird hacerlo.
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Mombre | Tipo Comentarios
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[ Documentos | Public #Impresoras
B Imagenes Ct =
B Cambiados reciente...

Mis »
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B Escritorio
B =i
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™ Equipo
& Red
1 NOTEBOOK
L Public
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Panel de contral
& Papelera de reciclajs
@) Seguridad hogarefiz

Impresoras ({\NOTEBOOK)

FIGURA 4.

Un cable verde y gris

en el extremo inferior
izquierdo indica

que la carpeta

Acceso pUblico puede
ser utilizada por cualquier

J  usuario de la red.

Cuentas de usuario

Cuando varias personas utilizan el mismo equipo,
es necesario crear tantas cuentas de usuario
como usuarios existan. Cada cuenta puede estar
protegida por una contrasefia y, posteriormente,
puede ser borrada.

La existencia de diferentes cuentas permitira que
los datos de cada usuario se conviertan en priva-
dos y que cada uno configure el equipo en gene-
ral y cada aplicacion en particular de la manera
que le resulte mas eficiente. Asi, cada uno tendra
su propio grupo de favoritos, sus cookies y sus
cuentas de correo. En el Paso a paso 2, veremos
cdmo crear nuevas cuentas de usuario.

Una vez creada la cuenta, el usuario podra iniciar
sesion en ella al reiniciar el equipo o al presionar
la combinacién de teclas WINDOWS+L y pulsar el
botén Cambiar de usuario.

RedUSERS?

Aumentar la seguridad

con un sensor biométrico

Para aumentar el nivel de proteccién y privacidad,
en lugar de una contrasefia para iniciar sesion,
es posible emplear un sensor biométrico, que
solo permita arrancar el equipo si las huellas dac-
tilares del propietario son correctamente leidas.
Algunas notebooks incorporan un sensor de fabri-
ca. Si contamos con uno de estos equipos, no
necesitaremos comprar un dispositivo dedicado
para utilizar esta funcionalidad.
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Convertir datos en privados

Haga doble clic sobre el icono

Cuentas de Usuario del Panel

de control. Sino ve la opcién, haga clic
en el vinculo vista clasica.

Haga clic en el vinculo Crear una
contraseia para la cuenta.

Una vez finalizado el proceso, siempre que inicie
el equipo, se le pedira la clave que creara.

Complete los campos Nueva contraseiia
y Confirmar contrasefa nueva,

con la contraseia que desee instalar

en el equipo. En la linea Escriba

un indicio de contraseia, puede
escribir una palabra o frase que le sirva

de recordatorio por si olvidara su contrasefa.
Presione Crear Contrasena.
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Como crear nuevas cuentas de usuario

{15 D= ot mnes o [y | devere D)

v
0

Haga doble clic sobre el icono Cuentas de Usuario del Panel de control.
Luego, pulse clic en el vinculo Administrar otra cuenta.

=
GC,. L v————— < Top [ b &

Efja la cuenta que deses camblar

ﬁd;

e

4| Imvitado
L cuants fo vt et Sesactivada

PRI F————

® Oty

El segundo paso es hacer clic en el vinculo Crear una nueva cuenta para crear
una nueva cuenta de usuario de Windows.
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C =R o ot 4 G e e =] | B B
4 i nomibre a L cuenta y efija un tipo de cuenta
i

SN S P i
St

AR A R -
o s Pt L5 o $5 i COMIIA S

Escriba un nombre para la cuenta creada en la linea Nombre de la nueva cuenta.
Seleccione Usuario estandar y luego, haga clic en Crear cuenta.

E=——
GE-=- G e+ Koo onth — &

Elfa la cuenta que deses cambiar

Y = ES
S .

!,i} s SN

[P S ————

La cuenta ha sido creada. Puede hacer clic sobre ella y, luego, sobre el vinculo
Crear contrasefia para establecer una nueva clave de acceso.
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Por lo general, la primera vez que pasamos la huella
dactilar por el lector se inicia el asistente para reempla-
zar el inicio con contrasefia por el inicio via lectura bio-
métrica. Si nuestro equipo no cuenta con uno, debere-
mos hacer una pequefia inversion. Incluso existen al-
gunos modelos de mouse con un sensor integrado, lo
que nos ahorrara portar otro dispositivo (Figura 5).

Crear la red

Aunque muchos usuarios sintieron que la desapari-
Cién del Asistente para la configuracién de
red complicaba las cosas, la verdad es que estable-
cer una red de hogar y pequefa oficina en Windows
Vista resulta una tarea bastante sencilla.

REDES CON XP Y VISTA

FIGURA 5.

Un mouse con sensor biométrico puede conseguirse
en América Latina por un poco mas del doble

de dinero de lo que sale un dispositivo

de este tipo de gama media-alta.

Si usamos un concentrador cableado y conectamos
el cable UTP a la placa de red, en forma automatica,
Windows detectara la conexion y nos ofrecera elegir
un perfil de proteccion predeterminado. Lo mismo
ocurrird si, en lugar de utilizar una opcién cableada,
nos conectamos via Wi-Fi. Las opciones en ambos
casos seran las siguientes:

* Hogar: la conexién para hogares permite el acce-
so a Internet y configura el firewall para que todas
las conexiones de area local sean aceptadas. Se acti-
va por defecto la deteccion de redes y se habilita el
uso de la carpeta Acceso publico.

e Trabajo: funciona del mismo modo que Hogar,
establece la posibilidad de trabajar en una red LAN.

® Piblica: esta opcion es la indicada cuando utili-
zamos la conexidn para ingresar directo en Internet
(por ejemplo, si en el otro extremo del cable hay un

Los usuarios de Windows XP, en redes donde hay equipos con Windows Vista, pueden
interactuar sin problemas. Deben asegurarse de que el grupo de trabajo utilice el
mismo nombre que los equipos que corren en Vista.
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maédem) si estamos conectados a un concentrador Aquellas redes que
publico. Un ejemplo de esto podria darse en el se encuentren montadas

caso de conectarnos desde un restaurante o un

aeropuerto (Figura 6). sobre un router, que
Una vez conectado el adaptador a cada uno de los administra la conexion
equipos, para establecer la red, solo debemos con- a Internet. no pueden
figurar valores similares en el Centro de redes y L '

recursos compartidos de Windows Vista. Para utilizar un proxy

esto, todos deben haber establecido el tipo de ubi-
cacién como Privada. Quienes hayan hecho lo
contrario, deberan abrir el Centro de redes y
recursos compartidos desde el Panel de con-
troly hacer clic en el vinculo Personalizar para
poder elegir el tipo de ubicacién correcta.

En el Paso a paso 3, veremos como configurar
todas las variables sin problemas.

== )

u .;". Establecer ubicacion de red

Personalizar la configuracion de red

Mombre de red:  linksys
Tipo de @ © Pablica
ubicacion: Se limitars |a deteccidn de otras equipos y dispositivas, y es
FIGURA 6. posible que el uso de esta red se restrinja para algunos
programas.
Hasta tal punto ——

las opciones de Hogar Esto le permite ver otros equipos y dispasitivos y permite

también que este equipo se pueda detectar,

y Trabajo son similares
) o Deseo ayuda para elegir
que, en la configuracion

personalizada oo de red: ub
de windOWS' son tratadas ® Combinsr o eliminar ubicaciones de red
como ubicacién Privada.
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Configurar una red en Windows Vista

Haga clic en Inicio/Panel de Control. Luego pulse doble clic sobre el icono
Centro de redes y recursos compartidos.Sino ve la opcion,
haga clic en el vinculo Vista clasica.

ot o obiny i Sl BOS s

G - i+ ¢

ecmie Lotal e rtmmet

Conmuin ot s ol o ]

Grape detratepm WORKLAOUP 8 Camibar conbguaniion. b
La detec ot de ek s s Yo b e Pt Enec s e g e
e

Une compaside de i & Actvade -
Une computide dla carpets  § Atvade =
Aotese pubice

ompands & mpoecrat @ Dirsscterds =
Uss gompands con pestnorin. @ Drusctnds =
por contrmuehs

[ T T e p— =

Despliegue el ment Deteccion de redes. Seleccione la opcion
Activar la deteccion de redes. Presione Aplicar.
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Cambios en &l nombre de equipo |

Puede cambiar &l nombre p la pettenencia a un grupo de
trabajo de este equipo. Mo puede urir & un dominio un equipa
enel que se ejects Windows Vista™ Home Basic. f152

irfomacicr]

Hombre de equipe
NOTEBOOK

Nombre completo de equipo:
NOTEBOOK

Giupo de abaio
WORKGROUF

o)

Confirme que, luego de la leyenda Grupo de trabajo, se indique el mismo grupo
de trabajo que utilizan los demas equipos. De no ser asi, presione Cambiar
configuracidn y luego el botén Cambiar... para escribir en la linea

Grupo de trabajo el nombre correcto.

I - et coee - Cote s e et ot e
|
| |b
WOTEROOR ot
]

Vteeectat o e e Drsconacia
B Compurts y detsctn

[E——— o Aawese =

1o compaite de et 8 Actvads -

Cusnni s it o e commpartide e archvet, e e d i e okl b e
ot e ¢ g L o ol e
@ At o] ot it e b

Dvvactivs o s compands de sachust

Une compande dela cupets @ Actads =)
Actese puben

Urs compands dempemsstie & Desactivnds =/

Uve isrmpinide 4o pesteiiids. § Duuacivade

Despliegue el ment Uso compartido de archivos. Seleccione el vinculo
Activar uso compartido de archivos. Presione Aplicar. Repita
el procedimiento con el mend Uso compartido de impresoras.
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Despliegue el menti Uso compartido de la carpeta Acceso piiblico.
Seleccione el vinculo Activar el uso compartido para que todos

los usuarios con acceso a la red puedan abrir, cambiar y crear
los archivos. Haga clic en Aplicar.

B Comparti y detertar

Dot seis

It da sk el

namieocx oS b
e et
e ks el
fr=n ooy
L Cormstn de red b s (endap) o eriada

@ Actds =
Uho compirtida de mchiven & Actida w
o comparta du h capets & deriends »
Rerm pubbe

s compartda da eeprncnst @ Desedivedt =
i et o s & Denactivade -
P camtiniata

18 Dot e oo et s commey

Asegurese de que el Uso compartido con proteccién por contraseia
aparezca como Desactivado. De otro modo, despliegue el mend y seleccione

la opcion Desactivar uso compartido con proteccidén por contraseiia.
Haga clic en Aplicar y cierre el Centro de redes y recursos compartidos.
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Encriptacion
de datos

En este apartado, aprenderemos a utilizar una aplica-
cion que nos permitird mantener ocultos los datos,
incluso para las personas que conozcan los datos de
inicio de nuestra propia sesién (Figura 7).

que comparten un mismo equipo utilicen el mismo
usuario. Si bien esto no es recomendado en lo mas
minimo, en la préctica es comdn verlo y resulta ne-
cesario buscar un método alternativo al momento
de convertir los datos de un usuario en privados.

El método que recomendamos es la encriptacion
de datos. La encriptacion es una tecnologia que

permite cifrar los datos seleccionados de modo
que solo quienes conozcan la clave para su desen-
criptacion puedan accederlos.

FOLDER LOCK <@p*

Puede ocurrir que, en la oficina (o aun en algunos
hogares), por determinada razdn, todas las personas

Let's do something new.
~ 5[

“bloquea, esconde y protege archivos en segundos”,,

newsoftwares
400.000+ descargas S ‘q
4 e =2 J 2 =4

Indudablemente el #1 pe,
proteccidn de carpetas

Beneficios Actualizacién Testimonios Contacto

Products

Folder Lock

ZRenglish B Francais ™= putch ™ Espaiiol [l rtaliano

Descargat en Espanol - Comptrar Completa ~

[@) FolderLock

History Clean
- - do

FIGURA 7.

Folder Lock

es una de las mejores
aplicaciones de cifrado
de datos y una

de las pocas que

se consigue en espaiol.

Folder Lock es un ripido software de seguridad de
archivos que puede proteger con contraseiia,
bloguear, esconder y encriptar cualquier nimero de
archivos, carpetas, unidades, ima
documentos en segundos. Los archivos protegidos
son escondidos, imborrables, inaccesibles y estin
altamente seguros; esconde archivos de nifos,
amigos y compafieros de trabajo, v los salvaguarda
de wirus, troyanos, gusanos y software espia, hasta
los protege de PCs unidas en red o usuarios de cable
y hackers. Los archivos pueden también ser
idos en Unidades Flash USB, Memory Sticks,
isquets y PCs portatiles. La proteccidn
si los archivos son llevados de una PC a
otra en un disco removible, sin la necesidad de
instalar ningin software. Blogquea archivos en
Windows, DOS y hasta en Modos Seguros. Las

All Products

Company

Acerca de Nosotros

Revendedores

PARA SABER MAS SOBRE ENCRIPTACION

La criptologia es el estudio de los sistemas que ofrecen medios seguros de transmision de

datos. Visitar el articulo publicado sobre este tema en la enciclopedia colaborativa en linea
Wikipedia (es.wikipedia.org/wiki/Criptolog%C3%ADa), nos brindard mas informacion.
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Al cifrar una carpeta, lo que hacemos es ocultar su
contenido para cualquier usuario que no posea la
llave para volverla visible.

FOLDER LOCK 5.3.5

Existen en el mercado muchisimos programas dedi-
cados a la encriptacion de datos y a la administra-
cion de la informacion protegida. Por practicidad y
facilidad de uso, trabajaremos en este momento con
el programa Folder Lock 5.3.5.

Instalacion

Para instalar el programa es necesario primero descar-
gar el archivo de instalacion, lo que podemos llevar a
cabo de manera gratuita desde el sitio de descargas
CNet Download.com (www.download.com) o
de cualquier otra fuente de descarga como Tucows
(www.tucows.com). También es posible, aunque a

una velocidad bastante baja, descargarlo del sitio
oficial, disponible en www.newsoftwares.net/
folderlock/spanish/. Alli alcanzara con hacer clic
sobre el vinculo Descargar en espafiol y seleccio-
nar un destino para la descarga (de aproximada-
mente 2 MB). En el Paso a paso 4, aprenderemos
cémo instalar el producto.

Al ejecutar por primera vez el programa, necesitare-
mos tomar unos minutos para configurarlo. Lo pri-
mero sera, inevitablemente, establecer una contra-
sefia para su uso (Figura 8).

") FolderLock 5.35

Blomwvenid
Por faenn St e Comraseria y pnsons ol
\ et s ——p———

FIGURA 8. Al ejecutar por primera vez Folder
Lock, se nos invitara a crear la contrasena.
Debemos presionar Ok en esta ventana.

< ’! USO DE PROXY Y CONFIGURACION DE PROGRAMAS

Una vez instalado un servidor proxy, los programas del equipo que se conecten a Internet

necesitan actualizar su configuracion. Esto resulta incomodo, pero refuerza la seguridad del

equipo. Muchos programas toman los parametros de configuracion de Internet Explorer.
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Instalar Folder Lock

Advertencia de seguridad de Abrir archivo g

Mo se pudo comprobar el editor. ¢Esta seguro de que desea
ejecutar este software?

@ Mombre: ..ridad hogarefisypreliminaresifolder-lock-sp,exe
Editor: Editor desconocido
Tipo: Aplicacion
De: Collsers\Publiciieguridad hogarefiaipreliminar,.,

Preguntar siempre antes de abrir este archiva

editor. Sdlo ejecute software de los editores en los que confia,

|@ Este archivo na tiene ninguna firma digital valida que compruebe su
£ Cdmo pueds decidr qué software debo gjecutar?

Una vez completada la descarga del instalador, haga doble clic sobre el archivo
descargado. En la advertencia de seguridad, presione la opcién Ejecutar.

e ) Instalacion - Folder Lock® )

Acuerdo de licencia f
Por faver, leala siguisnte informacite, Es impantante que lo lea antes de cortinuar, )

Por favor, lea el acuerdo de licencia Debe aceptar los téminos de este acuerdo antes
de continuar con la instalacion.

Acuerdo del Usuario para: I

Folder Lock® - @ Copyright 2005 - NewSoftwares.net Inc.
Favor de seleccionar *Estoy de Acuerdo” para la instalacion si
acepts esta Licensia,

Este acuerdo de licencia ("Licencia”) es un acuerds legal entre

usted (un individuo o una sola entidad) v Softwares.net Inc, Al

final de la Licencia se le pedird aceptar esta Licencia y continuar

con |a instalacién. Al aceptar la instalacian, copiar o usar en =

eplo ol acuerda

©) Mo acepto &l acusrdo

[ canss [ Siquentes | [ Cancela |

En la pantalla de bienvenida, pulse Siguiente. Seleccione Acepto el acuerdo
y, luego, presione Siguiente en la ventana Acuerdo de licencia.
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8] Instalacion - Folder Lock® [E= e —x=)
Seleccione tareas adicionales g
Cuales de las tareas adicionales deben de ser elecutadas? J

Seleccione bes tareas adiionales que te gustaria que b instalacidn eiecutara, mienras
Folder Lock®, se instala, y entonces presiona siguisnte:

Additional icons:

[ cawas | ﬁwguwenle)[g[ Cancelar |

El programa le informara en qué carpeta va a ser instalado. Presione Siguiente

para aceptar la opcion predeterminada. Repita la accion en la ventana Seleccionar
el folder del mend Inicio.Desactive la casilla de verificacion Create

a Quick Launch icon si no desea crear un acceso en la barra Inicio rapido.

=)

Completando el asistente de
instalacion de Folder Lock®.

8! Instalacion - Folder Lock®

La aplicacion ha teminado de instalar Folder Lack® en su
computadora. La aplicacién puede ser ejecutada
seleccionando los fconos instalados.

Presione Finalizar para salir de la instalacion.

#1 file and folder security

software program...
- PC Magazine

Haga clic en Instalar para iniciar la copia de archivos. Pulse clic en Finalizar

para ejecutar la aplicacion.
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Control parental

Muchos padres se preocupan por el
consumo de Internet de sus hijos y
recurren a aplicaciones de terceros
para limitar el uso de juegos violen-
tos, y la visualizaciéon de imagenes
pornograficas o inapropiadas.

En el sitio www.segu-kids.org/padres/
control-parental-aplicaciones.html,
encontraremos una lista de los sitios y
aplicaciones mas recomendados.

Si Folder Lock no resulta una opcion
adecuada para nuestras necesidades,
podemos buscar otras alternativas. En
el caso de contar con Windows XP
como sistema operativo, una opcion
que es posible elegir para conocer sus
funcionalidades, consiste en un softwa-
re de Microsoft, que encripta carpetas,
y cuyo nombre es Private Folder.

Nos permite establecer una contrasena
para la carpeta My Private Folder. La
mayor desventaja de este software es
que si perdemos el password, no hay
manera de recuperar los datos.

Usar el locker

Cada vez que el programa sea abierto y la clave
introducida, automaticamente se abrira el locker.
El locker no es més que una carpeta donde arras-
traremos los archivos que mantendremos encripta-
dos. Para desencriptar un archivo, bastara entonces
con sacarlo del locker (arrastrandolo y soltandolo
en cualquier otra carpeta) para que otra vez pue-
da ser accedido por cualquiera que esté en condi-
ciones de verlo. Mientras el programa se encuentre
abierto, el locker estara desprotegido y, si lo cerra-
mos, podremos volver a acceder a él, en la ruta
C:\Program Files\Folder Lock\Locker.

Cuando cerremos el programa, el locker serd prote-
gido y automaticamente cerrado. Para volver a acce-
der a él, deberemos ejecutar de nuevo el programa.

Desinstalacion

Para evitar que otros usuarios administradores del
equipo puedan desinstalar el programa, Folder Lock
no puede ser removido desde la lista de Programas
y caracteristicas del Panel de control. En
cambio, es necesario ingresar en el programa, abrir
el Cuadro de Opciones y presionar el botén
Desinstalar Programa para acceder al desinstala-
dor. El proceso de desinstalacion puede resultar un
poco confuso, y serd analizado en el Paso a paso 5.

Al momento de elegir el motivo de la desinstalacion,
los creadores de Folder Lock nos ofrecen informa-
cion sobre el programa, una lista de preguntas fre-
cuentes por si no entendimos su funcionamiento e,
incluso, un descuento si consideramos que el precio
es muy alto. Con estas opciones, los creadores del
software intentan que sigamos usando su producto.
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Folder Lock XP

@ Folder Lock 5.3.5

N SELT
1

g )
/ . Ly -
[

Gt we
Mostrar Tips T

Clave Masstra Elegir Mascara
Qcéano Azul o

Abre la ayuda del programa. al presionar un botén del programa.
Minimiza el programa a la zona de notifi- 0 Permite elegir una mascara (skin) para
cacion de la barra de tareas. cambiar la apariencia del programa.
Minimiza el programa. @ Protege el contenido del locker.

Cierra el programa y lo bloquea. @ Muestra u oculta el cuadro de opciones.
Permite cambiar la contrasefia de acceso m Abre el locker.

al programa y, por ende, al locker. @ Permite seleccionar el bloqueo y desblo-
Inicia el proceso de desinstalacion. queo de unidades y mover la carpeta de
Muestra las Opciones avanzadas. instalacion del programa y el locker a
Muestra consejos sobre el programa. un disco removible.

Habilita o deshabilita el uso de una clave @ Opciones de registro del programa.

para recuperar la contrasefia del programa m Muestra el cuadro Acerca de....

(solo en la version registrada). @ Cuando destella, indica que se trata de
@ Habilita o deshabilita la ejecucion de sonidos una version de prueba del programa.
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Desinstalar Folder Lock

2] '"4'-'6‘_* o Abra el programa e ingrese su clave.

Cierre el locker y abra el Cuadro
de Opciones. Haga clic en Desinstalar
programa Y, luego, en Desinstalar.

Confirme Disistallare Presione el boton Confirme para comenzar
el proceso de desinstalacion.

Ahora usted puede uninstall Folder Lock con
seguridad. Al uninstall ahora, chasque el
botdn de Confirme.
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Uninstalled Presione My Locker para mover los archivos
Folder Lock es uninstalled con éxito. Chasque del IOCkEI' asl Ublcacmn orlglnal.
por favor el® reboot * pararecomenzar su PC Una vez movidos todos los archivos, pulse OK.
para borrar archivos indeseados. Chasque "

Mi Locker ' a see/backup sus archivos

privados. Ho se preocupe, este uningtall no
sSUprimira sus archivos de ° Locker .

Uninstalled Necesita reiniciar el equipo para completar
la desinstalacion. Presione Later si planea

Folder Lock es uninstalled con éxito. Chasque
por favor el * reboot * para recomenzar su PC reiniciar el equipo mas tarde o Reboot para
para borrar archivos indeseados. Chasque*

Mi Locker * a see/ackup sus archivos reiniciarlo en forma automatica.
privados. Ho se preocupe, este uninstall no
suprimira sus archivos de ' Locker *.

e [
3

p) RESUMEN

Ademas de conocer los secretos para establecery configurar una red confiable, en este capi-
tulo hemos aprendido cémo hacer que la red local, fuente constante de amenazas, sea un
espacio seguro. Ya sabemos como lograr que nuestros datos se conviertan en privados.
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Multiple choice

’ 1 ¢Qué es una red LAN?

a- Una coleccion de redes pequenas, dispersas
en el 4rea de un campus.

b- Dos 0 més redes de drea local conectadas entre si.
c- Una red que interconecta computadoras separa-
das por menos de 100 m.

d- Ninguna de las anteriores.

’ 4 ¢Cual de las siguientes opciones
de perfil de red no corresponde a una
predeterminada de Windows?

a- Hogar.

b- Publica.

c- Trabajo.

d- Educacion.

’ 2 ¢Qué es una red WAN?

a- Una coleccion de redes pequefas, dispersas
en el 4rea de un campus.

b- Dos 0 més redes de drea local conectadas entre si.
c- Una red que interconecta computadoras separa-
das por menos de 100 m.

d- Ninguna de las anteriores.

’ 5 ¢Las redes que se encuentran montadas
sobre un router que administra la conexion a
Internet pueden utilizar un proxy?

a- Siempre.

b- Nunca.

c- Depende del sistema operativo.

d- Depende de la marca del router.

’ 3 ¢Las redes LAN se pueden establecer
mediante cables o con acceso WI-FI?

a- Solo con cables.

b- Solo con acceso WI-FI.

c- Las dos opciones son validas.

d- Ninguna de las anteriores.

’ 6 ¢ Podemos mantener los datos
de inicio de sesion ocultos?

a- No.

b- Si, con la encriptacién de datos.

c- Si, con un firewall apropiado.

d- Ninguna de las anteriores.

‘q9 £ g5 'py 2€ ¢ ‘8| seisendsay
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Luego de aprender a proteger la red y el equipo lo-
cal en los capitulos anteriores, ahora iremos un
paso mas alla. Analizaremos qué practicas hay que
tener en cuenta para resguardar la privacidad y la
integridad de los datos al navegar por Internet.

La privacidad

Las practicas de navegacion del usuario tienen una
importancia central al momento de mantener el
equipo libre de toda amenaza informatica y, ade-
mas, al intentar proteger la integridad de los datos y

nuestra propia privacidad. En la mayoria de los ca-
sos, las practicas que hacen a mantener la
privacidad ayudan también a que el equipo se
encuentre libre de virus y lejos de amenazas comu-
nes. En este capitulo, aprenderemos cdmo un
usuario debe manejar sus datos para evitar la
entrega de mas informacion de la necesaria a pro-
veedores que podrian usar ese contenido con fines
malintencionados (Figura 1).

DATOS PERSONALES
Para pensar en una navegacion segura, lo primero
por tener en cuenta es el cuidado de la informacion

FIGURA 1.

Algunas empresas,
como Motorola e IBM,
comercializan chips
encargados de proteger
la seguridad del usuario,
pero, si seguimos

las pautas de este capitulo,
sera posible sentirnos
seguros de una forma
mas econdmica.

RECOMENDACIONES PARA UNA NAVEGACION SEGURA

En www.vsantivirus.com/guia-de-supervivencia.htm, encontramos un resumen de lo que
se entiende por navegacion segura. Este sitio nombra los comportamientos que hay que

tener para navegar sin poner en riesgo nuestros datos ni nuestra informacion personal
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personal del propio usuario. Las razones de esta medi-
da son simples: mientras menos datos tengan los ser-
vidores remotos, menos en cuenta tendran al equipo
local. O sea que, para no ser blanco de ningun tipo de
ataque, hay que ser lo mas anénimo posible.

La primera regla, y tal vez la mas importante de to-
das, es dar informacion personal solo en aquellos
casos donde esta entrega se justifique. Ademas, de-
bemos proporcionar datos a aquellas empresas cuya
reputacion consideremos confiable (Figura 2).

Muchos sitios cuentan con estrategias avanzadas
para obtener la mayor cantidad de informacion
personal del usuario, sin que éste tenga concien-
cia, de que estan extrayéndole estos datos. Si bien
la mayoria de los sitios que requieren un inicio de
sesion ofrecen a sus visitantes la posibilidad de
responder una pregunta secreta para recuperar la
contrasefia, algunos ofrecen preguntas cuyas res-
puestas pueden ser utilizadas para averiguar infor-
macion personal como “;Cudl es el apellido de
soltera de mi mujer?” (Figura 3).

Shopping Cart (0)

NeW el

Domam ¥,1 Names

urlanguage: 25 @ I B o= W Login here | Fol

Create an Account

details, and then you will be able o log in

@ Fhone*

@ Fax

Full Name:*
Organization:
Street Address 1.
Gireet Address 2
CityTown:*
StatefProvince:

E-mail*
Confirm e-mail

Password:*®
ZIPIPostal Coder
Confirm Password:™

Countrv®  Salart ~

Complete all the required fields below and press the ‘Greate Account ution. We will send an e-mail tayou to confirm your account

About Us:

FIGURA 2.

No es una buena idea
completar formularios
exhaustivos para
poder descargar
aplicaciones sencillas.

NO PASAR POR ALTO LAS ADVERTENCIAS

Los servicios de correo electrénico web suelen incluir efectivos antivirus que protegen

los datos adjuntos que recibimos. Sin embargo, si no prestamos atencion a las adver-

tencias de estos servicios, de cualquier modo nos infectaremos.
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Google

Ayuda de Gmall

FIGURA 3.

corrasera

Los sitios

mas confiables
tienen complicados
sistemas de recupero
de contrasenas.

Pero no preguntan E
informacion personal
para restablecer

datos secretos.

He olvidade mi contrazefia.
Fara recuperar tu conirassria, 3gue E508 pra0s

1. Vists nutstrs
2 Imroduce 1 nom
3 Hazel
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m i 08 108 BFSUCS 8 oD
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gen deslersinnads

Hay que desestimar el uso de ese tipo de
preguntas para resguardar la privacidad y, en lo
posible, mantenerse alejado de sitios que utilicen
estas practicas fraudulentas.

Por dltimo, es importante recordar que las compu-
tadoras de uso publico son aquellas en las que
hay que tener mayor cuidado. Esta regla, tan bési-
ca, es muchas veces pasada por alto por una im-
portante cantidad de usuarios de computadoras
compartidas o publicas. Siempre que se utilice un
equipo que luego puede ser usado por otra perso-
na, resulta imprescindible desconectarse de los
servicios a los que nos hubiésemos conectado.
También es indispensable cerrar navegadores web

CENTRO DE PROTECCION

D)

y, en lo posible, reiniciar o pedir al encargado del
lugar que reinicie el equipo. En los Ultimos tiem-
pos, la mayoria de los locales que ofrecen servicio
de Internet al publico (conocidos como CiberCafés
o CiberCentros) han incorporado sistemas de con-
trol que reinician los equipos y limpian la informa-
cion personal de manera automatica al recibir el
pago del cliente (Figura 4).

ENCRIPTACION

Al momento de cerrar una transaccion electronica
y de brindar informacion critica, como nimeros de
tarjeta de crédito o débito, es fundamental asequ-
rarse de que el sitio con el que estamos tratando
utilice la tecnologia Secure Socket Layer o

Microsoft ofrece a los usuarios del sistema operativo Windows, en www.microsoft.com/
latam/ athome/security/default.mspx, el Centro de Proteccion. Este sitio es recomendable
para todos los que quieran probar sus conocimientos sobre la proteccion de sus datos.
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FIGURA 4.
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de los usuarios después
de cada sesion.

Secure Electronic Transaction. Estas tecnologi-
as (la ultima disefiada en especial para encriptar
ndmeros de tarjetas de crédito) se encargan de
proteger los datos enviados al sitio web para que
nadie pueda verlos o hacerse de ellos.

Secure Socket Layer (SSL) es utilizada para validar la
identidad de un sitio web a la vez que crea conexiones
seguras que habiliten el envio de datos criticos. Secu-
re Electronic Transaction (SET) es un protocolo creado
por Visa y MasterCard para transmitir los nimeros de
las tarjetas de créditos mediante encriptacion. Este
método se conoce también como criptografia.
Al utilizar técnicas criptoldgicas, el mensaje es
descompuesto segln una tabla criptoldgica, y su

< ’! LA IMPORTANCIA DEL NAVEGADOR ACTUALIZADO

contenido (en este caso, los nimeros de la tarjeta) se
convierte en ininteligible. En cuanto el receptor, que es
certificado mediante una firma digital, demuestra su
identidad, recibe la tabla criptografica y estd en condi-
ciones de leer o desencriptar su mensaje.

En lo que se refiere a seguridad, es de gran importancia contar con un navegador actualiza-

do para prevenir el robo de cualquier informacién personal disponible en nuestro equipo.

Aunque es el mas usado, Internet Explorer resulta, mas inseguro que otras alternativas.
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Muchos sitios, para asegurar las identidades del
emisor y del receptor, utilizan también técnicas es-
teganograficas. La esteganografia es una técni-
ca utilizada para ocultar un mensaje o un dato (en
este caso, la identidad del emisor y del receptor)
en un canal puro de informacion distinto al original
del mensaje, por ejemplo, ocultando texto en una
imagen. Asi, algunas paginas web nos obligan a
escribir texto desparramado en una imagen para
confirmar que somos quienes decimos ser y no un
equipo remoto probando combinaciones (Figura 5).

Para saber si un sitio cuenta o no con estas tecnolo-
gias, existen dos indicadores visuales en la pantalla,
a saber, el icono de un candado en la barra de
estado del navegador y el encabezado https en la
direccion del sitio web (Figura 6).

L=

INH-PROTECTION

conkinue

Free and fast download...

\ J

FIGURA 5. Los sitios de descargas en linea
utilizan muy seguido técnicas esteganograficas
para evitar abuso en las descargas.

Si pulsamos clic sobre el icono del candado, ten-
dremos acceso a informacion acerca del tipo de
conexion propuesta por el sitio, asi como también
de quién certifica su seguridad.

Ademads, desde el menu desplegable, podremos
acceder al certificado de seguridad si hacemos clic
en Ver certificados. Alli encontraremos deta-
lles de la entidad emisora y sus fechas de emision
y vencimiento (Figura 7).

FALTA DE DECLARACION DE PRIVACIDAD

Si el sitio que visitamos no exhibe su declaracion de privacidad, es posible escribir al admi-

nistrador del sitio pidiendo este documento. Todas las paginas que manejen informacion per-

sonal cuentan con una declaracién y deberian dejarla al alcance de cualquier cibernauta.
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Certificado 2 )

General | Detalles [ Ruta de certificacicn

L@ [Informacién del certificado

Este certificado esta destinado a los siguientes propésito:
« Asequra | identidad de un equipo remato

* Para ver detalles, consulke la declaracian de la entidad de ce

Emitido par.wsec01.bancogalicia.com.ar

Emitido por: vy, verisign.com{CPS Incorp. by Ref, LIABILITY
LTD.{c}97 Verisign

valido desde 13/02/2008 hasta 27/03/2010

[ anstaler certificado.... | [ Declaracion del emisor |

Obtener més informacidn acerca de certificados

INTERNET EXPLORER SEGURO

Muchas veces hemos hablado en este libro sobre las
conocidas falencias de sequridad del explorador de
Internet de Microsoft. A pesar de sus problemas, es-
te programa sigue siendo el navegador que mas
usuarios utilizan en el mundo, por lo que quienes lo
usen deberan extremar las medidas de seguridad
para correr la menor cantidad posible de riesgos.

Uno de los puntos criticos asociados a la privacidad del
usuario es la administracion de cookies. Los sitios de
Internet colectan de manera continua informacion so-
bre los visitantes mediante el uso de estos documen-
tos. Ademas de analizar qué ha hecho un sitio con la
informacion que tomd del equipo visitante es posible
definir el modo en el que Internet Explorer (Figura 8)

FIGURA 7. Este certificado corresponde
a una entidad bancaria. En Declaracio6n
del emisor, hallaremos datos de contacto
de la entidad que otorgo el certificado.

RedUSERS?

administrara las cookies para compartir la menor can-
tidad posible de informacion o, incluso, prohibir su uso.
Hay que tener cuidado con esta Ultima opcién porque
muchos sitios no funcionan sin las cookies habilitadas.
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FIGURA 8.

Para contar

con un navegador
actualizado, la version
8 de Internet Explorer
puede descargarse
del sitio oficial

www.microsoft.com/
Iy latam/windows/

internet-explorer/

J  default.aspx.

¢Qué es una cookie?

Una cookie es un pequefio archivo de texto que los
sitios web pueden crear en el equipo del visitante
para guardar informacion personal que el usuario
haya decidido compartir asi como también datos so-
bre qué hizo en el sitio, qué links visitd, configuracio-
nes personales y otra informacion. También los
anunciantes del sitio pueden crear cookies en el
equipo, conocidas como cookies de terceros.

La utilizacion de cookies permite que un sitio iden-
tifique a una computadora y, por lo tanto, a
un usuario. De este modo, el sitio podra ofrecer un
servicio por demds personalizado para el navegan-

D)

te, y hasta incluso guardar su nombre de usuario y
contrasefia (Figura 9).

El uso de cookies hace de la navegacién una actividad
mas comoda y dindmica, y permite a su vez que los ci-
bernautas puedan personalizar a su gusto los sitios
para hacer de las tareas rutinarias algo mas automati-
co. Asimismo, las cookies ahorran tiempo y ancho de
banda en tanto evitan el tréfico redundante de infor-
macion que ya fue descargada alguna vez.

Ademas, permiten mostrar solo aquellos datos que
son importantes para el usuario. Sin embargo, los
sitios pueden utilizar la informacién recolectada

SPYBOT SEARCH & DESTROY Y LAS COOKIES

Spybot Search & Destroy, nos ayudarad muchisimo en la proteccién contra agujeros de pri-

vacidad causados por el mal uso de las cookies. Con este software, podremos eliminar

todas las cookies que pongan en riesgo la seguridad del equipo y los datos.
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en las cookies con fines comerciales o de otro tipo
no deseados por el usuario. Asi, si alguien visita en
forma constante en el sitio web de un periddico la
seccion deportiva, el administrador web podria
mostrar directamente esa seccion en la portada,
pero también podria ofrecer publicidad de indu-
mentaria futbolistica o espectaculos relacionados
que el usuario no pidié. Por este motivo, hay que
administrar correctamente el uso de cookies para
controlar qué utilidad se le da a la informacion
que el sitio tiene de cada uno de nosotros.

Administrar cookies con Internet Explorer
Es posible configurar cualquier navegador de Inter-
net de modo que acepte solo la creacion de las

cookies que el usuario considere necesarias. Es im-
portante destacar que cuantas menos cookies sean
aceptadas mas incdmoda resultara la navegacion, ya
que los sitios web siempre se veran como la primera
vez que los visitamos. Incluso, algunas paginas requie-
ren que las cookies estén activadas para funcionar y,
sin ellas, no son mostradas. Este punto representa un
aspecto fundamental para considerar en este caso.

Internet Explorer llama Control de privacidad al
control de cookies y configura por defecto un nivel
de privacidad Medio, que permite una navegacion
funcional y bloquea ciertas cookies de terceros para
reducir la publicidad no deseada. Si queremos cam-
biar el nivel de privacidad, debemos hacer clic en el

bvor s e 4 Comelca i f complesk

o s [arscans ques oS,

Inicio de sesion en Facebook
Dabas accadar al slstema pars ver Bsta paging.
Dlrreccidn de

ehectrdnice:

Contrasefic

FIGURA 9.

Los sitios que permiten
recordar nombres

de usuario y contrasena,
asi como otras
configuraciones
personalizables,
requieren del uso

de cookies para funcionar
) de manera correcta.

USO DE LA TARJETA DE CREDITO EN INTERNET

Los usuarios que quisieran saber mas sobre lo seguro que resulta utilizar la tarjeta de cré-

dito en compras en linea pueden leer el informe de www.vsantivirus.com/20-05-02.htm. La
seguridad es, en Internet, directamente proporcional al nivel de responsabilidad del usuario.
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menu Herramientas/Opciones de Internet de
Internet Explorer; alli seleccionamos la solapa
Privacidad. Luego deslizamos la barra hasta en-
contrar el nivel que més se adapte a nuestras ne-
cesidades (Figura 10).

Los predeterminados de privacidad son los siguientes:
® Aceptar todas las cookies: permite que cual-
quier sitio utilice con cualquier fin cookies en el equi-
po local. No es recomendado de ninguna manera.

e Baja: ofrece un altisimo nivel de funcionalidad en
la navegacion, en tanto solo evita las cookies de ter-
ceros, pero permite administrar informacion perso-
nal de cualquier tipo por cualquier sitio. Si bien
supone una importante mejora en el nivel de funcio-
nalidad de la navegacion, resulta peligroso a menos
que se utilice un gestor de cookies de terceros.

(e 7

8 Irparmaciin da privatided
() [5 = agenas B
(e -

FIGURA 10. EL botén Importar, nos permitira
agregar niveles de seguridad creados
por el administrador de nuestra red.

* Media: es el nivel predeterminado, y ofrece la
mejor relacion entre seguridad y funcionalidad.
Ademas de bloquear cookies de terceros, evita que
se guarde informacion personal sensible que podria
ser utilizada con fines comerciales.

° Media Alta: aumenta el nivel de seguridad en
relacion con el punto anterior en tanto tampoco per-
mite guardar cookies originarias del sitio (y no de
sus auspiciantes) que incluyan informacion personal.

e Alta: bloquea todas las cookies que pretendan
ser creadas sin el consentimiento explicito del

MICROSOFT Y LOS SITIOS DE SUBASTA

Microsoft tiene su vision de la seguridad en las subastas en linea. En www.microsoft.com/
latam/athome/security/online/auctionsell.mspx presenta un articulo recomendado para

todos los que utilicen asiduamente estos sitios y para los que alin no se hayan animado.
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usuario. Algunos sitios no pueden funcionar
con este nivel de seguridad.

e Bloquear todas las cookies: se bloquean
todas las cookies, y los sitios web que anteriormente
hubiesen generado cookies en el equipo no pueden
tampoco acceder a ellas. El nivel de funcionalidad
en la navegacién se reduce de manera drastica,
factor que debemos considerar en especial, si nos
inclinamos por esta alternativa (Figura 11).

Al margen de la directiva de privacidad general, es
posible definir sitios donde el uso de cookies esté

T [

(Qpciones de Internet

Programas | Opciones avanzadas ‘

Privacidad Contenido

‘ Conexionss |

General | Sequridad |

Configuracion —

@ % Seleccione una configuracion para la zona de Internet,

i Media alta

- Blaguea cookies de terceras que no tienen una direckiva
de privacidad sdlida

- Bloguea cookies de terceros que guardan informacion de
conkacto que se puede usar sin su consentimiento expliciko
- Bloguea cookies de origen que guardan informacion de
conkacto que se puede usar sin su consentimiento explicito

[ Sitios ][ Importar ][ Avanzada ][Eredetermlnada]

Bloqueador de elementos emergentes

Impide que aparezcan la mayoria de las
ventanas emergentes,

Activar el bloqueador de elementos emergentes

[ Aceptar ] [Cancslar ] [ Aplicar

-

permitido y sitios donde esté bloqueado en su tota-
lidad. Para ello, habrd que presionar el boton
Sitios de la solapa Privacidad de las Opciones
de Internet del navegador y, luego de escribir la
direccién del sitio, presionar Bloquear o Permitir.

Esto es muy recomendable, en tanto nos permite
utilizar un nivel Medio de seguridad sin riesgo de
infectar el equipo. Las actualizaciones de Win-
dows actlan sobre la lista de sitios bloqueados
cada vez que se descarga una nueva actualizacion
para Windows Defender (Figura 12).

A veces, es posible pasar por alto la directiva de pri-
vacidad del sistema y administrar las cookies de un
modo manual. Con el botén Avanzada de la solapa

Acciones de privacidad por sitic ==
Administrat siios
% % Puede especilicar los sitios web & los que siempre o nunca se les pemite

usgar cookies, independientemente de la directiva de privacidad que usen.

Esoiiba la direccidn ewanta del sitio weh que dessa administiar, y despuss haga
clic en Permitir o en Bloguear

Para quitar un sitio de | lista de sitios administrados., seleccions &l nombre de
dicho sitio web y haga clic en el botdn Quitar.

Direccion del sitio web:

\

Sitios web administrados:
Derminio Configuracion - [ quta ]
Bloquear siempre i

centipart.com Bloquear siempre \:I

clickagents.com Bloquear siempre

clickbank.net Bloquear siempre

clubdicecasing. com Eloquear siempre

cometcursors.com Bloquear siempre

P Bloci oo cimmore b

FIGURA 11. EL boton Predeterminada

nos permitira regresar al nivel de privacidad
por defecto, si la navegacion perdiera
funcionalidad, luego de algun cambio.
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FIGURA 12. Una vez bloqueado o liberado
un sitio, es posible quitarlo de la lista

de excepciones seleccionandolo

y presionando luego Quitar.
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Privacidad, accederemos a un cuadro que permi-
tird especificar qué hacer con las cookies de los di-
ferentes sitios y con las cookies de terceros. No se
recomienda el uso de esta opcion en tanto el uso
de la directiva general, ademas de la especificacion
de sitios, deberia ser suficiente para establecer una
navegacion funcional y a la vez segura.

Si todavia queremos utilizarla, debemos marcar la
casilla Invalidar la administracion automa-
tica de cookies y presionar Aceptar (Figura 13).

[

Elija la forma de administiar las cookies en la zona de Internet,
_A> Esto invalida la administracion automatica de cookies.

Configuracién avanzada de privacidad

Cookies

Irvealidar la administracion automatica de cookiss

Cookies de terceros

Cookies de origen

Bloquear
() Preguntar

FIGURA 13. Al tildar la casilla Aceptar siempre
las cookies de una sesion, aquellas que
identifiquen los nombres de usuario

y contrasena a sitios que los requieran seran
permitidas para asi automatizar los accesos.

Bloqueador de ventanas emergentes
Esta funcion (también conocidas como bloqueador
de POP-ups o POP-up blocker) evita la aparicion
de esas molestas ventanas que se abren (pop-ups) sin
que el usuario las haya pedido y que muestran, en la
mayoria de los casos, publicidades no deseadas.

El blogueador de ventanas puede activarse y
desactivarse tildando la casilla de verificacion
Activar el bloqueador de ventanas emergen-
tes en la solapa Privacidad del cuadro Opciones
de internet. Las excepciones pueden definirse pre-
sionando el boton Configuracion.

Informe de privacidad

Es posible ver el informe de privacidad de los Ul-
timos sitios visitados y del sitio en el cual Internet
Explorer se encuentra actualmente.

BLOQUEO DE VENTANAS EMERGENTES

Es comun que algunos sitios pidan los datos de inicio de sesion con una ventana emergen-

te. En la barra de herramientas, una linea amarilla notificara el bloqueo, y alcanzara con

hacer clic sobre ella para abrir la ventana y admitir su aparicion de alli en adelante.
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Bloqueador de ventanas emergentes

Excepciones
Los elementos emergentes se estan bloqueando. Puede permitir que se
71| muestien elementos emergentes de sitios web especificos s agrega
3 dichos sitios a la lista siguiente:

Direccién del sitio web que desea pemtc

| | | Agega

Sitios permicos

*.bapra.com.ar Guitar

o Quitar todos.

Netificaciones y nivel de fitra

eproducit un sonido cuanda se bloques un elementa emergente.
Mastrar la barra de informacian cuanda se bloguee un elemento emergente.
Nivel de filtror I

[Medio: bloguea la mayoria de elementos emergentes automlicas

s informacidn del blogueador de elementos emergentes

0 En este campo, se debe ingresar la direccién web a la que se permiten todos los ele-
mentos emergentes para el sitio.

0 Agrega a la lista de sitios permitidos la direccién escrita en la linea bireccion del
sitio web que desea permitir.

o Muestra los sitios donde los elementos emergentes estan permitidos.

o Quita de la lista de permitidos el sitio seleccionado en la lista Sitios permitidos.

o Borra todos los sitios de la lista Sitios permitidos.

e Indica si se reproducira un sonido o no al bloquear un elemento emergente.

0 Especifica si se mostrard o no la barra de informacion debajo de la barra de herramien-
tas, al bloguear un elemento emergente. No es recomendable desactivar esta opcion.

e Establece el nivel del filtro. En una maquina sin adware ni spyware, el nivel Medio
deberfa ser suficiente y funcional a la vez. Alto: bloquea todos los elementos emer-
gentes a menos que se haga clic sobre un vinculo presionando CTRL+ALT; Bajo, per-
mite todas las ventanas emergentes de los sitios considerados seguros.

e Abre la guia de preguntas frecuentes para el bloqueador de elementos emergentes.
Esta guia es un documento informativo sobre el modo en el que el programa funciona.

@ Cierra el cuadro y acepta las opciones seleccionadas.
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Datos utiles para
tener en cuenta

Los programas de intercambio de
archivos suelen ser los que mas adwa-
re y spyware incluyen, y sus usuarios
los que menos leen el contrato de
licencia. El sitio VSAntivirus publicd en
www.vsantivirus.com/lista-p2p.htm
una lista actualizada de los software de
intercambio que incluyen software no
deseado y los que no lo hacen.

Algunos bancos ofrecen a sus clientes
tarjetas de crédito y débito con contrase-
nas diferenciales para ciertos servicios.

Asi, envian junto con la tarjeta una grilla

de numeros vy letras, y no preguntan al
usuario por un numero fijo, sino por los
datos de las coordenadas de la grilla.
Esto aumenta la seguridad de las
transacciones electroénicas.

Algunos servidores no admiten el uso
de ciertos simbolos en las contrasefas.
Como minimo, cualquier servidor per-
mitird utilizar letras, nimeros y simbo-
los universales ademas de distinguir
entre mayusculas y mindsculas.

Un informe de privacidad es un documento que da
cuenta del modo en el que el sitio en cuestion utiliza
la informacion del navegante y ofrece informacion so-
bre las entidades que certifican la propuesta del sitio.

Hay que hacer clic en el item Directiva de pri-
vacidad de la pagina web.. del menl Pagina
del navegador para acceder al informe que mostra-
ra, en primer lugar, el sitio actual y, luego, una lista
con todos los demas sitios visitados (Figura 14).

B

~
Informe de privacidad

: Mo se bloguearon o restringieron cookies de acuerdo con su configuriacicn de
= directivas.

Muostrar: | Todos los sitios web =

Sitios web con contenido en la pagina actual

Siti Cookigs £zl

Aceptada H

Aceptada

hitp:/ v facebock.com/legin.pha
hitp:/hotmail.com/

hitp:#/1c2 byl hotrail passport comécgibindlagin
hitp:/login live. sanlogin stf wa=wsigrin] . Girpsn.
hitp:/login live. com/pREE0 ess AWEEWinLive 3082....
hitg:#/login live. cam/pRES0AWLLagIN_5 31 7-6.5.... ©

Para ver el tesumen de privacidad de algin sito, seleccione Fesumen
un slemento de la lista y haga ciic en Resumen
Oblener més informacién acerea de cookies Corfiguacian Cerrar

FIGURA 14. Al hacer clic en Configuracion,
accederemos a la solapa Privacidad
del cuadro Opciones de Internet.

Para poder leer el informe completo de privacidad
para un sitio, hay que hacer doble clic sobre él en la
lista o seleccionarlo y presionar el boton Resumen.
Asi, se vera una ventana como la de la Figura 15 que,
a la vez, dard la opcion de decidir como serd la utiliza-
cion de cookies para el sitio web informado.

Al finalizar el libro, encontraremos dos apéndices.
En el primero, hallaremos todo sobre el spam y como
evitarlo. En el segundo, conoceremos programas
alternativos a los que vimos hasta ahora.

RedUSERS?


http://www.vsantivirus.com/lista-p2p.htm

La privacidad

En Configuracion,

en el vinculo Obtener
mas informacion acerca
de las cookies, veremos
un documento sobre
tematicas relacionadas

rg‘ Directiva de confidencialidad

Declaracian del sitio 1 -

;Qué tipo de informacidn recopila este sitio web? =1

Identificadores dnicos emitidos por el sitio o servicio web con el propdsito de
identificar a un individuo durante un periodo de tiempo.

Infarmacidn sobre el equipo que estd utilizando el individuo paratener
acceso & Intemet, como el ndmero IP. nombre de dominio. tipo de explorador FIGURA 15.
o sisterna operativo.
Al leer laDirectiva
Infarmacidn generada por la bisgqueda en el sitio weh, como las pAginas gue

se visitan v eltiempo gue un determinado individuo ha estado en cada de confidencialidad
péoina. ..

de un sitio, nos estaremos
Datos demogréficos y socioecondmicos, como sexo, edad e ingresos informando al detalle

economicos, no asociados & una persona identificable.

IMecanismos. tales como cookies HT TR, para el mantenimiento de una de las polltlcas del sitio

conexidn activa con un individuo o para la identificacion autornética de un para el manejo
individuo que havisitado un sitio determinado o gue anteriormente fuvo i ) L
mmmmnn ain Aetarminada i da snntanida de informacion
£Como ge procesaran las cookies de "hotmail.com''? del usuario e inCluSo
’ ’
@ Comparar la directiva de privacidad de las cookies con mi configuracian,
i Cancal.
% Permitir siempre el uso de cookies en este sitio web. de ventanas emergentes

Nao permitir hunca el uso de cookies en este sitio web. de Cualquier tipo

P) RESUMEN

Ahora que sabemos cdmo manejarnos sin riesgos en la Web, si contamos también con un
equipo cuya configuracion de seguridad es correcta y ademas somos usuarios responsables,
habremos vencido definitivamente los ataques informaticos.
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Multiple choice

’ 1 ¢Qué software podemos utilizar
para proteger los agujeros de privacidad
causados por el mal uso de las cookies?
a- Windows Sidebar.

b- Spybot search & destroy.

c- OldVersion.

d- Firefox.

’ 2 ¢Qué genera el uso de cookies?
a- Una navegacién mas lenta.

b- Una navegacién mas rapida y dindmica.
c- Un cambio en la interfaz del navegador.
d- Ninguna de las anteriores.

’ 4 ¢En Internet Explorer, se puede activar
el bloqueador de ventanas emergentes?

a- Si.

b- No.

c- Solo en Windows 7.

d- Ninguna de las anteriores.

’ 5 ¢Cudles son las aplicaciones

que contienen mas adware y spyware?

a- Las de la suite Office.

b- Las de la suite Adobe.

c- Los programas de intercambio de archivos.
d- Ninguna de las anteriores.

’ 3 ¢En Internet Explorer, es posible
ver el informe de privacidad de los ultimos
sitios visitados?

a- Si.

b- No.

c- Solo en Windows 7.

d- Ninguna de las anteriores.

’ 6 ¢Cudl de los siguientes niveles

de privacidad de Internet explorer solo evita
las cookies de terceros?

a- Aceptar todas las cookies.

b- Baja.

c- Media.

d- Alta.

'q9 £ g ‘e 'e€ 'qz 'q| ‘seisandsay
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Apendice
Spam

Veremos, en este capitulo,
el mas molesto de los ataques
contra el usuario: el spam.
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A lo largo de este libro, hemos analizado todas las
amenazas que derivan en problemas técnicos de la
computadora: bajas en el rendimiento, ventanas
que se abren inexplicablemente todo el tiempo,
conexiones robadas y redes inseguras. Veremos, en
este capitulo, el mas molesto de los ataques con-
tra el usuario: el spam.

Origenes y razones
de su existencia

El spam es el correo electronico que recibimos sin
haberlo pedido. Por lo general, es de corte comercial
y se envia de manera indiscriminada a maltiples desti-
natarios, por usuarios que suelen mantenerse en el
anonimato. También se llama de esta forma a los men-
sajes comerciales enviados a listas de correo y foros.

El spam es, ademas, conocido como UCE (Unsolici-
ted Comercial Email o correo comercial no solicita-
do); UBE (Unsolicited Bulk Email o correo genérico
no solicitado); correo gris (grey mail) o, simplemente,
correo basura (junk mail). El spam es utilizado con
propdsitos de venta y, en algunos casos, para difundir
comentarios de corte politico o social (Figura 1).

LEYES ANTISPAM

Mucha gente también afirma que spam significa sa-
les promotional advertising mail (correo publici-
tario promocional de ventas) o simultaneously
posted advertising message (mensaje de propa-
ganda enviado en forma simultanea).

El spam es recibido por el usuario, por lo general,
como un e-mail con un dudoso contenido que in-
cita a la compra de algin producto, cuya proce-
dencia es, en la mayoria de los casos, incierta.
Lo que siempre debemos tener claro, aunque este
tipo de mensaje ofrezca precios y productos por
demads convenientes, es que jamas se debe acce-
der a los sitios de compra propuestos o dejar un
ndmero de tarjeta para la compra del producto.

El spam deriva la mayoria de las veces en estafas
o crimenes digitales. Desafortunadamente para los

En el sitio www.spamlaws.com, podremos encontrar el texto completo de todas las leyes

antispam existentes en el mundo. Si bien solo pocos paises han legislado sobre este tema,

conocer sus medidas es importante para plantear un futuro libre de correo basura.
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Origenes y razones de su existencia
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FIGURA 1.
Los vinculos
que se incluyen

10003344004
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en el spam apuntan

a confirmar que nuestra
direccion de correo existe
para mandarnos cada

vez mas correo basura.

usuarios y con suerte para los spammers, esta
confirmado que el spam funciona. En tanto el e-mail
es un medio de publicidad bastante barato, mientras
que una pequefiisima parte de los mensajes enviados
sean respondidos, el engafio habré surtido efecto.

¢POR QUE ENVIAR SPAM?

El spam existe porque, como ya hemos dicho, funcio-
na. Si tenemos en cuenta que el e-mail es un recur-
S0 gratuito, entenderemos el gran negocio que es
enviar mil mensajes aun cuando solo dos o tres sur-
tan efecto. Por lo general, los sitios de Internet se be-
nefician no solo por la venta, sino también por el
simple hecho de que un usuario ingrese en ellos.
De este modo, si a cada spammer se le pagara una

GLOSARIO ANTISPAM

pequefia suma de dinero, por minima que fuese, ca-
da vez que alguien visitara un link enviado median-
te el spam, incluso, cuando de mil correos enviados
respondiera solo uno el asunto, esto resultaria ser un
negocio. Si se tiene en cuenta que los spammers
suelen mandar millones y millones de correos dia-
rios, queda claro que las ganancias se multiplican.

Los spammers utilizan, para reenviar sus mensajes
de correo, listas que pueden consequirse con facili-
dad. Por este motivo, hay que tener cuidado a la ho-
ra de informar a diferentes empresas sobre nuestra
direccién de e-mail. Es probable que, cuando comple-
temos un formulario para un sorteo en la calle, la di-
reccién que introduzcamos vaya de manera directa

En el sitio del antivirus Sophes, existe un interesante glosario para todos aquellos que

quieran saber mas sobre el spam y sus practicas asociadas. La guia esta escrita en cas-
tellano, se puede leer en http://esp.sophos.com/security/spam-glossary.html.
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a una lista que sera utilizada para reenviar correo
basura o, peor aun, sera vendida a spammers que
pretenden aumentar su negocio (Figura 2).

Las medidas cada vez mas sofisticadas de los filtros
de spam -hablaremos de ellos més adelante- en
servidores y computadoras personales hace que la
llegada de correos basura sea cada vez menor. Sin
embargo, esto obliga a los spammers a mandar mas
y mas mensajes para que el rendimiento del negocio
se mantenga, lo cual hace aumentar la complejidad
de la vida de los usuarios sin proteccion.

=T

b http cabanias.comdeansults d e =

(& Formutario e Consults - Windows Intemet Explorer

Consulta para: Cabafias & Suites Puerto de Palos

Nombre
Email
Repetir Email

Telefono (opcional) cedigo ds area 011 | ne

Tu Consulta

Enviar consulta

FIGURA 2. Cualquier sitio con el cual
contactemos nos pedira una direccion de correo
electronico. Si la empresa no es confiable,
conviene leer la declaracion de privacidad.

NUNCA RESPONDER

Quienes negocian con el spam suelen decir que sus
practicas son legales. Se escudan en el hecho de que,
tanto en radio como en TV -y mucho mas en Internet-
los consumidores reciben muchisima publicidad que
nunca pidieron. Ademéds, afirman que su técnica
no consume tiempo de los usuarios, que pueden elegir
no abrir los correos, ni recursos naturales como si con-
sumen las publicidades en papel. Desde ya, todos sus
argumentos son muy discutibles.

Coémo evitar
el spam

Revisada la historia reciente de la problematica del
spam, queda claro que este tipo de ataque esta ali-
neado con los adware y spyware, mas alejado de vi-
rus y otros ataques. Como pasa con los primeros, pa-
ra prevenir el ataque del spam es muy necesario
contar con una serie de politicas de navegacién es-
pecialmente duras. Porque, como ocurre con los ad-
ware y spyware, las herramientas de proteccion y de
limpieza son por lo general insuficientes y, a medida
que la casilla de correo recibe mayor cantidad de
spam, aumenta la dificultad para limpiarla. De he-
cho, en el caso del spam, es muy importante,

Muchos correos electrénicos basura incluyen, sobre el final, un parrafo declarando que el

mensaje no puede ser considerado spam, mientras el usuario pueda ser removido de la
lista. Jamas debemos responder a estos mensajes.
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incluso, que evitemos comenzar a recibirlo ya que,
en cuanto nuestra direccion forma parte de una lis-
ta, es probable que en poco tiempo sea distribuida
a otras. Entonces, ya no habrd posibilidad de parar la
recepcion de correos basura, salvo con el uso de he-
rramientas dedicadas (Figura 3).

Las politicas para navegar sin correr el riesgo de
convertirnos en receptores constantes de spam van
mas alla del simple uso habitual de Internet y sus
derivados. De hecho, muchisimas veces, la direccion
de correo electronico de un usuario es puesta en pe-
ligro en eventos publicos y concursos ocurridos lejos

de una computadora. La regla de oro es, entonces,
no facilitar nunca a nadie nuestra direccion de co-
rreo electrénico a menos que la reputacion del soli-
citante amerite la excepcion. Por eso es que jamas
debe anotarse la direccién de correo en encuestas y
sorteos publicos. Mucho menos, debemos proporcio-
narla a instituciones de cualquier tipo, a menos que
sea realmente necesario para recibir informes dese-
ados o datos de inicio de sesion.

De no sequir estos consejos, es muy probable que a
las pocas semanas de haber entregado la direccion
la casilla brindada comience a llenarse de correo

s =
|m) Opciones de correo electrénice no deseado

=)

Opriones |Remitentes seguros | Remitentes blogueados | Internacional I Suplantacién de identidad (ph\shing)l

deseado a la carpeta Correo electrdnico no deseado,

pertenezca evidentemente a este tipo,

g | Windows Mail puede mover los mensajes que parecen correo electranico no
Bl
I

Seleccione el nivel de proteccidn que desee establecer para el carren no deseado:

) Sin filtrado automatico. El correo procedente de remitentes bloqueados se
rueve igualimente a la carpeta de correo electrdnico no deseada,

@ Bajo: mower a la carpeta Corren electrdnico no deseado el carreo que

FIGURA 3.
Aunque los servicios
web y locales

tienen herramientas

() Alto: se detecta la mayoria del correo electranico no deseado, pero también
se pueden retener algunos correas normales, Compruebe la carpeta Correo
electrénico no deseado con frecuencia,

de prevencion cada vez
mas efectivas,

) 360 lista segura: solo se erwviaran correas de personas o dominios de la lista

de rernitentes seguros a la Bandeja de entrada, . .
evitar poner en riesgo
la direccion de correo
sigue siendo

lo mas efectivo.

[C] Eliminar permanentemente el correo sospechoso de ser no deseado, en lugar
de mowverlo a la carpeta Correo electrdnico no deseado

LUCHADORES ANTISPAM

En http://spam.abuse.net/, se congregan los desarrolladores y creadores de productos web
que intentan luchar contra el spam. Si somos parte de la comunidad de desarrolladores o
queremos ayudar a eliminar esta molesta amenaza, no dejemos de visitar este sitio.
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basura, proveniente de remitentes desconocidos.
Esto habra tenido que ver, sin duda alguna, con que
la informacién proporcionada a empresas de dudo-
sa seriedad, cruzada con datos personales obtenidos
del mismo formulario o de la Web, fue utilizada
para introducirnos en una lista de correo de la que
dificilmente seremos eliminados (Figura 4).

Hoy en dia, muchos de los proveedores de servicios
de Internet aplican filtros antispam en sus servidores

de correo. Para esto, suelen clasificar los mensajes y
agregar un texto del siguiente tipo a la linea Asun-
to: [SPAM??]. Con esto, ayudan a los usuarios a
detectar los mensajes spam.

Otras técnicas pueden ser muy simples y muy efecti-
vas también a la hora de lidiar con el spam: los
mensajes que incluyen la direccion de correo en el
campo CC: 0 €CO: solamente y contengan muchos
destinatarios, es probable que sean correo no
deseado. Tener en cuenta estas dos cosas, a la vez
que los cuidados antes mencionados en este capi-
tulo, puede liberar de esta molestia a los usuarios
mas cuidadosos (Figura 5).

USO DE REGLAS

Si encontramos la forma de detectar correo basura en
la bandeja de e-mails de nuestro cliente de correo fa-
vorito, podremos configurar una regla de correo para
eliminar de forma més rapida los mensajes basura.
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ra

Asistencia Técnica HP

FIGURA 4.
Muchas empresas exigen

» Compaq Pragano
COT-10SEE

Chat con un Técnico En Linea

Complite, por fivor, ol siguientis Sormailarin ¥ @ contingacitn prosions o botdn “Canpctar pa
ewcrn la sesitn de chal

Si ybiizs 8] chat por premars veZ, hags clic squl pars okiener inatryuccionss detaliada:

+ Principal » Productos ¥ Senicics | % Sopore y Contoladores

una cuenta de e-mail

Motebook PG finglés

para iniciar una sesion. il
sefwire e ol jos com b d

Es importante en estos  Manusies i
» Preguntas mds

casos leer la declaracion ecinphs

usuarios de Mac: La aplicacidn Chat no admite lo4 sistamas oparativas Mac
pustdn utlizar ol soports thenico madiants comes eloctiinics

de ventana

Es pesble que no pueda
wicia 5 se310n de chal 5i |8 ventanas emengentes esten bloguendas en su PC. Por tavar
aseglrese que lox bloguesdores de ventanas emergentes estén desactivados an su navegador.

Lo campas obligatarios estin marcados con *

de priVaCidad :i‘::;illrr:;&loduclo * Mombra alexit.
- = Apellidos burgas
de la compania para saber “Carren com
’ r * Canfirma ol cormen
qué se hara con nuestra ol
= Paigragidn Argerling - J

p

informacion personal.

160 RedUSERS:



Coémo evitar el spam

SPEEDY NEGOCIDS
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FIGURA 5.
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de Internet.

Para esto debemos contar, desde ya, con una cuen-
ta de correo de tipo POP3 y un cliente de correo co-
mo Eudora, Thunderbird o Windows Mail.
Analizaremos como ejemplo la creacién de reglas en
el cliente de correo gratuito de Microsoft, Windows
Mail (antes conocido como Outlook Express).

La idea serd, entonces, crear una regla de correo que
filtre los mensajes de modo que aquellos que estén
marcados en su linea Asunto como spam sean au-
tomaticamente sefialados como leidos y movidos a
una carpeta que llamaremos SPAM.

¢QUE SIGNIFICA POP3?

Una regla es la accion que se ejecutara sobre un
mensaje si éste cuenta con ciertas condiciones defi-
nidas con anterioridad. Asi, si queremos que el
mensaje de un destinatario sea guardado en
determinada carpeta, podemos crear una regla
donde se especifique que, al recibir correo de tal
direccidn, se ejecute la accién de moverlo a cierta
carpeta (la carpeta SPAM, en nuestro ejemplo).

Las acciones y las condiciones estan predefinidas en
el cliente de correo de Microsoft, pero son bastantes
y se puede elegir mas de una condicion y mas de

POP3 son las siglas de Post Office Protocol version 3. Este protocolo de oficina de correo

es un lenguaje que conecta dos computadoras y permite que el correo electrdnico se aloje

en un servidor, solo hasta que la computadora

RedUSERS?
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una accion para crear una regla. De este modo, la
combinacion de las diferentes condiciones y accio-
nes brinda un amplio abanico de posibilidades a la
hora de administrar el correo entrante. Aprendere-
mos a crear una regla en el Paso a paso 1.

La regla creada, como ya habiamos especificado,
marca los mensajes que incluyan la palabra spam en
el asunto y aquellos que solo nos incluyan en la li-
nea CC, y los mueve a una carpeta de nombre SPAM.
Es conveniente revisar esta carpeta de manera requ-
lar para detectar mensajes marcados erréneamente.

SPAMfighter

El programa que utilizaremos para ayudar a los
usuarios que quieran personalizar mas su proteccion
antispam o a aquellos usuarios que requieran una
proteccion alta es SPAMfighter.

Este programa, ademas, puede reemplazar perfec-
tamente a los filtros de clientes de correo POP co-
mo Windows Mail o Outlook, que muchas veces
resultan insuficientes. Esta aplicacion cuenta con
una versién paga completa, pero utilizaremos la
gratuita, cuyas restricciones son minimas y su fun-
cionalidad muy alta (Figura 6).

Una vez descargado el archivo, hacemos doble clic
sobre él para iniciar el proceso de instalacion y
contar con este Util programa en nuestro sistema.

SPaMfighter SURYLK Sohuations wirusfighter SPYwWARLTighter SLOW-PClighter
Descargar SPAMfighter Gratuito 5 Pationtr
FIGURA 6. AL ghtas e dteu B o
Para iniciar la descarga, wi el e b e e e ol
ingresamos b e el et i e B 9 en e
en el sitio el il @ s

Espaci endiscn 10 ME
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Lang_ES/Download_
Download.asp y hacemos
clic en el boton

Descargar ahora. \

S@ﬁghter — =y

N

Escoiaidona [spaicl - E"IHIIETES0 - SmeSiS@iSt+

Afikado
Descargar ahora ‘3- i) sewcads
Sitice altermatived pars b descang 3 30
Y Mty
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Crear reglas antispam en Windows Mail
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Abra Windows Mail haciendo clic en Inicio/Todos los programas/
Windows Mail. En el programa, haga clic en el ment Herramientas y, luego,
en Reglas del Mensaje / Correo.

0 it i =

L binas Pary contiane nombres de paricass
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21 Mervarts 3 13 carp
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spacicad
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Si ya habia creado una regla alguna vez, en el cuadro Reglas del mensaje

haga clic en el botén Nueva..; de otro modo, continte con el siguiente paso.

Para las condiciones de la regla, tilde La 1inea asunto contiene

las palabras especificadas yLa linea CC contiene nombres

de personas, mientras que para las acciones seleccione Moverlo a la carpeta
especificadayMarcar como leido.
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Escribir palabras especificas

=2=)

Escriba palabras especificas o una frase y haga clic en Agregar.

spar|

Palabras:

Agregar

L3 linea Asunto contiene [ quitar |
Opciones...
Mer |
Mover o elerantos 3 1s carpets sebedcionads: Aeeptar
["a 5 Corpetas lucales | ﬁ
= || cancel
B Bandejs de entrach | u“ &,
| I Bandeja de salida | [ Buevn carpeta
I Elementos emdados |
© Elementes shanadas
& Bomadoe
B Comes electrénice no desesds
L Sabecrions lusregian que deses aplcar
2o Spam | Setecoona todar |
Deserpeivn de b reghy:
Mrcar tods coma eids
Aplcar aly copety:  Ewndeje de entrade

En el cuadro Descripcién de 1la regla,

pulse clic sobre el vinculo contiene las pa-
labras especificadas y escriba spam. Haga
clicen Agregar y en Aceptar.

En el cuadro Descripcién de la regla,
haga clic en contiene personas y escriba

su propia direccion de correo electronico.

Haga clicen Agregar y en Aceptar. Pulse clic
en especificada. Seleccione de la lista la
carpeta Correo no deseado. Haga clic en
Aceptar. Haga clic en el vinculo y. Luego,
seleccione la opcion Los mensajes cumplen
cualquiera de los criterios.

Presione Aceptar.

Para finalizar, en Nombre de 1la regla,
escriba Anti Spam y presione Aceptar. La
regla habra sido creada. Puede filtrar los
mensajes anteriores a la creacién de la regla
presionando el botén Aplicar ahora..y luego,
una vez mas, Aplicar ahora.
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CONFIGURACION

La instalacion de SPAMfighter es muy sencilla y no
presenta problemas para ninguno de los niveles de
usuarios. El programa esta escrito en espafiol, y la in-
terfaz de la instalacion es sumamente amigable.

Durante la instalacion, configuraremos una cuenta de
SPAMfighter en el sistema, para lo cual introducire-
mos nuestra direccién de correo electrénico y una
contrasefia, que debe ser confirmada cuando nos sea
requerido. Es recomendable que la cuenta de SPAM-
fighter y la de correo utilicen la misma contrasefia. Du-
rante el proceso de instalacion, la aplicacion armara
por defecto una lista blanca integrada por los con-
tactos que tenemos en la libreta de direcciones.

Una lista blanca es una base de datos con direcciones
de correo electrénico certificadas. Esto quiere decir

CERTIFICADO POR MICROSOFT

que recibiremos cualquier correo cuyo remitente sea
parte de la lista blanca. Asi, los mensajes de aquellos
amigos que constantemente envian bromas, fotos y
demads a todo el mundo no seran marcados como co-
rreo basura (Figura 7).

COMUNIDAD ANTISPAM

El concepto con el cual SPAMfighter trabaja para
eliminar el correo no deseado es remotamente pa-
recido al de un antivirus. Cada vez que el usuario
recibe un e-mail en cualquiera de las cuentas de
correo configuradas en Outlook o Windows Mail,

) SPAMfighter 6.6.25 @
Cuenta de SPAMfighter
S@\f ighter

Antes de tlizar SPAMFighter, Ud, tendré que crear una cuenta en SPAMFighter. Por favor
introduzea su e-mail abaje v elija una contrasefia para su cusnta,

Por Favor cree |a cuenta de SPAMFighter,

Si Ud. ya tiene una cuenta creada, por favor escribala misma direccion de corren
contrasefia que utilid para crear su cuenta, En caso de qus haya olvidado su contrasefia,
dique en "ha obvidado la contrasefia’ de abajo.

Direccin de corren:

[sburgos@reduserf.com

Contrasefia:

[ etta olvidado su contrasefisz | [ <mrss  |[ sguente> | [ cancelwr |

FIGURA 7. Si ya hemos utilizado SPAMfighter,
aun en otro equipo, es recomendable utilizar
la misma cuenta que teniamos para maximizar
la eficacia de nuestra lista negra.

SPAMfighter, si bien estd producido por la empresa ASP Shareware, cuenta en su

desarrollo con el aporte de Microsoft. En el uso del programa y también en su look and

feel, la mano de esta segunda empresa se hace notar.
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el filtro antispam compara la direccién del remi-
tente y el contenido del mensaje con una base de
datos disponible en su servidor.

De haber coincidencia, marca el mensaje como
spam y lo envia a la carpeta SPAMfighter en el
cliente de correo del usuario. De este modo, el usua-
rio puede corroborar qué se elimind y qué no para
decidir si un mensaje fue marcado de manera erro-
nea. Asimismo, puede marcar como spam un mensa-
je recibido, haciendo clic en el botén Bloquear de la
barra de herramientas SPAMfighter (Figura 8).

USAR SPAMFIGHTER
En la Guia visual 1, veremos la barra que se agre-
ga al cliente de correo. El uso basico del programa

se reduce a la posibilidad de marcar como spam o li-
berar de esa marca a aquellos mensajes que el progra-
ma no haya detectado o que, por error, haya marcado.

Por ejemplo, cuando recibimos un mensaje no de-
seado, para que esta situacion no se repita, hay
que seleccionar el mensaje y presionar, de la barra
SPAMfighter, el boton Bloquear. Si el problema
fuera al revés, en la carpeta SPAMfighter, debemos
marcar aquel mensaje bloqueado erréneamente y
presionar el botén Liberar.

Cuando un mensaje se detecta como spam, es mo-
vido a la carpeta con el nombre del programa y, alli,
queda marcado como no leido. Esto es una ventaja
en tanto uno puede ver con rapidez si nuevos

2 Canra shectnines na desesds - Windows Mad = @ "))
(Bwscar B
. LN I e Rechido =
Weunies irrest sma 15700 TRHOTSHNT 5
Maavrnda Tvornton 1 BB rip [H0T %45
FIGURA 8' TS . Fomos Glambartol_ Huur:-m m:mrn-_
SPAMfighter fumse | pricormi i M i
DMt Alserta Lutx T may Arengihen pou relationship with powr . FHITTAHOT D
agrega una barra "1 Comuenedsds de Microiod Leopokds Lamm kﬁ&km—h(q:—m 2HVGIH0E 158
de herramientas e i B i
alainterfaz e (e o
del cliente
de correo
. Usng Opera’s revol e-maal chert by wrwre opera cos/mad
que utilicemos. \ g — J

MARCAR COMO LEiDOS LOS CORREOS DE SPAM

Es posible que, después de un tiempo de uso y de configurar de manera correcta el pro-
grama, sean muy pocos los mensajes errdneamente filtrados y por eso, decidamos acti-

var la opcidon que permite marcar como leidos los spam.
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Barra de SPAMfighter

o Permite acceder a la pagina web personal del usuario de SPAMfighter, para encontrar

informacion del perfil de la cuenta y el tiempo restante de uso de la version PRO.

o Mueve el mensaje seleccionado a la carpeta SPAMfighter y lo marca como tal en el

servidor del programa para que otros usuarios puedan evitar su ataque.

e Desmarca en la computadora local (y en el servidor si el mismo usuario fue quien lo marcé

como spam originalmente) el mensaje seleccionado en la carpeta SPAMfighter. Mueve

también el mensaje a su ubicacion original y lo marca como no leido.

o Al hacer clic en la opcion Mas. . ., muestra las opciones de configuracion del pro-

grama y da acceso a la lista blanca y a la negra.

e Accede a la pagina web del programa con un consejo sobre la proteccién antispam

o sobre el uso de la aplicacién.

mensajes fueron o no detectados y, a la vez, ayu-
da a recordar que es muy importante revisar de
manera habitual la carpeta para desmarcar aque-
llos mensajes mal detectados.

EL BOTON MAS...

El bot6n Mas.., que se agrega a la barra de botones
de SPAMfighter en Windows Mail, agrupa las opciones
de listas negra y blanca, y algunas opciones menores.
Resumiremos su contenido en la Guia visual 2.

RedUSERS?

La lista blanca y la lista negra, como ya hemos di-
cho, se refieren a los mensajes que el usuario con-
sidera deseados no deseados, respectivamente. Si
bien el uso de la lista negra, aquella que bloquea
mensajes, esta mas claro, tal vez haga falta expli-
car algo sobre la blanca.

Al agregar un mensaje o un dominio a la lista blan-
ca, todos los e-mails recibidos de ese remitente o de
remitentes de ese dominio serdn aceptados.
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Esto resulta muy util cuando, por ejemplo, el usua-
rio es miembro de algln programa de recompen-
sas que envia newsletters de manera habitual, con
el comentario de sus nuevos regalos. Por defecto,
estos mensajes serian marcados como spam,
mientras que al usuario, en realidad, le interesaria
saber de qué se trata (Figura 9).

El boton Mas... de la barra de SPAMfighter

@ Lista Megra ]
© Lista Blanca 4
Lirnpiar Carpeta e
@ Waciar carpeta Spam o
Cuénteselo a un amigo o

Opciones (6 )

Administra el agregado de direcciones particulares y dominios completos a la lista negra.
Administra el agregado de direcciones particulares y dominios completos a la lista blanca.
La opcion Limpiar carpeta borra todos los posibles spam descargados antes de
la instalacion del producto de la carpeta seleccionada.

Borra los mensajes marcados como spam por el filtro de la carpeta SPAMfighter.

Permite enviar una invitacién a alguna persona conocida para descargar y comen-
zar a utilizar el programa SPAMfighter.

o Este botdn solo se encuentra disponible en la versién PRO del programa y brinda acce-
so a numerosas posibilidades de configuracion.
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(7 Correo elecironico na deseado - Windows Mail )
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Filtros
en correos web

Herramientas practicas como SPAMfighter solo es-
tan disponibles para correos de tipo POP configu-
rados en maquinas hogarefas o de oficina que uti-
licen clientes para descargar sus correos. Esto ha-
ce que aquellos usuarios que consulten su correo
electronico desde afuera de su casa u oficina, o
utilicen como correo siempre un cliente web, no
puedan disfrutar de filtros de este tipo. Sin embar-
go, los servidores de correo electrénico web mas
renombrados incluyen avanzados filtros antispam
en su propia interfaz web. Analizaremos los servi-
cios de los proveedores mas utilizados del momen-
to: Hotmail y Gmail.

PROTECCION EN OTROS SERVICIOS

GMAIL

Los usuarios del correo electronico web de Google
cuentan con una eficaz proteccion contra el correo
no deseado. Sin siquiera tener que activar ninguna
opcion, los filtros de Gmail aplicaran de manera au-
tomatica, la etiqueta Spam a todos los mensajes
considerados como tal y los moveran a la carpeta
con ese nombre. Esto hard que para verlos haya que
hacer clic sobre esa carpeta que aparece en el cos-
tado izquierdo de la pantalla.

Si el filtro hubiese sido aplicado de manera incorrec-
ta, siempre existe la posibilidad de marcar el mensa-
je -al tildar la casilla de verificacion en la derecha de
cada uno- y de presionar el botdn No es spam
para que nunca mas una conversacion con ese con-
tacto sea considerada spam (Figura 10).

Aungue en este libro nos vamos a centrar en la proteccion que ofrecen Gmail y Hotmail,

cabe aclarar que los demés servicios de correo web ofrecen también efectivos sistemas
de proteccion antispam. Yahoo, por ejemplo, incluye un filtro muy efectivo.
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PRECAUCION AL DESCARGAR APLICACIONES ANTISPAM

No debemos descargar, de ninguna pagina web, programas antispam sin certificado o

de origen desconocido. La mayoria de ellos estan disefados con el fin de diseminar
publicidad e incluyen una absurda cantidad de adware y spyware.
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HOTMAIL

Cuando un mensaje es reconocido como spam por el
servidor de Hotmail, se mueve a una carpeta predefi-
nida para esto. Lejos de la eficacia del filtro antispam
de Gmail, la proteccion contra el correo electronico no
deseado de Hotmail posee menor efectividad, pero re-
sulta mucho mas configurable (Figura 11).

Para hacer de la proteccion brindada por Hotmail al-
go Util, veamos los puntos més importantes de su
configuracion. Para ello, al conectarnos a nuestra
cuenta, hacemos clic en el enlace Opciones de la
esquina superior derecha de la pantalla y, alli, en
Mas opciones. Por Ultimo, pulsamos clic en el
vinculo Filtros e informacién. Veamos, en la
Guia visual 3, los parametros del filtro para poder
configurarlos de manera efectiva.

El Unico nivel de proteccién antispam de Optima
efectividad entre los que ofrece Hotmail es el
Exclusivo. Sin embargo, este nivel puede resultar
incdmodo aun si lo usamos en conjunto con una con-
figuracion de eliminacion automatica del correo basu-
ra en 10 dias. Si lo que necesitamos es un servicio de
correo con filtros efectivos, tal vez sea buena idea mi-
grar a otro servidor y sequir utilizando Hotmail como
correo secundario o como cuenta de base para acce-
der a los servicios de la comunidad Windows Live.
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Datos utiles para
tener en cuenta

Muchos de los adware mas peligrosos se
ocupan de robar informacion personal
del usuario que utilizan, para reenviar
publicidad orientada a determinados
consumidores. Las bases de datos que
con esa informacién se crean son, mu-
chas veces, vendidas a spammers,
que las usan para reenviar el correo no
deseado por el destinatario.

La pagina web del antivirus Panda inclu-
ye en sus tutoriales una completa guia
sobre el funcionamiento mas profundo
del spam. En www.pandasecurity.com/
spain/homeusers/security-info/
types-malware/spam/, encontraremos
una guia en castellano, para conocer las
caracteristicas de esta amenaza.

Aunque SPAMfighter es una herramien-
ta que también puede funcionar sobre el
cliente de correo electrénico Mozilla
Thunderbird, tendran cubiertas sus
necesidades con el filtro nativo que brin-
da este software.



http://www.pandasecurity.com/
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Correo electronico no deseado de Hotmail

o Permite definir el nivel del filtro de correo electrénico: Bajo, Estandar 0 Exclusivo.
Este ltimo solo admite la recepcién de mensajes cuyo remitente sea un contacto existen-
te en la libreta de direcciones de Hotmail. Por defecto, deberiamos usar el nivel Estandar.

0 Define si el correo no deseado sera eliminado al llegar, o luego de 10 dias, de modo
que el usuario pueda revisarlo. Esta ultima opcion es la recomendada.

e Si esta opcidn esta seleccionada, compartira con los demas usuarios de la comuni-
dad los mensajes que haya marcado como no deseados, con lo cual mejora la efi-
cacia del filtro antispam. Se recomienda activarla.

o Si esta opcion esta activada, el correo basura se eliminara y no sera compartido con
la comunidad. No se recomienda su activacion.

o Guarda las preferencias del usuario.

° Cancela los cambios.

RESUMEN

El spam es una de las mas molestas amenazas informaticas. Aunque con el avance de los

filtros antispam, en correos POP y web, la situacion ha mejorado bastante, muchos usua-
rios se sienten particularmente abrumados por publicidades y correo basura.
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Apendice

Programas
alternativos

Analizaremos herramientas
alternativas a los productos de seguridad
vistos en los capitulos anteriores.
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A'lo largo del libro, hemos visto un completo detalle
de aplicaciones que colaboran con el usuario en lo
que se refiere a proteger la sequridad de su equipo.
En este capitulo, analizaremos las mejores herra-
mientas alternativas para todos los que quieren
ver la opcién “B” de los productos de seguridad
desarrollados en los capitulos anteriores.

Alternativas
en antivirus: avast!

Quienes no usan AVG Free Edition AntiVirus sue-
len preferir, casi en la mayoria de los casos, el famo-
so antivirus comercial de Norton o el producto de
ESET, Nod32. Sin embargo, en la red, existe un ex-
celente antivirus gratuito muy facil de usar y de gran
potencia, cuyo nombre es avast!. Este antivirus es
una aplicacion liviana y muy efectiva que, ademas,

Mprodsiol Mdeiwage  Besmpor  Biopole  Wviul W smpanls
Dapeaegsr i Bregramas & Antivings grabs - Descargar avast! Heme Edition

Edition

umitt Harme £

na comercial

Reenviar formulario de ficencia

[ we dn

Descargar software

Novedades en va.8

travhs da Download_com haclands el

@ Get Free avast! Home

(2 K Intemet | Meds protegrer dersctade o ) con el producto_

oo N =

Antivirus gratis - Descargar avast! Home

El métado prelerida de descarga del antivieus avast] Home Edilion o5 a
n ol siguiants anlaca:

permite trabajar con skins y cuenta con un motor de
actualizaciones muy rapido. Veamos cémo instalar
este producto en nuestro sistema.

DESCARGA E INSTALACION

La pagina oficial de la descarga de avast! se
encuentra en el vinculo www.avast.com/esp/
download-avast-home.html. Desde alli, podemos
obtenerlo haciendo clic en el botén Download de la
linea avast! 4 Home - Versién en Espafiol
(length 32.80 MB) como se muestra en la Figura 1.

FIGURA 1.

Desde la pagina

de descarga, ademas

de obtener el instalador,
podremos acceder

a otra documentacion

y a recursos relacionados
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Alternativas en antivirus: avast!

Los editores ofrecen también descargarlo
desde Donwload.com (al hacer clic en el boton
Download now), pero en ese caso solo obtendre-
mos un instalador web liviano de 300 KB y no el
instalador completo. Esta opcion se recomienda
solo para usuarios de netbooks y equipos donde
el espacio disponible es muy limitado (Figura 2).

AR ([=[E] & )
Progreso de la instalacion
Senvicio
Pregunta = |
 (Dseas programar una busqueda de virus alinicio del sistema?
&' £l escaneo se jecutars después de que el ordenador/PC sea reiniciado.

FIGURA 2. Programar una busqueda

al reiniciar el sistema es una buena idea,
sobre todo si estamos migrando de otro
antivirus anterior, hacia avast!

EL PROGRAMA EN ACCION

Este software funciona de manera sencilla, y su in-
terfaz llama la atencion por su simplicidad. Debe-
mos considerar, sin embargo, que estamos ante
una version simplificada.

El avast! Profesional cuenta con una interfaz
avanzada mucho mas compleja y configurable, pe-
ro para acceder a él debemos pagar. Por lo pronto,
aprenderemos a utilizar la interfaz principal de
avast! Free Edition en la Guia visual 1.

Para iniciar un andlisis, seleccionamos un area (discos
duros, extraibles, archivos o carpetas) y hacemos clic
en el boton Iniciar, indicado en el Punto 2 de la
Guia visual 1. Las opciones de configuracion de
avast!, a las que accedemos con Menii/Configura-
cién, ofrecen algunas opciones interesantes que
mejoran la eficacia y la funcionalidad del producto,
como las exclusiones. Si por alguna razén debemos
excluir momenténeamente una determinada canti-
dad de objetos del andlisis residente, podremos defi-
nirlos en el apartado Exclusiones. El botdn Exami-
nar... nos permitira elegir los elementos que después
suprimiremos con Eliminar (Figura 3).

® Comunes

AW Apariencia

= Badl

H’ Confirmaciones
&> |dioma

Exclusiones

Escribe lag rutas que serdn excluidas del escaneo. Nota: Esto afecta a todas

laz partes de avast!, excepta la proteccion residente.

N

FIGURA 3.
El boton Agregar permite
definir una mascara

@) Soridos

Registra

@ Actualizar [Basico)
g Actualizar [Conexiones]

& Aletas
Archivo de informe
Bl SMTP

“4 Problemas

Agregar
Eliminar ]

para las exclusiones.
Esto es util si,

por ejemplo, deseamos
que no se analicen
archivos con una

) extension determinada.
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Pantalla principal de avast! Antivirus

Nunca
Nunca
Solo base dato

Muestra el menu de opciones de avast! antivirus.

Inicia o detiene el tipo de analisis seleccionado.

Esta opcion premite acceder y administrar el baul de virus; una herramienta similar
a la béveda de virus de AVG, que mantiene los archivos infectados en cuarentena,
hasta tanto exista una cura definitiva para la amenaza.

Define la sensibilidad (y por tanto la velocidad) del escaner residente.

Actualiza la base de datos de definiciones de virus manualmente. Las actualizaciones
automaticas, de cualquier modo, se siguen efectuando.

Muestra el estado actual de los componentes del programa.

Conecta con el sitio oficial del producto, www.avast.com.

Muestra la ayuda del programa.

Minimiza la aplicacion.

Cierra la pantalla principal, pero mantiene activo el médulo residente.

Permite especificar las condiciones del anélisis de discos duros.

Permite especificar las condiciones del anlisis de discos extraibles.

00000000 00 000

Permite especificar las condiciones del analisis de archivos y carpetas.
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Alternativas en firewalls: ZoneAlarm

Alternativas
en firewalls:
ZoneAlarm

Los firewalls con los que hemos trabajado en este
libro son productos mas faciles de utilizar que de
configurar. Sin embargo, existen en el mercado
productos de excelente calidad y niveles de pro-
teccién superlativos que le exigen al usuario un
tiempo de acostumbramiento, que serd pagado
con creces en lo que a sequridad se refiere.

Uno de ellos es, sin duda, ZoneAlarm: un clésico
del mundo de los firewalls avanzados (Figura 4).

Las razones para elegir un firewall de este tipo son
muchas, en particular asociadas a un mayor control de
todo lo que pasa en nuestra red y, en especial, del ori-
gen y el destino del trafico entrante y saliente. Con Zo-
neAlarm, podemos controlar todo lo que a tréfico de
red se refiere. Si usamos un firewall como este softwa-
re en conjunto con un servidor proxy, es decir, con una
maquina que funciona como servidor en lugar de un
router, podremos definir los permisos de acceso a In-
ternet de cada usuario y los limites de su navegacion.

Z ZoneAlarm BN
4 INTERHET
ZONEALARM @ Il Sl
by Check Point SAL [ ) PROGRAMAS
Informacion OAW
general P Todesloss s estan active Estado Infor. del producto Preferencias|
Seaids i Bienvenido. gml:lslc‘;:]es I)I:qlule.:(hs I —
st ) & b blonusads [1intusiones desds qus s S
| {Esté protecilo por ealizd la nstalacién de seguridad
ZoneAlarm! « Proteccion dal
()::).;'t::rlr:lai R 0 de ellas eran de gravedad alta iertidad
proo! Mo es necesario instalar
Control de otros elementos- —
bk »  ZoneAlarm le avisard si w
anti-virus El servidor de seguridad ha blaqueado O
recesta reaar ieptes o Acoean FIGURA 4.
Alertas y %
% » Elservidor
registros Para ver cémo _— et ZoneAlarm fue,
ZoneAlarm lo protege, 11 programals] protegida(s] para ohtener G l H
consulle las estadisticas en el comienzo
¢ acceso a Intemet
de seguridad gue esténa R .
Ia derecha. Soluctones de la historia
para
Empresas .
apacleaau de los firewalls,
el producto mas elegido
\ por los usuarios.

SKINS PARA AVAST!

El programa avast! Antivirus permite trabajar con skins, es decir, con mascaras que

cambian la apariencia de la pantalla principal de la aplicacion; algunas de ellas son
realmente vistosas. Se consiguen en el sitio web www.avast.com/esp/skins.htmL.
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DESCARGA E INSTALACION

El producto se puede descargar de manera gratuita
desde el sitio www.zonealarm.com/security/es/
zonealarm-pc-security-free-firewall.htm. Alli
deberemos hacer clic en Descargar ahora para
comenzar la descarga del instalador, que pesa al-
rededor de 205 KB. Si bien existe una versién pa-
ga de ZoneAlarm llamada Pro, la version gratuita
sera mas que suficiente para nuestras necesidades
de proteccion en el ambito hogarefio (Figura 5).

EL PROGRAMA

EN ACCION

Una vez instalado, ZoneAlarm colocara en la zona
de notificacion del area de tareas un icono que in-
dicaré en verde el nivel de tréafico saliente y en ro-
jo el de entrante. Si hacemos doble clic sobre él,
podremos acceder a la pantalla principal del pro-
ducto, desde donde controlaremos su comporta-
miento y su accionar. En la Guia visual 2, vere-
mos sus principales opciones.

(01 Reproductor de Windows Media 11

r Reproductor de Windows Media 11 para Windows Vista

PROGRAMA HUEVD
Pragrama de conflguracion del
Repraductar de Windows Media de estd
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IPdedeting IS ATIF0NS

il
s Larche

Londiguraciin rapeda (recomendada)

O T (. Wi imfomacson disgoribe.

E el o ol v wiherds chd gy v che el
acoev o et

Comvertr

de

der Windows. Madk
ptrtir I descirga ds informande sobre CDS y VDS desds Inbérnet. S 58 hectstan
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FIGURA 5.
ZoneAlarm bloquea

Configar ac iin personahzada
Personslzer Ly configuraciin de privacidad, de reproduccdn v de La tenda en inea.

Recordy eits configaaciin

[ Eomtr ] [ ovew ]

o

las transferencias
de todas las aplicaciones

‘ SmarDefense Advisor  [pis nromacin

g, dDma e s st

que no hayamos
certificado, incluso
los productos

-

Fecoeds eits configascidn

Peamitr

de Microsoft.

KERIO PERSONAL FIREWALL

Otra alternativa dentro de los firewalls per

Este producto es tan facil de usar como Zon
alto. Se puede descargar desde el sitio web www.kerio.com/firewall.

sonales se llama Kerio Personal Firewall.
eAlarm y brinda un nivel de protecciéon muy
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Alternativas en firewalls: ZoneAlarm

Servidor de seguridad

Al hacer clic sobre Servidor de seguridad en la
pantalla principal de ZoneAlarm, podremos cambiar
el comportamiento basico del firewall. El primer para-
metro por definir es la Seguridad en la Zona de
Internet, que determina el modo en el que se
comportara el firewall en relacion con los equipos
remotos. El nivel Alto, que es a la vez el predefini-
do y el recomendado, impide que alguien pueda
ver nuestro equipo, asi como también el acceso a
los datos en él alojados. El nivel Medio permite que
otros equipos vean el nuestro, pero impedira que ac-
cedan a él, mientras que el nivel Desactivado
permitird cualquier transferencia entre nuestro
equipo y otros remotos.

Por supuesto, este nivel no es recomendable, a me-
nos que el administrador de la red nos indique que
lo utilicemos porque existe un firewall por hardware.

El segundo pardametro es el que se refiere a la
Seguridad en la Zona de Confianza, es decir,
en la red local. El nivel Alto nos aislara de la red, en
tanto nadie podra vernos ni interactuar con nosotros.
El nivel Medio, que es el indicado y recomendado,
permite compartir archivos y ser descubierto en la
red. Sin embargo, para activarlo es recomendable
que el nivel de seguridad en la Zona de Internet
sea Alto. El nivel Desactivado deja de lado el fire-
wall y habilita el trafico en la red, lo que puede su-
poner un agujero de seguridad grave (Figura 6).

ZONEALARM

by Check Point

INTERHET
I @

Informacién
general

Seleccione el cortrol de
*  programa Medio para los Medio

primeros dias de uso =[S :
Medio

Servidor de
seguridad

ZoneAlarm. De esta

»  forma Zoneslarm podrd
conecer ¥ proteger sus
programas.

Control de
programas

Control de

anti-virus
Seleccione el control de

Programa Sto una vez

» que haya utiizado el
navegador, el correo
electrénica, el chat y
atros programas de
Internet al menas una
vez

Alertas y
registros

Activada El bloquen automdtico de Internet estd
desactivado,
Desactivade

Opciér: Active el Bloguzs
automético si planea dejar
el equipo conectado o
desatendido durente
much tiemps

N .33
| ' PROGRAMAS
@A
Principal Programas|
Los programas deben solicitar acceso a Interet y
derechos de servidor.
FIGURA 6.
No es recomendable
Desactivado
desactivar el firewall
a menos que recibamos
estrictas indicaciones
por parte de un encargado
de sistemas.

p) Proxv+

Proxy+ es el mejor de los servidores proxy gratuitos, si buscamos un producto poderoso que
administre nuestra red local. No es facil de usar, ni tiene una interfaz simpatica, pero su
poderio es muy alto. Se consigue en www.proxyplus.cz/download.php?lang=en.
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Pantalla principal de ZoneAlarm

Z- ZoneAlarm
: : TERIET A 0 == "
., ZoneAuen @IS Q

Informacién n . N
general Todos los emas estan activos Estado Infor. del producto o Preferencias
Servidor de Bienvenido. Intrusiones bloqueadas
seguridad n Se han blogueado O intrusiones desde que s

iEsta protegido por realizd la instalacion a

Zonedlarml

Control de

l programas

0 de ellas eran de gravedad alta
Mo es necesario instalar

Control de N ;lrus:lleme:'rtus—. i e
anti-virus Inejanm e avisarasl A El servidor de seguridad ha blogqueado 0

net:e;lta r:eal\zar intentos de acceso
madificaciones.

Para ver como
Zonealarm o protege, 14 programa(s) protegida(s] para obtener

conzulte las estadlstu:'as acceso a lntemet
de seguridad gue estan a
la derecha

8
9
10
11

Alertas y
12 registros

Soluciones

para
empresas
Hagaclicaqui

A Ocuttar testa o Valores predeterminados

o La funcion de esta opcion es indicar el trafico entrante y saliente. El boton Detener
anula las transmisiones de cualquier tipo en forma instantanea.

Q Muestra los programas que estan accediendo a Internet. El botén del candado bloquea
el tréfico de todas las aplicaciones de una vez.

o Muestra la pantalla de estado general de la aplicacion.

o Muestra informacion técnica del producto.

o Abre la ayuda de la aplicacion.
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Area de trabajo de la aplicacion.

solo disponible en la versién Pro.

00600 660000

Control de programas

El Control de programas es una herramienta muy
importante de ZoneAlarm, que permite controlar el
acceso a la red de cada uno de los programas y
servicios instalados en el sistema. Cada vez que el
programa nos pide una autorizacién para una deter-
minada aplicacion, es el Control de programas
el que esta actuando.

Los niveles de proteccion que ofrece son tres (el mas
alto no estd disponible en la versién gratuita de
ZoneAlarm). Medio, que es el recomendado y no
permite acceder a Internet a ninguna aplicacion que
no haya sido habilitada por el usuario. Bajo, que es
un modo de aprendizaje en el cual el Control de

RedUSERS?

Accede a las opciones generales de ZoneAlarm.

Oculta el texto de bienvenida del &rea de trabajo.

Permite cambiar y administrar las preferencias de ZoneAlarm.

Permite controlar el comportamiento del servidor de seguridad.
Permite controlar el comportamiento del médulo de control de programas.
Si esta instalado, permite controlar el médulo de control del antivirus de ZoneAlarm,

Muestra alertas y registros de accion de la aplicacion.
Abre el sitio web desde el cual se puede comprar ZoneAlarm Pro.

Restaura los valores predeterminados de la aplicacion.
Reduce la ventana de modo que solo se vea el indicador de trafico y de aplicaciones.

programas toma nota de las aplicaciones que el
usuario por lo general utiliza. Desactivado, es un
nivel que inhabilita el Control de programas
y no es recomendado.
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El Control de programas ofrece una Ultima op-
cion realmente interesante, llamada Bloqueo
automatico. Esta impide que ninguna aplicacion,
mas alla de las que estan funcionando, tenga ac-
ceso a la red y sirve para que, cuando nos aleja-
mos de la computadora por un rato, nada ponga
en riesgo la seguridad del equipo. Al volver, debe-
riamos hacer clic en Desactivar para que todo
retornara a la normalidad (Figura 7).

Alternativa
en antispyware:
Lavasoft Ad-Aware

Hace unos afios, Spybot Search & Destroy tenia un
contrincante muy fuerte: Lavasoft Ad-Aware. Este
producto era tan efectivo como Spybot, pero muchi-
simo mas facil de usar, lo que lo convirtié en el pre-
ferido de la mayoria de los usuarios.

Sin embargo, la versién 2007 de Ad-Aware decepcio-
n6 a muchos por su alto contenido publicitario y por la
lentitud con la que llevaba a cabo el escaneo. En la ac-
tualidad, la version aniversario gratuita de Ad-Aware,

SYGATE PERSONAL FIREWALL

D)

Bl

Configuracién personalizada de blogueo |_

Blogueo automatico

@ Bloquear tras 10 & minutos de inactividad
() Bloguear cuando se activa el protector de pantalla.

@ Pemitir el acceso a Intenet a programas autonizados a pasar bloqueo

(2) Bloquear tado accesa a Intemet.

Advertencia:

El Contral de bloguen automético esté desactivada.
Los cambios realizados no se aplicaran hasta que se active el blogueo
automatico

Aceptar Cancelar

FIGURA 7. Al hacer clic en Personalizar,
podremos definir un tiempo automatico
para la activacion del bloqueo, que puede
ser igual, al del protector de pantalla.

Ad-Aware AE, recupera el esplendor perdido. Fun-
ciona de manera efectiva, y es rapido y confiable.
El programa se descarga desde el siguiente sitio:
www.adaware.es. Alli debemos hacer clic en
Descargar Ad-Aware FREEy luego completar el
formulario (Figura 8).

En el sitio web OldVersion (www.oldversion.com), podemos encontrar versiones fun-
cionales de Sygate Personal Firewall, un servidor de seguridad que tiene ya unos
anos, pero que es de lo mejor que existe entre las aplicaciones de su clase.
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Alternativa en antispyware: Lavasoft Ad-Aware

= AdAmare Ertarsrie 2.1
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FIGURA 8.

El formulario puede
llenarse en unos instantes,
y hay que hacer clic

en Enviar para iniciar

) ladescarga.

Después, hacemos clic en Enviar y pulsamos otro
clicen el botén Probar gratis, para proceder con
la descarga del instalador. Una vez instalado el pro-
grama, al reiniciar el equipo, el producto actualiza-
ré su base de datos de definiciones antes de cargar
la interfaz del programa.

EL PROGRAMA EN ACCION

Una vez terminada la actualizacion, el programa se
iniciard y también lo hara su médulo de proteccion
activa contra spyware Ad-Watch. Durante mucho
tiempo, esta funcionalidad solo existia en las versio-
nes pagas de Ad-Aware, aunque desde ahora esta
también disponible para la versidn gratuita. Este
mddulo se encarga de monitorear el accionar de las
aplicaciones del sistema en busca de comporta-
mientos que puedan considerarse peligrosos. La
ventana principal de la aplicacion es muy simple, y
la analizaremos en la Guia visual 3.

Diferentes tipos de analisis

Al hacer clic en el botdn Analizar, se nos permiti-
ra elegir un tipo de andlisis e iniciarlo. Por defecto,
utilizaremos el Analisis inteligente, que es un

RedUSERS?

tipo de examen que solo escanea las zonas donde
podria haber adware y spyware, y no busca mas alla
(Figura 9). Una vez terminada la revision, veremos
los resultados y eliminaremos las amenazas hacien-
do clic en el botén Realizar acciones ahora. Si
no estamos seguros de las consecuencias de la lim-
pieza, podemos crear un punto de restauracion del
sistema marcando la casilla de verificacion
Establecer punto de restauracion.

] Estatiecer ks e restaurmtin (Por g Lavasol) recomends sl

Finsiizar acciones shors

FIGURA 9. Es recomendable llevar a cabo
un analisis completo solo después de haber
detectado una infeccion severa.
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Actualizacin web Analizar sistoma Ad-Watch Livel
Estado; Acoplar Esndo: (ein o opecutade) Protec. tiempo real Activado
Ofime et Archio oo del Ot fecha, e oo, e avente:
0602 eneac00 . , i
Hckicius de Lvasolt
Reciba russis boletin de notcas merdual Sreciiments on su
vakrsas

o Pantalla principal de Ad-Aware, desde 0 Inicia la actualizacion manual del sistema.

donde se controla el accionar del programa. La version gratuita de Ad-Aware no incluye
0 Ofrece estadisticas de los Gltimos analisis actualizaciones automaticas; es recomenda-

y de las amenazas encontradas. ble hacer clic aqui al abrir el programa.
e Abre la ventana de analisis del sistema. e En la version paga de Ad-Aware, permite
o Permite especificar la configuracion del especificar analisis programados.

modulo de proteccion activa Ad-Watch. e Muestra publicidad (muchas veces encu-
o Muestra las herramientas adicionales de bierta) e informacion de la licencia.

la aplicacién Ad-Aware. @ Abre la ayuda del programa.

e Opciones de configuracion del programa. 0 Muestra informacion sobre la version.

RESUMEN

Hemos conocido algunos programas alternativos para completar muchas de las tareas pro-

puestas en los capitulos principales de este libro. Estos programas son muy efectivos, y
muchos usuarios pueden preferirlos en lugar de los seleccionados en el desarrollo principal.
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Office paso a paso

101 Secretos de Hardware

Access

Este libro presenta una increible colec-
cion de proyectos basados en la suite
de oficina mas usada en el mundo.
Todas las actividades son desarrolla-
das en procedimientos paso a paso
de una manera didactica y facil de
comprender.

Esta obra es la mejor guia visual y practica
sobre hardware del momento. En su in-
terior encontraremos los consejos de los
expertos sobre las nuevas tecnologias, las
soluciones a los problemas més frecuen-
tes, como hacer overclocking, modding, y
muchos mas trucos y secretos.

Este manual nos introduce de lleno
en el mundo de Access para apren-
der a crear y administrar bases de
datos de forma profesional. Todos los
secretos de una de las principales
aplicaciones de Office, explicados
de forma didactica y sencilla.
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Redes Cisco

Proyectos con Office

Dreamweaver y Fireworks

Este libro permitira al lector adquirir
todos los conocimientos necesarios
para planificar, instalar y administrar
redes de computadoras. Todas las
tecnologias y servicios Cisco, desa-
rrollados de manera visual y practica
en una obra Unica.

Esta obra nos ensefia a usar las
principales herramientas de Office a
través de proyectos didacticos y uti-
les. En cada capitulo encontraremos
la mejor manera de llevar adelante
todas las actividades del hogar, la
escuelay el trabajo.

Esta obra nos presenta las dos herra-
mientas mas poderosas para la creacion
de sitios web profesionales de la actuali-
dad. A través de procedimientos paso a
paso, nos muestra como armar un sitio
real con Dreamweaver y Fireworks sin
necesidad de conocimientos previos.
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Robotica avanzada

Windows 7

Este manual contiene una seleccién
de més de 150 consultas de usuarios
de Excel y todas las respuestas de
Claudio Sanchez, un reconocido ex-
perto en la famosa planilla de calcu-
lo. Todos los problemas encuentran
su solucion en esta obra imperdible.

Esta obra nos permitird ingresar al
fascinante mundo de la robética.
Desde el ensamblaje de las partes
hasta su puesta en marcha, todo
el proceso estd expuesto de forma
didactica y sencilla para asi crear
nuestros propios robots avanzados.

En este libro encontraremos las claves
ylos secretos destinados a optimizar el
uso de nuestra PC tanto en el trabajo
como en el hogar. Aprenderemos a
llevar adelante una instalacion exitosa
y a utilizar todas las nuevas herramien-
tas que incluye esta version.
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De Windows a Linux
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Webmaster Profesional

Esta obra nos introduce en el apasio-
nante mundo del software libre a través
de una completa guia de migracion, que
parte desde el sistema operativo mas co-
nocido: Windows. Aprenderemos cémo
realizar gratuitamente aquellas tareas
que antes haciamos con software pago.

Un libro ideal para quienes deseen rea-
lizar producciones audiovisuales con
bajo presupuesto. Tanto estudiantes
como profesionales encontraran como
adquirir las habilidades necesarias para
obtener una salida laboral con una cre-
ciente demanda en el mercado.

Esta obra explica cémo superar los
problemas més frecuentes y complejos
que enfrenta todo administrador de sitios
web. Ideal para quienes necesiten co-
nocer las tendencias actuales y las tec-
nologias en desarrollo que son materia
obligada para dominar la Web 2.0.
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Hackers al d to

Este manual nos introduce en un nuevo
nivel en el desarrollo de aplicaciones
interactivas a través de Silverlight, la op-
cion multiplataforma de Microsoft. Quien
consiga dominarlo crearé aplicaciones
visualmente impresionantes, acordes a
los tiempos de la incipiente Web 3.0.

Este libro nos permitird aprender a
fondo Flash CS4y ActionScript 3.0 para
crear aplicaciones web y de escritorio.
Una obra imperdible sobre uno de los
recursos mas empleados en la indus-
tria multimedia que nos permitira estar
alavanguardia del desarrollo.

Esta obra presenta un panorama de
las principales técnicas y herramien-
tas utilizadas por los hackers, y de los
conceptos necesarios para entender su
manera de pensar, prevenir sus ataques
y estar preparados ante las amenazas
més frecuentes.
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Este manual es una pieza imprescindi-
ble para convertirnos en administrado-
res expertos de este popular sistema
operativo. En sus paginas haremos un
recorrido por las herramientas funda-
mentales para tener maximo control so-
bre todo lo que sucede en nuestra PC.

Una obra absolutamente increible, con
los mejores 101 secretos para dominar
el programa mas importante de Office.
En sus paginas encontraremos un ma-
terial sin desperdicios que nos permitird
realizar las tareas méas complejas de
manera sencilla.

Una obra ideal para quienes desean
aprovechar al maximo las aplicaciones
practicas de los microcontroladores
PIC y entender su funcionamiento. Un
material con procedimientos paso a
paso y guias visuales, para crear pro-
yectos sin limites.
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de sus paginas, los expertos en
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Seguridad PC
Windows 7

Sobre la coleccion

y Aprendizaje practico, divertido,
rapido y sencillo

/ Lenguaije simple y llano para
una comprension garantizada

y Consejos de los expertos para
evitar problemas comunes

/ Guias visuales y procedimientos
paso a paso
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Seguridad PC

La seguridad de las computadoras es uno de los aspectos
mas sensibles de la informatica en la actualidad. Este libro W
le mostrara como proteger la informacion de su PC de

manera sencilla, repasando cada una de las estrategias |
de defensa, desde la instalacion del antivirus hasta consejos
de seguridad para navegar la Web jcon total tranquilidad!

Dentro del libro encontrara

Un equipo seguro | Antivirus | Instalacion y actualizacion | Adware, spyware y malware
Spybot Search & Destroy | Copia de seguridad del registro | Andlisis del sistema
Vulnerabilidades en sistemas operativos | Actualizaciones en Windows | Service packs
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PC Security from scratch —
Nowadays, security in one of the most sensitive subjects since the Internet presents
opportunities for creating relations and better communications, but also, for intruders to
acquire personal information. This book will teach you how to avoid any web based attack.

RedUSERSE

Seguridad PC.

Nuestro sitio retine a la mayor comunidad de tecnologia en América Latina. Aqui
podra comunicarse con lectores, editores y autores, y acceder a noticias, foros y blogs
constantemente actualizados.

Si desea mas informacion sobre el libro:
Servicio de atencion al lector usershop@redusers.com
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