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+ PRELIMINARES

Claudio Pena

Nacio en el afio 1982 en Lican Ray.
un pequeiio pueblo del sur de Chile. Ha
dedicado su vida a adquirir v profundizar
los conocimientos en diversas areas

de la Informatica. tanto en forma

academica como autodidacta. Posee
estudios de Psicologia e Informatica en la

Universidad de la Frontera y Universidad

de Los Lagos, asi como un bachillerato en
Comunicaciones en UNIACC.

Desde el primer contacto con una computadora. a los 8 afios, hasta
el dia de hoy. la necesidad de aprender y descubrir todo lo que ofrece la
Informatica no ha cambiado. Ha escrito libros v articulos especializados y
ademas colabora como editor en diversas publicaciones de la editorial que

lo vio nacer como aufor.

A los veintiseéis afios escribio su primer libro, 101 Secretos de Windows
Vista . Luego vinieron titulos como PC Soluciones . Windows 7 Avanzado
Creacion de distribuciones Linux . Proyectos con Windows . Redes Home

Windows Tecnico . Windows 8 v Windows 10 . entre muchos otros. Hoy en

dia, con treinta v tres aflos., presenta su decimo quinto libro: Windows 10
Avanzado

Ademas. colabora en proyectos relacionados con la modernizacion del
proceso evaluativo en instituciones educativas y participa en una empresa

de asesoria tecnica educativa especializada.

Agradecimientos
A Miguel v Matias, por las oportunidades v la confianza para participar
en diversos proyectos editoriales.
A Majo. la editora que me sigue soportando y trabaja para que mis libros

sean cada vez mejores.
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Prologo

La version 10 de Microsoft Windows ha llegado al mercado lista
para responder a las demandas de todos sus usuarios. La ultima
entrega del sistema operativo mas utilizado en hogares y oficinas
se propone ofrecer un entorno eficiente. comodo vy practico para
diversos dispositivos.

En esta nueva edicion del SO de Microsoft. los usuarios
disfrutaran de grandes novedades, pero tambien se reencontraran
con antiguas herramientas descartadas en ediciones anteriores y
que mas de uno ansiaba recuperar.

El nuevo sistema. disefiado para seducir a los usuarios de
las versiones previas y a los que abandonaron la plataforma en
instancias anteriores, amplia su campo de aplicacion. extendiendo
su uso a dispositivos moviles. Asi. su funcionalidad se expande
para servir tambien a los usuarios de la pantalla pequena,
valiendose de la tecnologia tactil y de un disefio pensado para
sacar el maximo provecho a sus recursos.

Para los usuarios avanzados de Windows. presentamos esta
completa guia de Windows 10. en la que podran explorar las
caracteristicas distintivas que nos ofrece el nuevo sistema
operativo de Microsoft.

Mediante un meticuloso analisis de su estructura y sus
funciones. conoceremos las herramientas imprescindibles para
tomar las riendas de nuestro dispositivo y personalizar su
sistema en detalle. Asi. lograremos contar con un equipo listo
para satisfacer nuestras necesidades y podremos desempenarnos
en €l ambito profesional con tanta comodidad como lo hacemos
en nuestros hogares.

Gracias a la presentacion del material en imagenes. del
seguimiento paso a paso de los procesos v de los ejemplos
de codigo fuente. podremos navegar en las profundidades de
Windows 10 vy descubrir todo aquello que facilitara su uso y
configuracion para lograr una experiencia avanzada del sistema.

Los usuarios interesados en el disefio de programas tambien
podran encontrar en este volumen material fundamental para
dar los primeros pasos en la programacion de aplicaciones para

Windows. un campo cada vez mas vasto del mercado informatico.

www. red users .com &
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PRELIMINARES

El libro de un vistazo

Esta obra es una guia detallada para que el usuario de Windows 10

pueda obtener un acceso mas completo a su sistema operativo. En diez

didacticos capitulos, se exponen las herramientas clave del nuevo SO de

Microsoft. que permitiran conocer en profundidad sus caracteristicas y las

posibilidades de optimizar y personalizar su funcionamiento.

74744

CARACTERISTICAS ¥ PROCESO DE INICIO

Conocemos las novedosas caracteristicas de

Microsoft Windows 10 en sus diversas versiones.
Descubrimos las opciones menos difundidas

de este nuevo sistema operativo v también
algunas de las mas aclamadas Revisamos

las alternativas de arranque avanzado v las

posibilidades de recuperacion disponibles.

*

ADMINISTRACION Y CONFIGURACION

Aprendemos a utilizar las numerosas herramientas

v utilidades de admiuustracion del sistema
presentes en Windows 10. Conocemos el uso
v las posibilidades que nos brinda el trabajo
con los servicios del sistema v el acceso a las

funcionalidades de Microsoft Management Console.

*

REGISTRO DE WINDOWS

Analizamos las opciones de trabajo que nos ofrece
el Registro de Windows, un elemento clave para

el funcionamiento del SO. Conocemos en detalle
su funcion vy su estructura, como modificarlo v
respaldar la informacion que contiene para proteger

la integridad de nuestro sistema operativo.

» www.red users _com
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HARDWARE Y APLICACIONES

Conocemos las opciones que nos brinda

Windows 10 para admimstrar el hardware
conectado a nuestro equipo o dispositivo.
Analizamos la compatibilidad de numerosos
elementos de hardware con el sistema v
algunas opciones importantes para el manejo

de aplicaciones mediante comandos.

*NL 724

Revisamos las caracteristicas relacionadas con el

mane]o de redes v conectividad. Develamos que
opclones nos ofrece el sistema operativo para
gestionar recursos comparfidos. Aprendemos a
utilizar herramientas de admmistracion de redes y

las opciones disponibles a través de la consola.

*

Analizamos las caracteristicas que Windows 10
nos brinda para garantizar la seguridad de nuestro
equipo. Aprendemos a defender el sistema contra
ataques maliciosos con herranuentas especificas y
a preservar su correcto funcionamiento mediante el

control de cuentas de usuario v ejecucion de datos.
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WINDOWS 10 AVANZADO

EVENTOS ¥ SERVICIOS

DESARROLILO DE APLICACIONES

Aprendemos a trabajar con los eventos y
servicios del sistema operativo, que nos
permitiran configurar su funcionamiento
de manera avanzada para que responda a
nuestras necesidades. Veremos las formas
de acceder a los registros de eventos y
como manipular los servicios mediante una

herramienta admimstrativa de Windows.

AUTOMATIZACION Y POWERSHELL

Damos los primeros pasos en el fascinante
camino de la creacion de aplicaciones.
Analizamos las opciones que nos brinda

el centro de desarrollo de Windows v
conocemos los conceptos basicos que
resultan imprescindibles para mniciarnos en
el mundo de la programacion vy el disefio de

aplicaciones.

*

OPTIMIZACION DEL SISTEMA

Conocemos las vias dispombles para
automatizar tareas que efectuamos con
frecuencia en Windows 10. Abordamos el
trabajo con archivos batch, Windows Script
Host v el programador de tareas. Accedemos
a Windows PowerShell, una interfaz avanzada

de consola para automatizar tareas.

Aprendemos a utilizar herramientas
fundamentales para mejorar el rendimiento
de Windows 10. Conocemos las formas
disponibles para optimuzar el arranque v el
apagado de nuestro equipo, acelerar el trabajo
del sistema v controlar el uso de los recursos

de hardware. entre otras tareas.

INFORMACION COMPLEMENTARIA

A lo largo de este manual. podra encontrar una serie de recuadros que le brindaran informacion complemen-

taria: curiosidades, trucos, 1deas v consejos sobre los temas tratados. Para que pueda distingmirlos en forma

mas sencilla, cada recuadro esta 1dentificado con diferentes iconos:

CURIOSIDADES ATENCION

E IDEAS

DATOS UTILES
Y NOVEDADES

SITIOS WEB

www. red users _com ' 4
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12 PRELIMINARES

Introduccion

La tarea de escribir un nuevo libro siempre es un desafio,
sobre todo cuando se busca entregar conceptos avanzados
pero que sean entendibles por todos los usuarios que deseen
profundizar sus conocimientos sobre un sistema operativo
cualquiera.

En este sentido, el ultimo lanzamiento de Microsoft ha llegado
plagado de nuevas caracteristicas, rescatando opciones que ya
creiamos olvidadas y agregando otras opciones que haran que la
interaccion con el usuario sea mas amigable.

Windows 10 se caracteriza por ser un sistema operativo
amigable v desarrollado, que piensa en los usuarios finales.

No necesitamos ser expertos para utilizarlo, pero podremos
sacarle un mejor provecho si nos apoyamos en una obra que nos
entregue todas las pautas para usarlo v administrarlo en forma
avanzada. Este libro es la guia que necesitamos: en estas paginas
encontraran todos los conceptos y recomendaciones para ser
mas que un usuario de Windows 10.

Descubrir cada una de las caracteristicas y opciones
avanzadas que este nuevo sistema nos brinda fue el impulso que
me llevo a escribir esta obra. El trabajo de investigacion que me
permitio adquirir los conocimientos necesarios se refleja en cada
pagina vy. sin duda. la mejor gratificacion a la que puedo aspirar
es que este libro los ayude a conocer y explotar todo lo que nos
ofrece este fantastico sistema operativo.

Despues de todo el tiempo dedicado a las tareas relacionadas
con la creacion de esta publicacion y de todo el trabajo realizado
por la gran cantidad de personas implicadas en todas las etapas
de su desarrollo. solo puedo afirmar que el esfuerzo valio la
pena.

Espero que lo disfruten.

» www.red users _com
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Caracteristicas
y proceso de 1nicio

Microsoft Windows 10, en sus diversas versiones, 110s
entrega novedosas caracteristicas. algunas de las cuales
han sido ampliamente difundidas antes de su aparicion.
Otras, en cambio. han permanecido ocultas.

En el primer capitulo de este libro, repasaremos sus
principales opciones y conoceremos las alternativas

de arranque avanzado que nos ofrece.

y Windows 10....c.oveeeiiiiieiiee 14 y Arranque dual:
Windows v LInUX.......ccoeevreennnn, 33

y Arranque y recuperacion ........ 19

Configuracion de micio..................... 20 vy BeSUMen. ..o 35

Umidades de arranque...._......_.... 27

Causas de un inicio incorrecto. ... 29 vy Actividades......coovevveeieeeenn 36
vy Arranques duales ..........ocoeeeen 31

AAR
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Windows 10

Son muchas las caracteristicas que podemos disfrutar despues
de la instalacion de Microsoft Windows 10. Algunas de ellas. como
el menu Inicio v el modo tableta. fueron ampliamente difundidas
y esperadas. Sin embargo. existen otras funcionalidades. como
las opciones de inicio seguro. que no son tan conocidas.

Comeo sabemos, Windows 10 es el nombre de la nueva version del
sistema operativo (SO) de Microsoft. Es el sucesor de Windows 8.1
y. si bien tiene el objetivo de fidelizar a los usuarios de su version
8. también pone enfasis en recuperar a aquellos usuarios que han
migrado hacia otros sistemas.

En esta version del SO, Microsoft ha puesto el foco en los usuarios
finales. Por este motivo. durante el proceso de desarrollo se aseguro
de tener a mano todos los comentarios, solicitudes y criticas de los
usuarios que eligieron probar las versiones preliminares de Windows

10 a traves de Windows Insider

Figura 1. Windows 10 propone a los usuarios una interfaz

que recupera elementos esenciales, como el menn Inicio
que se encontraba en versiones anteriores del SO.

Con la informacion obtenida. se sentaron las bases para la creacion
de un sistema operativo amigable y versatil, que pone al usuario en el
centro y valora la importancia de la experiencia de uso. mas alla de la

inclusion de caracteristicas novedosas.,

» www.red users .com
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Esto se debe a que la historia de los lanzamientos de Microsoft
cuenta con una serie de casos en los que los usuarios pidieron el
regreso de interfaces sencillas, sin elementos que recargaran e hicieran
menos eficiente el uso de los recursos.

Aunque un gran porcentaje de los usuarios que utilizan el SO de
Microsoft 1o hace en un equipo de escritorio, Windows tambien ofrece
versiones moviles. Su nuevo sistema entrega caracteristicas disefiadas
para hacer frente a todo tipo de dispositivos.

Windows 10 Mobile integra caracteristicas interesantes, como
un mejor aprovechamiento del espacio para las aplicaciones —aun
en pantallas reducidas—, el redisefio de la interfaz de las aplicaciones
que acomparian al SO y la modificacion del funcionamiento del area
de notificaciones. Todo esto se traduce en una mejor experiencia de
usuario cuando utilizamos un smartphone o tableta.

En relacion con los equipos de escritorio, Windows 10 redefine la
experiencia de uso. acercandose a las necesidades del usuario final.
tanto si este utiliza la computadora para su entretenimiento o para
trabajar. Las caracteristicas que definen a esta version del SO integran
las novedades propias de un lanzamiento de Microsoft con el rescate
de opciones antiguas altamente demandadas. como el menu Inicio.

Las caracteristicas generales del SO han sido ampliamente conocidas
v difundidas, por lo que. para contextualizar la informacion que
entregaremos en los proximos capitulos, en esta seccion realizaremos

un pequeiio resumen de las opciones mas destacadas.

¢ MentInicio  : habiendo tenido en cuenta los comentarios de los
usuarios, Windows 10 nos sorprende con el regreso del menu Inicio.
Su aspecto se presenta completamente renovado, integrando algo

de su apariencia clasica con los mosaicos de Windows 8.

MODO. VENTANA

La ejecucion de apps modemnas en forma directa sobre el escritorio se realiza gracias al denommado
modo ventana . Mediante este modo de funcionamiento. las apps se desempefian como programas
tradicionales. por lo que podemos reajustar su tamaifio. acceder a ellas desde la barra de tareas.

colocarlas en cualquier lugar de la pantalla v usar botones para maximizarlas. minimizarlas o cerrarlas.

www. red users .com &
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1. CARACTERISTICAS Y PROCESO DE INICIO

Figura 2. El menu Inicio vuelve con una apariencia totalmente

renovada vy preparado para funcionar también en modo tableta.

Escritorio unificado . esta opcion viene a superar una de las
caracteristicas de Windows 8: la existencia de programas que

se ejecutaban directamente en el escritorio y otros en la pantalla
Inicio. Desde ahora. el escritorio unifica la ejecucion de todos los

programas, es decir, se trata de un espacio donde pueden ejecutarse

todas las aplicaciones. Esta opcion se relaciona con la siguiente
caracteristica que comentaremos, las aplicaciones modernas.

Apps modernas . el escritorio unificado que nos presenta
Windows 10 es capaz de ejecutar tanto los programas clasicos
como las aplicaciones. v es entonces cuando hacen su aparicion

las apps modernas. Se trata de programas que funcionan como

apps integradas en el escritorio. dentro de ventanas individuales.
Este tipo de apps representa un beneficio no solo para los usuarios
de Windows. sino tambien para los desarrolladores. El desarrollo
de apps modernas permite utilizar el mismo codigo para crear
aplicaciones que funcionen en una plataforma movil v de escritorio.
sin necesidad de adaptarlas o generar cambios en su codificacion.
Continuum  : esta forma de funcionamiento permite al SO adaptarse
automaticamente al hardware en el que se encuentra instalado.
permitiendo sacar el maximo provecho. tanto de una interfaz
normal como de una tactil. y alternar entre ellas. Continuum

permite al SO cambiar entre funciones (normal v tactil) en forma

www. red users .com
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fluida. Esto es importante en dispositivos
que poseen soporte para trabajar con mouse
y teclado pero tambien con pantallas tactiles.
como la tableta Surface Pro 3.

* Escritorios virtuales . se trata de una
caracteristica presente en otros sistemas
operativos pero que, desde ahora. tambien
acompana a Windows 10. Nos permite
extender nuestro espacio de trabajo mediante
la creacion de otros escritorios a los que
podemos acceder cuando lo necesitemos.
Resulta interesante la posibilidad de
personalizar cada escritorio en forma independiente

y de ejecutar apps diferentes en cada uno de ellos.

LOS ESCRITORIOS
VIRTUALES NOS
ACOMPANAN EN EL
SO DE WINDOWS
DESDE SU VERSION 10

Figura 3. El uso de escriforios virtuales nos permite organizar las ventanas

y aplicaciones gjecutadas en funcion de nuestras necesidades.

* Vista de tareas y ALT + TAB - en Windows 10 podemos acceder

al listado de tareas mediante el boton Ver tareas que se ubica en

la barra de tareas. Por otra parte, cuando presionamos

podemos ver. en el centro de la pantalla. las miniaturas de las

aplicaciones que estan siendo ejecutadas.

¢  Microsoft Edge . es el nuevo llﬂi'EgﬂdGl' que s illEDl‘pGl‘ﬂ

en Windows 10. Su interfaz minimalista se encarga de poner

ALT +~TAB

www. red users .com &«
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en primer lugar la rapidez y funcionalidad. buscando la comodidad
del usuario. Microsoft Edge sustituye a Internet Explorer. Entre sus

caracteristicas mas destacadas. enconframos el modo de lectura.

la integracion con Cortana. la lista de lectura v la posibilidad de

escribir notas directamente en paginas web.

;A dénde quieres ir ahora?

L

La panda mas vieia oel
:'|I_|.'|-J_|

Figura 4. El nuevo navegador que acompana a Windows 10

destaca no solo por su aspecto minimalista v su rapidez. sino
también por incorporar la posibilidad de escribir en las paginas web.

* (Cortana : esun asistente virtual que nos ayuda en las funciones
de busqueda v en la ejecucion de tareas tales como la reproduccion
de musica o el ajuste de volumen. entre otras. Ya estaba presente
en las versiones del SO desarrolladas para equipos moviles. pero
desde ahora podemos disfrutarla también en equipos de escritorio.
Cortana interactiia con el usuario mediante texto y comandos de

voz: podemos realizarle preguntas o entregarle ordenes.

JEJECUTAMOS WINDOWS DE 32 O DE 64 BITS

Existe una forma muyv sencilla para saber s1 estamos utilizando una version de Windows 10 de 32 o 64 bats.
Debemos hacer clic en Panel de control/Sistema v mantenimiento - Para finalizar, seleccionamos

Sistema V podremos ver nformacion sobre el tipo de sistema que esta en ejecucion.

» www. red users .com
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Arranque y recuperacion

Windows 10 se desarrollo a una velocidad superior a otras apuestas
de Microsoft. Aunque el proceso de instalacion y posterior uso resultan
bastante amigables. puede presentar algunos inconvenientes debido a
la variedad de dispositivos con los que debe enfrentarse. En general.

se trata de problemas relacionados con la instalacion de drivers.

con aplicaciones instaladas o con algunos componentes del sistema
operativo. Sin embargo. de forma similar a lo sucedido en versiones
anteriores del SO. sus actualizaciones se desarrollan a un ritmo
bastante acelerado. lo que nos asegura la correccion, en poco tiempo,
de las fallas que se puedan ir presentando.

Sin duda. la mayor parte de las fallas —y las que mas tiempo nos
hacen perder— pueden presentarse durante el proceso de arranque de un
SO (no solo en Windows. sino también en sistemas alternativos). En este
sentido. debemos destacar que el sistema de arranque de Windows 10
esta completamente optimizado v su secuencia es facil de seguir. Gracias
a esto. podremos identificar las posibles fallas y corregirlas poniendo en

practica los consejos que entregamos en esta seccion.

CHOS Setup Utility - Copyright (L) 1704-4011 Avard Seol tware

Ml Intelligent Tweaker(M.1.T7.) load Fall-Safe Defaults
Jiandard CHO3 Fealures Lluvad Optimized Defaulls
Aduvanced BINS Features set Supervizor Fazsward
Integrated Peripherals Set User Pas:word

Power Management Setup save 8 Exit Jetup

FC Health Status Exit Without Saving

Csc Quit fhest Select litem Fil : Sawve CMOE to BIOS
re Q-Flash FI6 : Save & Exit Setup F1Z : Load CMOS from BIOS

Change CPU s Clock & Voltage

Figura 5. La BIOS nos permite modificar opciones tales como el reconocimiento
de los discos mstalados v la seguridad antes de cargar el sistema operativo.

Desde la perspectiva del usuario. el proceso de inicio de Windows 10
es sencillo. Una vez que encendemos la computadora. veremos

por unos segundos una pantalla que indica algunas caracteristicas

www. rad users .com &«
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de hardware y permite acceder a la BIOS de la PC. En esta pantalla
tambien pueden efectuarse algunas comprobaciones de hardware.
dependiendo de la forma en que hayamos configurado las opciones
presentes en la BIOS. En general. podemos acceder a la BIOS
presionando las teclas F2 o DEL. dependiendo del fabricante.

Una vez que desaparece esta primera pantalla.

veremos el icono que representa a Windows 10

LA MAYOR PARTE | Lo
en el centro del monitor. mientras que en su parte
DE LAS FALLAS DEL S() inferior observaremos un indicador de progreso
circular que nos informa que el SO esta trabajando
PUEDE PRESENTARSE

para iniciar Windows 10. Esta operacion puede

DURANTE SU PROCES()  tardar desde algunos segundos hasta minutos.

DE ARRANQUE

»

dependiendo de los recursos con que cuente
la computadora que estamos utilizando.

Luego de esto. se presentara la pantalla de inicio
de sesion o el escritorio del SO. Debemos tener en
cuenta que el tiempo dedicado al proceso de inicio
del SO podria incrementarse debido a los servicios
que se encuentran cargados v las tareas de actualizacion programadas.

Cuando el proceso de arranque se desarrolla sin inconvenientes,
estaremos en el escritorio de Windows en pocos momentos, pero si
nos enfrentamos a una dificultad en su inicio, podriamos ver frustrado
el acceso al SO.

Para enfrentar estas situaciones. podemos utilizar algunas
herramientas que nos propone el mismo SO, como el menu para
solucionar problemas de arranque y las opciones de arranque seguro.

A continuacion. detallamos algunas de las alternativas que nos

permitiran sobrellevar un inicio de sesion fallido.

Configuracion de micio

Al producirse un fallo en el inicio de Windows. el primer paso es
tratar de solucionarlo mediante las herramientas que son accesibles
desde el proceso de arranque. Se trata de opciones que aparecen
cuando presionamos SHIFT + F8 mientras se efectua el proceso de
arranque. Esta opcion es lo primero que debemos probar. aungque
podria presentar un inconveniente importante: la velocidad de

carga del SO. Esto se debe a que el tiempo del que disponemos para

www. red users .com
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presionar las teclas adecuadas es muy limitado. por lo que podrian
ser necesarios varios intentos. Sin embargo. con un SO que presenta
problemas para iniciar, no deberia ser un inconveniente reiniciar varias

veces hasta lograr ingresar a las opciones de reparacion.

Figura 6. Presionando las teclas adecuadas durante el arranque

del SO, accederemos a las opciones de reparacion.

Una vez que hayamos conseguido ingresar al menu de opciones
para resolver los problemas de inicio. sera necesario navegar hasta
Opciones avanzadas . Luego seleccionamos Configuracion de inicio . Cuando
el equipo se reinicie, podremos ver las diversas opciones que nos
permite utilizar el modo seguro estandar: con funciones de red y solo
con simbolo del sistema. entre otras.
S1nos encontramos con una falla en el inicio del SO pero Windows es
capaz de llegar hasta la pantalla de inicio de sesion. tendremos otra forma
de acceder a las opciones de inicio seguro. Solo sera necesario llegar
hasta la pantalla de inicio de sesion vy en ella hacer clic sobre el icono
de energia. Entonces veremos un menn donde tendremos que escoger
Reiniciar. mientras mantenemos presionada la tecla SHIFT. La computadora
se reiniciara pero ingresaremos a las opciones de inicio seguro.
Lapantalla Configuracion de inicio nos ofrece una gran cantidad de
opciones mediante las cuales podremos probar diversas alternativas
para acceder al SO y detectar la posible causa de los problemas de

arranque. Las opciones presentadas son identificadas con un numero,

www. red users .com
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por lo que debemos presionar el nimero que corresponde a nuestra
seleccion o tambien alguna de las teclas de funcion. A continuacion.

listamos las nueve opciones disponibles en esta ventana.

1. Habilitar depuracion

k-

. Habilitar el registro de arranque
. Habilitar video de baja resolucion

. Habilitar el modo seguro

s Lo

. Habilitar el modo seguro con funciones de red
. Habilitar el modo seguro con simbolo del sistema
. Deshabilitar el uso obligatorio de controladores firmados

. Deshabilitar proteccion antimalware de inicio temprano

o oo =1 O

. Deshabilitar el reinicio automatico tras error

De las opciones disponibles. las que resultaran de mavyor utilidad
son aquellas que nos permiten utilizar el modo seguro. Para acceder

a ellas. debemos presionar las teclas F4. F5 o F6.

Modo seguro

El modo seguro iniciara el sistema operativo con un minimo grupo
de controladores vy caracteristicas. lo que reducira la posibilidad de que
se produzca un error. Se trata de una de las opciones de inicio que mas
utilizaremos para diagnosticar y resolver cualquier dificultad. Tambien
puede suceder que el modo seguro se cargue en forma automatica.

Si esto ocurre. puede deberse a la existencia de un problema que
ha impedido que Windows se cargue con normalidad.

Una vez que hayamos iniciado la computadora utilizando el modo
seguro. la resolucion de pantalla se vera reducida considerablemente.

Entre los servicios que pueden iniciarse en el modo seguro. se
encuentran aquellos que permiten administrar los eventos ocurridos
en el sistema operativo. realizar las solicitudes de activacion de
objetos y recoleccion distribuida de elementos y llevar a cabo diversas
operaciones relacionadas con el cifrado de archivos v unidades.
Tambien se cargan las opciones de Windows Defender para mantener
al sistema protegido de posibles infecciones.

Ademas de los servicios que controlan las acciones que detallamos

en el parrafo anterior, el modo seguro carga una serie de controladores

www. red users .com



http://getfireshot.com/pdf_aHR0cDovL3d3dy5yZWR1c2Vycy5jb20v
http://getfireshot.com/pdf_aHR0cDovL3d3dy5yZWR1c2Vycy5jb20v
http://getfireshot.com/pdf_aHR0cDovL3d3dy5yZWR1c2Vycy5jb20v
http://getfireshot.com/pdf_aHR0cDovL3d3dy5yZWR1c2Vycy5jb20v

WINDOWS 10 AVANZADO USERS PR

v dispositivos que nos permitiran utilizar las funciones mas basicas

de la computadora. Las unidades iniciadas son las siguientes: unidades
internas de CD-ROM v DVD-ROM (ATA y SCSI). unidades externas de CD-
ROM v DVD-EOM (USB). unidades de disquete internas v conectadas por
USB. unidades internas de disco duro (ATA. SATA.

SCSI) v unidades externas conectadas por USB.

EL MODO SEGURO NOS

En este modo. tambien se inician el teclado

y el mouse (USB. PS/2, seriales) y las tarjetas de SER}E‘L DE UTILIDAD
video VGA (PCI v AGP).
L o MAS | . | PARA DIAGNOSTICAR
o mas importante, sin embargo, es que
durante el uso del modo seguro podremos Y SOLUCIONAR

acceder a herramientas que nos ayudaran a

detectar v solucionar los problemas que se PROBLEMAS
presenten en el sistema. Aunque estas utilidades

no son privativas de este modo de inicio. son

especialmente requeridas cuando solo tenemos a

nuestra disposicion el modo seguro. Enfre estas

herramientas. se cuentan el visor de eventos. el administrador de

dispositivos. el editor del registro v el simbolo del sistema. entre otros.

HERRAMIENTAS UTILES EN EL MODO SEGURO

Administrador Permite obtener informacion sobre los dispositivos conectados al equipo,
de dispositivos asi como configurar su funcionamiento y actualizar los controladores.
Informacion Presenta informacion detallada sobre la forma en que estan configurados
del sistema el hardware v los controladores del equipo.

Visor de eventos Brinda la posibilidad de acceder a informacion sobre todos los eventos

del sistema v las aplicaciones mstaladas.

Simbolo del sistema Permite utilizar comandos para acceder a diversas herramientas y

aplicaciones, ejecutar diagnosticos v solucionar los problemas encontrados.

Editor del registro Permite ver v modificar los valores que se encuentran en las entradas

del registro del sistema.
I

Tabla 1. Herramientas de diagnostico e informacion

que podemos utilizar en el modo seguro.
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Modo seguro con funciones de red

Como hemos visto. la opcion 4 ( Habilitar modo seguro ) del menu de
Configuracion de inicio 1nos permite acceder al sistema con un conjunto
reducido de controladores v servicios. Esto es util para detectar en
forma mas eficiente la falla que esta impidiendo iniciar el SO.

Sin embargo, debemos considerar que este modo de inicio tambien
deshabilita las funciones de red. Si necesitamos conectarnos a una red
de trabajo. el modo seguro no nos bastara. v deberemos optar por la

opcion 5: Habilitar modo seguro con funciones de red

Configuracion de inicio

Figura 7. El modo seguro con funciones de red. que se
encuentra en la opcion numero 5, permite el acceso a la red.

Este particular modo de arranque funciona de manera similar al modo
seguro, pero se encarga de activar algunos dispositivos y funciones de
red para que podamos acceder y comunicarnos con otras computadoras.

Las funciones adicionales que se activan son las siguientes:

GESTOR DE ARRANQUE GRAFICO

GAG es un sistema gestor de arranque que tiene la particularidad de funcionar en modo grafico.

Entre sus caracteristicas. podemos mencionar la capacidad de cargar hasta nueve sistemas operativos
diferentes. la posibilidad de mstalarlo desde cualquier sistema operativo v su uso sin costo. Su sitio web

e http://gag sourceforge net/'es-index html

» www. red users .com
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¢  (Conexiones de red . estaran activas para permitirnos acceder a la

informacion destinada a establecer una conexion con otro equipo
o red. De igual manera. podremos ingresar a la carpeta
de red . en donde se almacenan las conexiones.

* Adaptadores de red : los adaptadores de red
conectados a la computadora funcionaran
sin dificultades mientras utilizamos el modo
seguro con funciones de red.

* Firewall de Windows - el modo seguro con
funciones de red nos permitira comunicarnos
con otras computadoras. por lo que es
muy importante contar con una proteccion
que impida que aplicaciones o usuarios
malintencionados obtengan acceso a nuestro
equipo. De ello se encarga el Firewall de
Windows, que permanece activo mientras

utilizamos este modo de arranque.

Ademas de las opciones que va comentamos. el modo seguro con

funciones de red habilita el protocolo de configuracion dinamica de
host v la aplicacion auxiliar de NetBIOS sobre TCP/IP y DNS.

Registro de arranque

El registro de arranque. que se habilita mediante la opcion 2
dela Configuracion de inicio . puede resultarnos de utilidad ante un
inconveniente con el micio de Windows. pues se ocupa de registrar
los controladores que se cargan durante el proceso de arranque en
un archivo de texto llamado ntbtlog.txt

Los datos de este archivo nos permitiran conocer informacion
importante sobre todos los controladores cargados y. tambien. sobre
aquellos que presentaron dificultades. Si se presenta algin problema
con la carga de un controlador especifico. tambien podremos verlo
indicado en este mismo archivo.

Para acceder a este registro de arranque. seleccionamos la opcion

Conexiones

EL MODO SEGURO
CON FUNCIONES DE
RED CONSERVA LA
COMUNICACION CON
OTROS EQUIPOS

Habilitar el registro de arranque en Configuracion de inicio vy, una vez que el

sistema se haya cargado. avanzamos con el procedimiento siguiendo

los pasos comentados a continuacion.
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26 1. CARACTERISTICAS Y PROCESO DE INICIO

PAP: ACCEDER AL REGISTRO DE ARRANQUE

O 1 Acceda al Explorador de Windows v ubique la unidad de disco que contiene

la instalacion del sistema operativo. Abra la carpeta Windows .

O 2 Una vez dentro de esta carpeta. busque el archivo  ntbtlog.txt

Cuando lo ubique, abralo haciendo doble clic sobre el.

» www.red users .com



WINDOWS 10 AVANZADO 27

B
0 3 Dentro del archivo vera el listado de controladores de hardware que fueron

cargados exitosamente. Estos se encuentran marcados con el mensaje BOOTLOG
LOADED Por gjemplo: BOOTLOG LOADED \SystemRoot\system32'
DRIVERS\pci.sys v Loaded driver \SystemRoot\system32\
DRIVERS\vdrvroot.sys
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Unidades de arranque

Si contamos con una unidad de recuperacion (ya sea DVD o USB).
podemos usarla para arrancar con ella y solucionar el problema de
inicio del SO.

Una vez que iniciamos la computadora con la unidad de
recuperacion. al comenzar el proceso de instalacion, veremos una
opcion que nos permite reparar el inicio. Gracias a esta alternativa.
podremos ingresar al menn de opciones de inicio seguro y escoger
entre las alternativas que se presentan.

Al igual que en las secciones detalladas anteriormente. cuando nos
encontramos en el menn Resolver problemas . vamosa Opciones avanzadas
v Iluegoa Configuracion de inicio . El equipo se reiniciara v vereimos
las opciones adecuadas para activar el modo seguro estandar: con

funciones de red. solo con simbolo del sistema y otras alternativas.
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Creacion de unidad USB de arranque
Existen diversas formas de crear una unidad de recuperacion.
Sin duda. una de las opciones mas practicas es ufilizar las herramientas
que nos entrega Windows 10 para este proposito v usar un dispositivo
USB. aunque tambien podemos optar por software de terceros o un DVD.
Para efectuar estas tareas, necesitamos contar con un pendrive con
al menos 4 GB de espacio libre. una imagen ISO de Windows 10 v UEFI
(debemos considerar que todas las motherboards actuales soportan UEFI).
La primera opcion para crear un disco de

arranque es utilizar la copia manual de archivos

WINDOWS 10 CUENTA desde la imagen ISO al dispositivo USB. Para
CON HERRAMIENTAS ello. debemos formatear el USB. Seleccionamos

la unidad USB con el boton derecho del mouse y

QUE PERMITEN . e
elegimos  Formatear : optaremos por el sistema de
FORMATEAR archivos FAT32.
Luego montamos la imagen ISO de Windows 10
UNIDADES USB

(podemos hacer clic derecho sobre ella v elegir

la opcion adecuada). Accedemos al contenido

del disco montado y lo copiamos completo.
Para continuar. accedemos al dispositivo USB

formateado recientemente v pegamos en el

los elementos de la imagen ISO. Esta operacion podria tardar varios

minutos. dependiendo de los recursos de la computadora. Una vez

concluido este proceso, es posible utilizar el dispositivo USB para

iniciar la computadora, como si se tratase de un disco de instalacion

de Windows. Para ello, debemos activar la opcion adecuada en la BIOS.
Otra opcion para crear un disco de arranque de Windows es

utilizando el simbolo del sistema. Mediante esta alternativa, también

se copian los elementos del disco de instalacion de Windows 10

a un dispositivo USB, pero solo usamos una consola de comandos.

WINDOWS 7 USB/DVD DOWNLOAD TOOL

Windows 7 USB/DVD Download Tool es la utilidad oficial de Microsoft para hacer que una unidad USB

sea bootable. Aunque se trata de una herramienta creada para funcionar en Windows 7. soporta

completamente Windows 10, por lo que podemos usarla para crear nuestros discos USB arrancables.
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Conectamos la unidad USB v verificamos que el sistema lo reconozca.
Iniciamos una consola y escribimos el comando DiskPart . Cuando
aparezcan los discos conectados a la computadora. identificamos

el nimero que corresponde a la unidad USB conectada.

Figura 8. Diskpart  es un comando que nos entrega informacion y nos
permite efectuar ciertas acciones sobre los discos conectados a la PC.

Seleccionamos el disco adecuado y creamos la particion primaria
usando  formato fs = fat32 quick . Luego. asignamos la marca de activo y
finalizamos. Por ultimo. solo debemos copiar los elementos del disco
de Windows 10 a la unidad recien formateada.
Luego de la creacion de la unidad de arranque de Windows 10,
podemos iniciar una computadora con ella. Antes de comenzar el

proceso de instalacion. seleccionamos Configuracion de inicio

Causas de un 1nici1o incorrecto

Solucionar los problemas que se presentan en el inicio de un SO
puede ser una tarea compleja. pues las causas de este tipo de fallas
suelen ser multiples.

Sin duda. una de las primeras opciones que debemos considerar es la
restauracion del sistema: podemos acceder a ella desde el modo seguro.
Esto puede devolver los archivos del sistema a un estadio anterior a que

se presentara el problema, sin afectar los documentos personales.

www. red users .com
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Sin embargo. una falla en el SO tambien puede ser causada por un
problema asociado con el hardware conectado al equipo. En tal caso.
restaurar el sistema no podra ayudarnos. Los dispositivos que pueden

fallar comunmente son los siguientes:

» Memoria : podemos estar frente a una memoria RAM defectuosa que
umpide el normal funcionamiento del sistema operativo o su inicio.

» Disco duro . s posible que existan archivos del sistema dafiados
0 que se presenten tambien errores fisicos en alguno de los discos
conectados.

* Dispositivos y controladores : debemos cuidar la instalacion
de nuevos dispositivos o actualizaciones de controladores, pues
alguno de estos cambios podria causar problemas de compatibilidad
con el SO.

Por otra parte. no solo el hardware conectado a la computadora
podria causar una falla o un mal funcionamiento del SO: tambien
debemos considerar las aplicaciones instaladas. Para asegurarnos de
que un programa recien instalado no sea el causante de los problemas
del SO. podemos efectuar una restauracion de sistema, o bien eliminar
el programa que nos genere dudas.

S1 hemos probado todas las alternativas mencionadas en esta seccion
v 110 estamos seguros todavia de que es lo que esta causando un mal
funcionamiento. podemos optar por reinstalar el SO. Se trata de una opcion
que nos permite eliminar en forma permanente todos los archivos del
equipo v reinstalar Windows 10 por completo. Es una alternativa adecuada
cuando la computadora en cuestion no contiene archivos personales o
importantes. o cuando no se trata de entornos de produccion. Luego de
reinstalar el SO. tendremos que reinstalar los programas vy recuperar los

archivos desde las copias de seguridad con las que contemos.

REINICIO AUTOMATICO

51 nuestra computadora presenta un bucle en el que Windows intenta miciar, presenta un error
v se remnicia. en forma repetida. podemos solucionarlo mgresando a Configuracion de micioAll elegimos

Deshabilitar el reinicio automatico tras errog que corresponde a la opeion 9.
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Arranques duales

El arranque dual ( dual boot  © doble booteo ) hace referencia a la
capacidad de una computadora de iniciar diversos sistemas operativos
que se encuentren instalados en ella. Podemos seleccionar el sistema
deseado desde un menu que se presenta al encender el equipo.

Una vez que seleccionamos el sistema operativo adecuado, este sera

cargado en el equipo: si necesitamos utilizar un sistema diferente,
sera necesario reiniciar la maquina y seleccionarlo desde el menu
inicial. E1 gestor de arranque proporciona el menu que nos permite

seleccionar entre los sistemas disponibles.

Ubuntu 8.84, kernel 2.6.24-1b-g

Ubuntu 8.84, kernel 2.b6.24-16-generic (recovery mode)
Ubuntu .84, memtestibe
Windows 10 (loader)

se the * and <« keys to select which entry is highlighted
Yress anter to boot the selected US, 2 to edit the

CcomHanids helore boot ing ., or g - for a cossand-= 1 ine

Figura 9. EI gestor de arranque GRUB es el mas utilizado en diversas
distribuciones Linux. como es el caso de las versiones derivadas de Ubuntu .

Entre los conceptos basicos necesarios para entender los arranques
duales, debemos considerar tres factores: el disco duro. la particion v
el sistema de archivos.

Un disco duro es un dispositivo de almacenamiento que utiliza
un sistema de grabacion magnetica digital. por lo que los datos
escritos en el se encuentran disponibles aun despues de que ha sido
desconectado de la fuente de energia. Comunmente, almacena el
sistema operativo instalado en la computadora.

Las particiones son formateadas con un sistema de archivos
especificos para los diversos sistemas operativos: por ejemplo,

FAT v NTFS para Windows., y EXT3 vy ReiserFS  para Linux.
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Figura 10. El disco duro se puede dividir en particiones logicas.
las que son tratadas como discos diferentes. Por ello. es posible
instalar un sistema diferente en cada una.

Las motivaciones para utilizar un arranque dual en nuestra
computadora pueden ser muy diversas v se relacionan con las
ventajas que nos ofrece este tipo de inicio. Quizas el principal uso
de un sistema de arranque dual se concentra en la cantidad de tiempo

que lleva a un usuario familiarizarse con el uso vy las funcionalidades

de un nuevo sistema operativo. Este escenario se ve beneficiado con la

vtlizakion de un sistehrd de art2iique dual. va que £es Pebinits tethar

w [
i1 1% AL

. \ . q . 1 o . .
cartacto con el nuevo sisteiia y migrar Hatos sin perHer #iormacion
0 cottaeto cosr 2] sistema operativo habinval.

O 2194152 de use A2 los arranque’ 90al%5 es 1€ “acesidad d 2j€citer

AR b - g . .
aplicaciones disefiadas para fugrionar en CIEH10S SisTemas WRerativos
espzcificos, por 16 (ue ia nnrizs forma de insialarlas es t2ii2ido el sistema
2d>2uadc. Tener ina compitadera por cada sistema Sperative qne
astemos utilizar uy s una alternativa eficaz, como tampoce 1¢ a8 natalar
un sistema operativo diferente eada vez que :2cesitemos ;tsar ung
aplicacioh Zphr-rels. L€ ésta fcin:a, el ¢fyanque dllal se convi-rte en una
forma 12 contar ¢t multiples sistemas funcionande 24 una sola maquina,

Sin embargo. el usz de v sistema de arranque dual pueas presentar
ciertas difizaltades. Entre ellas, podemos mencionar la posibilidad dz

perder act550 a algin sistema a5 reinstalar otro o el incremento en

el tiemzo de arranatie v el consuma ae espacio en el disco que supone

la instalacion de multiples sistziias operativos.
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Otro de los puntos que es necesario considerar es la necesidad de
reiniciar la computadora cada vez que deseemos arrancar con otro

sistema operativo, lo cual conlleva cierto tiempo de espera.

Arranque dual:
Windows y Linux

Para utilizar Windows y Linux en una computadora. debemos instalar
primero €l sistema Windows vIuegola  distribucion Linux . Para
ello. primero iniciamos la computadora con el DVD de instalacion de
Windows 10 en la unidad optica y arrancamos desde el. siguiendo las

indicaciones que presenta el asistente.

ﬂ g PR W reas e e

Figuta 11. La ipstalacion de Windows 1{t 210 =s un procedimients
compigjo: solG vlebemos seguir las indicavioines del asistente.

L!le! €5 uha 35stor de arrandt® propio de sistmas Linux. Nos brinda la posibilidatl de m!cal cualquier

distrikesrién Linux junto con otros stszemas inetulados en la computadors- $in embargo. la mavuria

17 taf Gitribuciones actuales utiliza 5¢ festor GRURB va g1 Dresenta una may)y, e vilidad ¢ 75 mas

[Tl W T W I TRt - T4

52”" | de configurar.

-
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Cuando se nos presente la pantalla que permite particionar los discos.
preparamos el espacio adecuado para albergar la instalacion de Windows
pero dejamos libre el espacio que asignaremos a la distribucion Linux.
es decir. no realizamos modificaciones en este espacio.

Seguimos las indicaciones que presenta

el asistente de instalacion en cada una de las

PA TENER pantallas siguientes y esperamos mientras el
ARRANQUE DUAL proceso se lleva a cabo. Esta tarea puede tardar

varios minutos, dependiendo de la velocidad de

INSTALAMOS .
nuestro equipo.
WINDOWS PRIMERO Cuando Windows 10 se encuentre instalado en
la computadora, introducimos el CD o DVD de la
Y LUEGO LINUX

distribucion Linux que hayamos seleccionado en
la unidad optica y reiniciamos la computadora.
Completamos los pasos de la instalacion de

Linux, cuidando de crear una particion para este
sistema en el espacio que dejamos libre mientras

instalabamos Windows. No debemos olvidar la creacion de una

particion de intercambio. Posteriormente, completamos todos los pasos

que el asistente de instalacion indique. Nuevamente, este proceso

puede tardar varios minutos. dependiendo de la velocidad de nuestro

equipo y de las opciones de instalacion que hayamos seleccionado. o

Linux J¢téetara automaticamente 12 #stalacion del sistertta Witdows

r y A { i 1
v creasd una entrasa adecuana en el geswr sl arranque. Cuando 51

lllll

Figura 12.

kr sistema de arranque
dual £¢s permite elegir
el sistzma operative
con el que deseamos
Eiilar una sesiCr

de trabaie.
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Es recomendable seleccionar una distribucion Linux que utilice el
gestor de arranque GRUB . va que, a diferencia del gestor Lilo . €s mas
facil de configurar vy tiene un mejor soporte para los sistemas Windows.

En la gran mavyoria de los casos. la instalacion de Windows sera
reconocida por la distribucion Linux y, por lo tanto, se anexara la
entrada correspondiente en el gestor de arranque.

Si por alguna razon Linux no logra reconocer la instalacion de
Windows. debemos crear una entrada en GRUB que nos permita iniciar
este sistema operativo.

Para esto, debemos modificar el archivo llamado menu.lst . Abrimos
una consola de comandos y escribimos la siguiente orden: sudo gedit/
boot/grub/menu.lst . Presionamos ENTER para ejecutarlo. Podemos
cambiar la orden gedit por el nombre del editor de textos de nuestra
preferencia.

Para agregar una entrada que nos permita acceder a Windows,

escribimos las lineas siguientes al final del archivo:

title Windows 10
root (hd0.0)

chamnloader +1

Para terminar, guardamos los cambios y cerramos el editor de textos.

La pimzig linea tatlica el noiilre Yhe aparecerd en el menn de
GRUB. mientras que la ssgunda es el #spacio en el cual debemos 1ugicar

la ubicgridn Azl Zisco duro y pariizics: que corresponde a is instalgeion

42 Windows.
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www. red users .com &



http://getfireshot.com/pdf_aHR0cDovL3d3dy5yZWR1c2Vycy5jb20v
http://getfireshot.com/pdf_aHR0cDovL3d3dy5yZWR1c2Vycy5jb20v
http://getfireshot.com/pdf_aHR0cDovL3d3dy5yZWR1c2Vycy5jb20v
http://getfireshot.com/pdf_aHR0cDovL3d3dy5yZWR1c2Vycy5jb20v

36 1. CARACTERISTICAS Y PROCESO DE INICIO

Actividades

TEST DE AUTOEVALUACION

1 . Qué es Windows 107
2 Mencione las principales caracteristicas de Windows 10.

3 . Que son las apps modernas?

4  Deseriba el inicio de Windows 10.

N

;Que es la Configuracion de inicio  ?

6 . Qué caracteristicas posee el modo seguro?

T Caracterice el modo seguro con funciones de red.
8 . Queé es el registro de arranque?

9 Mencione las posibles causas de una falla en el inicio del SO.

10 . Qué es un sistema de arranque dual?

EJERCICIOS PRACTICOS

1 22:0dq alapantalla Configurdzidn de i3izio
@ IP1E WIS 10 en el modo 57 guro.

3 Acceda al mcd s2ovird Zon funciones de red.

4 Inicie la P¥: habilitando el “cdistro de arranque.

S1 f12hé alguna consulta técnica relacionada con el contelido. puede contactarse

cor! aiiestros expertys:  pioiesoryrireduseis cdil
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Administracion
y configuracion

En este capitulo aprenderemos a utilizar diversas
herramientas y utilidades que Windows 10 nos ofrece

para ayudarnos en la tarea de administrar nuestro sistema.
Analizaremos el uso v las posibilidades que nos entregan
las herramientas administrativas y los servicios del sistema.

entre otras opciones.
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2. ADMINISTRACION Y CONFIGURACION

Herramientas administrativas

Herramientas administrativas es el nombre que recibe una
carpeta de Microsoft Windows 10 ubicada dentro del Panel de control
En esta carpeta podemos enconftrar opciones que nos permiten
administrar diversas partes de nuestro sistema. Algunas de las

utilidades que componen las herramientas administrativas son

complementos de Microsoft Management Console. que conoceremos

mas adelante, en este mismo capitulo.

Figura 1. Podemos acceder a las herramientas administrativas haciendo

clic en Panel de control/Sistema v seguridad/Herramientas
administrativas . Tambien podemos ubicarlas a traves de Cortana.

Opcilones disponibles

Dependiendo de la version de Windows 10 que estemos ejecutando,
podemos encontrar variaciones en el contenido de la carpeta de
herramientas administrativas. Sin embargo. existen algunas utilidades
basicas que seguramente encontraremos en la mayoria de los casos.
Estas herramientas nos ayudaran a realizar una amplia variedad de
tareas mientras trabajamos con Windows 10, por lo que es conveniente
que las conozcamos en profundidad. En la Tablal podemos ver un
listado de algunas de las utilidades mas comunes que se encuentran

dentro de esta carpeta.
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HERRAMIENTAS ADMINISTRATIVAS

y DESCRIPCION

Visor de eventos Nos permute acceder a la informacion referente a los eventos que

han ocurrido en el sistema.

Origenes de datos (ODBC) Mediante su uso podremos utilizar la conectividad abierta de bases
de datos para mover datos desde un origen a ofro.

Admmistrador de equipos Esta herramienta agrupa varias utihidades que nos permuten admimstrar
diferentes partes del sistema.

Directiva de seguridad local Hace posible trabajar con la configuracion de las directivas de grupo.

Iniciador 1SCSI Permite configurar conexiones entre dispositivos de almacenamiento
en una red.

Servicios Nos entrega informacion y permite trabajar con los servicios
que se encuentran en el sistema.

Configuracion del sistema Esta herramienta hace posible identificar y solucionar dificultades

que mmpidan el micio de Windows 10.

Programador de tareas Gracias a esta funcionalidad, podemos programar tareas que seran
ejecutadas automaticamente y consultar las tareas almacenadas.

Administrador de impresion Esta herramuenta permite admimistrar servidores de impresion

e 1Mpresoras.

Tabla 1. Herramientas administrativas mas comunes v su funcionamiento.

ALIMVILIS

Las herramientas administrativas conservan este nombre desde Wimndows NT. En Microsoft Windows
2000 va existian nueve utilidades diferentes disefiadas para este fin, mientras que Windows 10 nos

ofrece un total de 18 herramientas admmistrativas. el doble que aquella version.
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Microsoft Management
Console

Esta es una de las principales opciones de administracion avanzada
que nos ofrece Windows, ya que contiene muchas herramientas que
podemos utilizar para configurar v administrar el sistema.

Microsoft Management Console 0 MMC nos permite crear
colecciones personalizadas de herramientas administrativas o
consolas. Estas nltimas pueden contener elementos como extensiones,
complementos, controles, documentacion y tareas. entre otros.

Para abrir esta utilidad debemos ejecutar el comando mme .

Figura 2. Para agregar complementos a una consola de MMC debemos

hacer clic en Archivo/Agregar o quitar complementos. ..
Luego seleccionamos los deseados y presionamos  Agregar >

Entre los complementos que podemos agregar, se encuentran los
sigmientes:  Administrador de discos . Administrador de autorizacién . Certificados .
Administrador de dispositivos . Administrador de TPM ¥ Carpetas compartidas
Cada uno de ellos nos entrega opciones para administrar diversas
funciones del SO. Una vez que havamos agregado los complementos
deseados a la consola de MMC. guardamos la configuracion lograda
haciendo clic en Archivo/Guardar . Luego escribimos un nombre y

seleccionamos la ubicacion en la que almacenaremos esta informacion.
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Luego de crear o editar la configuracion de una consola de
complementos. podemos asignarle una de varias opciones de acceso
disponibles:  modo de autor ¥ modo de usuario . la que a suvez
presenta opciones de acceso completo. limitado con varias ventanas

v limitado con una ventana.

Figura 3. Las opciones de acceso se encuentran
en el menu Archivo/Opciones.../Modo de consola

* Modo de autor nos permite personalizar completamente la consola
de herramientas v crear archivos personalizados.

* Modo de usnario: acceso completo  1n0s permite utilizar una consola
de comandos pero no personalizarla.

* Modo de usuario: acceso limitado. varias ventanas proporciona acceso
a las partes de la consola guardadas. Mediante su uso es posible

crear nuevas ventanas.

* Modo de usuario: acceso limitado. una ventana proporciona acceso a las
partes de la consola guardadas, pero no permite crear nuevas ventanas.

Acceso mediante comandos

Existen algunos comandos que nos brindan acceso a diversas
partes de Microsoft Management Console. la mayoria de los cuales

son compatibles con versiones anteriores de Windows. En la Tabla 2

se detallan algunos de estos comandos junto a sus caracteristicas.
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42 =I5 2. ADMINISTRACION Y CONFIGURACION

COMANDOS PARA MMC

v CARACTERISTICAS Y PRINCIPALES USOS

compmgmt msc Mediante su uso podremos acceder a la herramienta de adnumistracion de
equuipos, que entrega acceso a ciertas opciones de Microsoft Management Console.

devmgmt mse Este comando nos permute utilizar el admimmstrador de dispositivos,
mediante el cual podremos ejecutar acciones sobre los dispositivos
de hardware conectados a la computadora.

diskimgmt msc Este comando micia el admumstrador de discos. Su uso nos permitira crear,

borrar v editar las particiones de nuestros discos duros.

fsmgmt mse Nos entrega la posibilidad de revisar. analizar v administrar los recursos
compartidos del sistema.
gpadit msc Mediante este comando accederemos a la gestion de las politicas de grupo.
lusrmgr msc Permute admunistrar los grupos v usuarios locales del sistema.
perfmon mse Mediante el uso de este comando podremos acceder al momtor
de rendimiento del sistema.
secpol.msc Las politicas de seguridad local son administradas a traveés de este comando.
Services. msc Nos permite acceder al listado de servicios locales presentes en el sistema

para que los podamos miciar, detener o reiniciar.

Tabla 2. Caracteristicas y principales usos de algunos comandos
que permiten acceder a complementos especificos de MMC.

Existen aplicaciones que nos permuten realizar las tareas propias del adnunistrador de impresion

de Windows: una de ellas es CyberPrinter . Este programa comercial nos permite realizar funciones de
administracion avanzadas sobre las impresoras de una red LAN. Podemos conseguir una version

de evaluacion en la pagmma web: www serpol com/es
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Complementos
y herramientas

Mediante la carpeta Herramientas administrativas ¥ Microsoft
Management Console podemos acceder a una serie de herramientas
v complementos que nos ayudaran a efectuar una administracion
avanzada de las funciones del SO. A continuacion, conoceremos

en detalle el funcionamiento de las utilidades mas importantes.

Administracion de equipos
(compmgmt.msc)

Es una de las herramientas proporcionadas en Microsoft Management
Console. La principal funcion de Administracion de equipos  €s agrupar
v centralizar algunos de los complementos mas utilizados de la MMC

para que podamos acceder a ellos mas rapidamente.

Figura 4. En Administracion de equipos encontramos
tres secciones: un panel lateral que clasifica las opciones disponibles.

un panel central que describe las utilidades para cada opcion
seleccionada v un panel lateral que muestra las acciones disponibles.

Para iniciar el administrador de equipos podemos hacer clic

con el boton derecho sobre Equipo - ubicado en el menn Inicio -
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44 2. ADMINISTRACION Y CONFIGURACION

v seleccionar la opcion Administrar - Tambien es posible encontrar esta
opcion accediendo a Panel de control/Sistema y seguridad/Herramientas
administrativas/Administracion de equipos . Otra forma de acceder a esta
herramienta es ejecutar el comando compmgmt.msc

Una vez iniciada, es posible acceder a opciones tales como
Programador de tareas . Visor de eventos . Carpetas compartidas . Monitor
de rendimiento v Monitor de confiabilidad . entre otras. En la Tabla 3

podemos ver un listado detallado de las utilidades que componen

el administrador de equipos.

UTILIDADES DEL ADMINISTRADOR DE EQUIPOS

v DESCRIPCION

Herramientas Rama del administrador de equipos que contiene utilidades como Programador
del s1stema de tareas, Visor de eventos y Carpetas compartidas, entre otras.

Programador Dentro de la rama Herramientas del sistema. nos permute crear v admumistrar
de tareas tareas que el equipo ejecutara automaticamente. También podemos visualizar

las tareas almacenadas en la biblioteca del programador de tareas.

WVisor de eventos Se ubica dentro de la rama Herramientas del sistema. Mediante esta utilidad
podemos acceder a los registros de los eventos que se han producido en el

sistema. los cuales se presentan divididos en diversas categorias.

Carpetas Dentro de Herramientas del sistema. nos muestra las carpetas y recursos que se
compartidas encuentran compartidos en el sistema, asi como las sesiones v los archivos abiertos.
Confiabilidad Dentro de Herramientas del sistema. nos entrega informacion de las categorias

y rendimiento Herramientas de supervision, Conjuntos de recopiladores de datos e Informes.
Administrador Esta dentro de Herramientas del sistema. Mediante su uso accederemos a la

de dispositivos mformacion sobre todos los dispositivos de hardware conectados a la computadora.
Almacenamiento Brinda acceso a una utilidad llamada Administrador de discos.

Servicios Nos permite adnumstrar los servicios del sistema. configurar el Instrumental

y aplicaciones de adnunmistracion de Windows v admimistrar la configuracion de SQL.

Tabla 3. En esta tabla podemos ver las utilidades a las que es

posible acceder mediante  Administracion de equipos
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Configuracion del sistema
(msconfig.exe)

Configuracion del sistema es una herramienta administrativa avanzada.

diseflada para. entre otras tareas. ayudarnos en la identificacion y
resolucion de dificultades que puedan producirse durante el inicio
del sistema.
Existen varias maneras de acceder a esta utilidad. Es posible
ejecutar la configuracion del sistema mediante el comando msconfig .
Tambien podemos acceder a ella haciendo clic en Panel de control/
Sistema y seguridad/Herramientas administrativas/Configuracion del sistema
Se compone de cinco pestaifias. cada una con diversas opciones:

General , Arranque . Servicios . Inicio de Windows v Herramientas

Figura 5. La ficha General contiene opciones que permiten

especificar el modo en que el sistema se iniciara.

i

-
_\\ v Y™ » v Ly [N YN H
Microsoft Management Console permite utilizar dos tipos de complementos: los complementos
mdependientes v las extensiones de complementos . Los complementos pueden ser agregados a

una consola de forma independiente. mientras que las extensiones se deben agregar a un complemento

va existente en una consola.
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46 2. ADMINISTRACION Y CONFIGURACION

Los tipos de inicio que podemos seleccionar desde esta ventana
son: Inicio normal . Inicio selectivo € Inicio con diagndstico . El primero
carga Windows sin modificaciones en los servicios y controladores.
El segundo carga solo los controladores y servicios basicos, ademas
de los que indiquemos expresamente. El tercero carga los servicios y

controladores basicos v nos permite descartar problemas de arranque.

Figura 6. La ficha Arranque nos permite acceder a opciones de

configuracion del sistema operativo y también realizar depuraciones.

Entre otras utilidades, en el apartado Opciones de arranque
eNContramos:
* Arranque a prueba de errores/Minimo - carga la interfaz de usuario en

modo seguro. junto a la carga de los servicios basicos del sistema.

* Arranque a prueba de errores/Shell alterno - carga el simbolo del sistema
de Windows en modo seguro.

* Arranque a prueba de errores/Reparar Active Directory . carga la interfaz
de usuario en modo seguro, junto a los servicios basicos del sistema
v Active Directory.

* Arranque a prueba de errores/Red . carga la interfaz de usuario en
modo seguro. los servicios basicos del sistema v los de red.

* Sinarranque de GUI : oculta la pantalla de bienvenida de Windows.

* Registro de arranque almacena la informacion del arranque en un

archivo llamado ntbtlog.txt
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*  Video base : carga la interfaz de usuario en el modo VGA con los
controladores estandar.

* Informacion de arranque del SO : 10s permite ver los nombres de los

controladores a medida que se cargan durante el inicio del sistema.
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Figura 7. En la ficha Servicios encontramos un listado
de los servicios que se cargan durante el inicio del SO.

Las opciones  Habilitar todos ¥V Deshabilitar todos permiten activar y

desasiivar todo= igs servicios :ﬂeﬁi— ;lhlﬁ:ﬂa %}_EI:G_ fa:g{tcif;:tg;_J::}dreg-u_ﬂs_:l'i_azl_::ili‘rar o

5 deshabilitar servicios por separado. Si activamcs 1a casiils Ocultar tocts

los servisios de Microscf veremos solo las aplicacio’iss de otros fabricantes.
Lapestala Inicio de Windows tos ofrece un enlace hacia el

administracdar de tareas. »lli encontrarsmos un listado de las

aplicaciones zjecutadas 2: segunda plao y ajnzHae que <& mieian
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La aplicacion CCleaner permS climinar entrattés no validas v corregir divetths ptublaids rSlackhados
: A .. : : :

w31 el registro. 3 suncion de lmpieza es capaz de remover archives tamporales v otros que sxl»

ocupsr, €502, (0. T¢mbién nos {¢ 11te configurar el inici) "1tomatico de algunas ap!iCacione’- til como

19 hiariamos con el comand msconfig.
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48 2. ADMINISTRACION Y CONFIGURACION

Figura 8. La ficha Herramientas proporciona un listado de herramientas
de diagnostico que podemos ejecutar haciendo doble clic sobre ellas.

Entre las opciones de la pestaiia Herramientas . encontramos
la posibilidad de obtener informacion acerca del sistema operativo.
iniciar o quitar componentes de Windows, realizar restauraciones

de sistema y configurar la seguridad del equipo.

Administrador de servicios
(services.msc)

Los servicios son aplicaciones que pueden ejecutarse de forma
automatica al iniciar el SO, dependiendo de la informacion asignada
en su configuracion.

Existen servicios relacionados con funciones propias del sistema
operativo que, por lo tanto. son necesarios para el funcionamiento
del equipo. Otros realizan actividades que pueden ser eliminadas.
dependiendo de las caracteristicas de la computadora. Tambien existen
servicios asociados a programas especificos, como antivirus o firewall.

La administracion de los servicios que se ejecutan en un sistema
determinado cobra importancia cuando queremos dejar de ejecutar
aplicaciones o servicios que no necesitamos. o. por el contrario,
cuando se hace necesario iniciar un servicio importante en un

momento determinado.
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Para acceder al Administrador de servicios  en Microsoft Windows 10

debemos hacer clic en Panel de control/Sistema v seguridad/Herramientas

administrativas/Servicios . Tambien es posible ejecutar el comando

Services.msc
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Figura 9. La ventana principal del administrador de servicios
entrega un listado de todos los servicios presentes
en el sistema e informacion relevante sobre cada uno de ellos.

Para obtener informacion mas detallada o acceder a las diversas
propiedades vy acciones que es posible realizar sobre un servicio
en particular, debemos hacer doble clic sobre él.

Se abrira una ventana con las propiedades del

servicio seleccionado que presenta informacion EL ADMINISTRADOR.
util de distinta naturaleza organizada en cuatro

. e . DE SERVICIOS DE
pestafias:  General . Iniciar sesion ., Recuperacion vy
Dependencias . WINDOWS BRINDA

A traves de estas distintas pestaiias, podemos .

_ . N INFORMACION SOBRE
ver el nombre del servicio. su descripcion,
su estado y la ruta en la cual se encuentra SERVICIOS DEL SO

el ejecutable asociado. Tambien es posible

seleccionar el tipo de inicio ( Automatico

Automatico (inicio retrasado) . Manual y Deshabilitado )
y asignar los parametros que deseemos cargar

junto al inicio del servicio.
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Figura 10. En la pestafia Iniciar sesion podemos especificar bajo que
permisos de usuario se ejecutara un servicio v el perfil de hardware adecuado.

La ficha Recuperacion 10s entrega las opciones necesarias para que
decidamos que accion se llevara a cabo si el servicio seleccionado
presenta un error. Existen diversas operaciones posibles: entre ellas,
se encuentra el reinicio de la computadora o del servicio y la ejecucion

de una aplicacion.
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Figura 11. EnDependensias accedemos al listadd
4= los servicios que dependen de este parg g ionar
y de las zuales depznde. a su vez. gl servicio seleccionado.
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E.

Administracion de servicios mediante comandos

Ademas de la utilizacion del administrador de servicios de Windows
para manejar las diversas opciones de cada uno de los servicios del
sistema. es posible utilizar el comando SC.
SC es una aplicacion que funciona en modo de comando v es la
encargada de comunicarse con los servicios del sistema. De esta forma.
nos entrega muchas posibilidades a la hora de manejar las opciones de
un determinado servicio. Para ejecutar SC. debemos abrir una consola

de comandos con privilegios de administrador.

Figura 12. Si1escribimos SC en el intérprete de comandos, tendremos acceso
a un listado completo de las funciones que esta aplicacion nos entrega.

La forma correcta de utilizar los comandos listados junto a S es:

s¢ <servidor> [comando] [nombre del servicio] <argumentol=> <argumento2=>

74744

NWINDOW

Windows mcorpora mmchos servicios. entre los cuales podemos mencionar: Acceso a dispositivos
de mterfaz humana - Admimnistrador de aplicaciones - Admunistrador de claves v sistemas de
mantenmmiento . Admimnistracion remota de Windows . Deteccion de hardware Shell v Deteccion de

hardware interactivo - entre otros.
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Por ejemplo. para detener el servicio Audio de Windows debemos

escribir  sc stop audiosrv
Enla Tabla4 podemos ver un listado de algunos de los comandos

mas utilizados con .

COMANDOS PARA TRABAJAR CON SERVICIOS

v DESCRIPCION

start Inicia un determinado servicio.

stop Detiene un servicio.

pause Pone un servicio en pausa.

description Cambia la descripeion asignada a un servicio.

qc Consulta la informacion de configuracion de un servicio.
query Consulta el estado de un servicio.

failure Cambia las acciones en caso de error.

delete Elimina un servicio.

create Crea un servicio.

enumDepend Consulta las dependencias de un servicio.

Tabla 4. Comandos que podemos utilizar para trabajar con los servicios del SO.

Visor de eventos (eventvwr.msc)

Es una herramienta de Microsoft Management Console que nos
permite realizar acciones tales como seleccionar las tareas que se
gjecutaran en respuesta a un evento determinado. administrar filtros
y ver los registros de eventos, entre otras.
Para iniciar el visor de eventos debemos hacer clic en Panel de control/
Sistema v seguridad/Herramientas administrativas/Visor de eventos 0 ejecutar

el comando eventvwr.msc .

» wWww. red users .com
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Los eventos producidos en el sistema se organizan en archivos
que los almacenan y clasifican. por lo que podemos consultar los
diversos registros para obtener informacion detallada sobre ellos.

El visor de eventos organiza la informacion en cinco registros

principales:  Aplicacion . Seguridad . Instalacion . Sistema ¥ Eventos reenviados
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Figura 13. Sihacemos clic sobre Registros de Windows

obtendremos informacion sobre el numero de eventos
almacenados v el peso de cada uno de los registros.

Cada entrada del registro de eventos de Aplicacion puede pertenecer
a uno de estos tres tipos: Error . Advertencia © Informacion .Los eventos
de Informacion contienen datos sobre una operacion realizada de forma
correcta. Por su parte. un evento de Advertencia indica un posible

error en el futuro. Finalmente. un evento de Error hace referencia

a problemas importantes.

@ PRINT INSPECTOR

La aplicacion llamada Prnt Inspector  nos proporciona una alternativa que podemos utilizar para
admunistrar las impresoras conectadas en una red LAN. Entre sus caracteristicas. se cuentan la generacion
de reportes v administracion de las tareas relacionadas con el proceso de impresion. Su sitio web es

www._softperfect. com/products/pmspector
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Figura 14. Al hacer doble clic sobre uno de los eventos podremos
acceder a informacion detallada acerca de él. En esta imagen

vemos el detalle relacionado con el evento

4672 .

Los eventos del registro

Securidad se clasifican en correctos o con

error; los eventos del

0 Error . al igual que los eventos del registro

Sistema se clasifican como

Informacion - Advertencia

Instalacion . Elregistro de

Eventos reenviados

almacena los eventos enviados desde otros equipos.
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Figura 15. En la ventana Guardar filtro en vista personalizada
ingresamos un nombre para el filtro v seleccionamos la ubicacion que tendra

dentro del visor de eventos. Luego hacemos clic en  Aceptar
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Podemos crear una vista personalizada en
el visor de eventos haciendo clic en Crear vista
personalizada... en el panel lateral Acciones .

En la ventana que se presenta debemos
completar la informacion referente al nivel

del evento. origen e intervalo del registro. entre

otros datos: luego. presionamos el boton Aceptar .

Monitor de rendimiento
(perfmon.msc)

Es una utilidad de Microsoft Management Console disefiada para

proporcionar herramientas que nos ayuden en la tarea de analizar

el rendimiento del sistema.

USERS JERN

EL VISOR DE EVENTOS
PERMITE CONTROLAR
LOS EVENTOS DEL SO
Y CREAR VISTAS
PERSONALIZADAS

Podemos iniciar el monitor de rendimiento de Windows 10 haciendo

clic en Panel de control/Sistema v seguridad/Herramientas administrativas/Monitor

de rendimiento . o gjecutando el comando perfmon.msc .

Figura 16. Desde el monitor de rendimiento podemos acceder

al Monitor de recursos . donde enconfraremos los graficos

correspondientes al uso de CPU, disco. red y memoria.

En la ventana principal del monitor de rendimiento encontramos el

acceso al  Monitor de recursos . en donde podremos ver graficos referidos
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al uso de CPU, disco. red y memoria. Para obtener mas informacion sobre
estos graficos debemos hacer clic sobre cada uno de ellos.

Al hacer clic sobre el grafico CPU veremos un listado de los procesos
que estan actualmente en ejecucion: junto a ellos se muestra el PID.
una descripcion, la cantidad de subprocesos. el uso de CPU y el uso
medio de CPU.

S1 hacemos clic en el grafico Disco. podremos acceder a un listado
que contiene los siguientes datos: imagen. PID. archivo. lectura
(B/min.), escritura (B/min.). prioridad de E/S y tiempo de respuesta.

Al presionar sobre el grafico Red veremos un listado que muestra
los siguientes datos: imagen. PID. direccion. envio (B/min.), recepcion
(B/min.) v total (B/min.).

De esta forma. v gracias a la utilizacion de las posibilidades que
nos entrega el uso de las propiedades del monitor de rendimiento,
podemos modificar completamente los datos presentados y su
apariencia. En la Tabla 5  vemos una seleccion de los contadores
que es posible agregar al monitor de rendimiento. junto a las partes

en que se divide cada uno.

EJEMPLOS DE CONTADORES

vy CONTADOR y DIVISIONES DEL CONTADOR

Archivo de pagmacion % de uso
% de uso maximo

Battery status Charge rate
Discharge rate
Remaining Capacity
Tag
Voltage

METODOS ABREVIADOS PARA MMC

Podemos acceder a ciertas funciones de Microsoft Management Console gracias a la utilizacion de
determunadas combinaciones de teclas. Por ejemplo. podemos usar CTRL + (para abrir una consola
guardada. CTRL + Npara abrr una nueva consola de complementos, AL T + Apara ver el menl  Accidn

Vv ALT +Vpara mostrar el men Ve entre otras.

» www. red users .com
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v CONTADOR y DIVISIONES DEL CONTADOR

Cache % de aciertos de lectura de anclaje

% de aciertos de lectura de copias
% de aciertos de lectura mediante MDL

% de aciertos en asignaciones de datos
Asignaciones asincronicas de datos
Asignaciones de datos ancladas
Asignaciones sincronicas de datos
Errores de recursos de lectura rapida

Lecturas anticipadas
Lecturas asincronicas de anclajes

Lecturas asincronicas de copias
Lecturas asincronicas mediante MDL
Lecturas asincronicas rapidas
Lecturas de anclajes

Lecturas de copias
Lecturas mediante MDL

Lecturas rapidas no posibles
Lecturas rapidas

Lecturas sineronicas de anclajes
Lecturas sincronicas de copias
Lecturas sincronicas mediante MDL
Lecturas sincronicas rapidas
Paginas de escritura lentas

Paginas de vaciado de datos

Vaciados de datos
Vaciados de escritura lenta

Colas de solicitudes ArrivalRate
de trabajo HTTP CacheHitRate
CurretQeneSize
MaxQeueltemAge
RejectedRequest
RejectionRate
Conexion NBT Bytes enviados
Bytes recibidos
Total de bytes
Contadores TBS Contextos actuales
CurrentResources
Rendimiento % de frecuencia maxima
del procesador Frecuencia de procesador

Marcador de estado de procesador

Tabla 5. Ejemplos de contadores que podemos agregar al monitor de rendimiento.
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La posibilidad de agregar diversos contadores al grafico del monitor
de rendimiento anmenta enormemente las posibilidades de esta
herramienta. Ademas de los contadores mencionados en la Tabla 5
podemos utilizar los siguientes: Colas de trabajo de servidor . Disco fisico .
Disco logico . Explorador . Interfaz dered . Ipv4. Ipv6. Memoria . Objeto de trabajo
V Sistema . entre otros.

El monitor de rendimiento nos entrega herramientas que permiten
realizar un analisis de la estabilidad del sistema y también predecir
ciertas tendencias sobre la base de la informacion recopilada.

Podemos agregar conjuntos de recopiladores de datos
personalizados haciendo clic sobre Confiabilidad v rendimiento/Conjuntos
de recopiladores de datos/Definido por el usuario . Luego hacemos clic en
elmenu  Accion/Nuevo/Conjunto de recopiladores de datos . Para continuar
con la creacion de un nuevo conjunto de recopiladores de datos

debemos seguir los pasos que nos presenta el asistente.

Administracion de impresion
P

El administrador de impresion es un complemento de Microsoft
Management Console: entre sus funciones. se destaca la posibilidad
de instalar y administrar las impresoras conectadas a Windows.

Algunas de las ventajas del uso del administrador de impresion son
el ahorro en el tiempo necesario para instalar, compartir v supervisar
las impresoras conectadas a la computadora v la posibilidad de
realizar instalaciones a traves de una red. asi como de buscar e instalar
automaticamente las impresoras disponibles a traves de la red.

Podemos ejecutar esta herramienta dentro de la carpeta Herramientas
administrativas . que se encuentra en el apartado Sistema vy seguridad  del

Panel de control

TAREAS EN EQUIPOS REMOTOS

El Programador de tareas . ademas de la posibilidad de admunistrar v ejecutar tareas en la

computadora local. contiene herramientas disefiadas para administrar tareas en equipos remotos.
Para esto. debemos miciar el programador de tareas v seleccionar la opcion Conectarse a otro

equipo desde el panel lateral  Acciones .

» www. red users .com
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El administrador de impresion se divide en tres apartados:
Filtros personalizados . Servidores de impresion € Impresoras implementadas
Laseccion  Filtros personalizados ~ permite crear filtros que muestren

informacion sobre las impresoras que deseemos. Podemos optar

por algunas opciones predefinidas: Todas las impresoras . Impresoras
con frabajos . [mpresoras no preparadas - Todos los
controladores

Para crear un nuevo filtro, solo debemos hacer MEDIANTE EL
clic con el boton derecho del mouse sobre Filtros
personalizados v seleccionar la opcion Crear nuevo ADMINISTRADOR DE
filtro de impresora . El Asistente para un nuevo 4

presorE = A Pt IMPRESION PODEMOS

filtro nos permitira especificar los criterios
deseados para asi mostrar solo las impresoras CREAR FILTROS
que necesitemos. PERSONALIZADOS

Laseccion  Servidores de impresion  1nos

permite seleccionar los servidores de

impresion ingresando el nombre o la

direccion IP adecuadas. Por cada servidor de

impresion podemos ver informacion sobre los

controladores, impresoras. puertos v formularios correspondientes.
Laseccion Impresoras implementadas muestra un listado de las

umpresoras que se encuentran implementadas gracias a la utilizacion

de las politicas de grupo.

Programador de tareas

El programador de tareas nos permite crear. eliminar v administrar
las tareas que seran ejecutadas por el sistema. Esta utilidad es un
complemento de Microsoft Management Console que funciona como
un administrador centralizado.

Gracias a esta herramienta, es posible generar acciones que
automatizaran las tareas realizadas por el sistema. Para realizar
la administracion de tareas de ejecucion automatica mediante
el programador de tareas es necesario conocer dos conceptos
importantes: desencadenador y accion

Los desencadenadores son aquellos factores que dan comienzo
a la ejecucion de una tarea. mientras que las acciones son los

procesos especificos que la tarea realiza.
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Desencadenadores
La importancia de los desencadenadores radica en que son quienes
iniciaran la ejecucion de la tarea programada. En ofras palabras: antes

de que una tarea pueda ser ejecutada. debera cumplirse lo indicado

en el desencadenador.
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Figura 17. Podemos acceder a los distintos tipos

de desencadenadores desde la ventana  Editar desencadenador
dentro de las propiedades de la tarea seleccionada.

Enla Tablae podemos ver la descripcion de cada uno de los tipos
de desencadenadores que podemos seleccionar desde las propiedades

de la tarea deseada.

DESENCADENADORES

v DESCRIPCION

Segin una Permite programar la ejecucion de una tarea de manera que responda a las
programacion especificaciones sigmentes:
Una vez : podremos definir la hora v la fecha en la cual sera ejecutada la tarea.
Diariamente : ademas de decidir 1a fecha y hora, podremos especificar
un intervalo de dias; por ejemplo, todos los dias o dia por medio.
Semanalmente : podremos seleccionar los dias de la semana en los cuales
la tarea sera ejecutada v la hora en la que se miciara.
Mensualmente : seleccionaremos los meses. las semanas vy dias en los cuales
sera ejecutada la tarea; también podremos decidir 1a hora de 1nicio.
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v TIPO v DESCRIPCION

Al miciar ses1on

Al miciar el sistema

Al estar mactivo

Al producirse
un evento

Al crear o
modificar una tarea

Al conectarse a una
ses10n de usuario

Al desconectarse
de una sesion de
UsNArio

Al bloquear la
estacion de trabajo

Al desbloquear la
estacion de trabajo

La tarea seleccionada se ejecutara cuando sea miciada una sesion de trabajo
en la computadora. Entre las configuraciones que podemos especificar,

se encuentran la capacidad de miciar la tarea cuando cualquer usuario mnicie
una sesion de trabajo o cuando un usuario especifico micie el equipo.

Este desencadenador es muy parecido al anterior, pero no permite seleccionar
un usuario especifico. Por el contrario, micia la ejecucion de la tarea deseada
slempre que arranca el sistema.

Para que se micie una tarea utilizando este desencadenador, sera necesario que
el equuipo entre en estado de inactividad debido a condiciones de energia o red.

La tarea sera ejecutada cuando se agreguen entradas de eventos al registro
correspondiente.

Permite que la tarea se ejecute inmediatamente, en el momento de su creacion
o al ser modificada.

Ejecuta la tarea seleccionada cuando una sesion de usuario se conecta,
va sea mediante el cambio de usuario en un equipo local o mediante una
conexion a traves de la red. También puede ejecutarse cuando se utiliza
la conexion a escritorio remoto.

Ejecuta la tarea seleccionada cuando una sesion de usuario es desconectada
en un equipo local o a través de la red.

La tarea deseada sera ejecutada cuando el equipo se bloquee.

Permite que la tarea deseada se ejecute siempre que el equipo
sea desbloqueado.

Tabla 6. Descripcion de los diversos tipos de desencadenadores que podemos utilizar.

El Programador de tareas

4744

inchudo en Microsoft Windows nos permite especificar mas de un

desencadenador para una tarea especifica. Asi. la tarea deseada podra miciarse de vanas formas

diferentes. va que solo es necesarnio que un desencadenador se active para que la tarea sea miciada.
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LAS ACCIONES SON

2. ADMINISTRACION Y CONFIGURACION

Como parte de la configuracion avanzada de los desencadenadores
para una tarea especifica. podemos seleccionar diversos aspectos
que incluyen la repeticion de las tareas. los retrasos para las tareas.

la activacion v la expiracion, entre otras.

Acciones
Las acciones definen lo que es ejecutado mientras la tarea se lleva
a cabo. Una tarea tiene la capacidad de ejecutar un maximo de 32

acciones diferentes., que pueden:

* Enviar un correo electronico : $e envia
un mensaje de correo electronico basandose

AQUELLO QUE UNA en los parametros especificados. cuerpo del texto.
direccion de destinatario, asunto y servidor SMTP,

TAREA EJECUTA entre otros.

Y LAS HAY DE * Mostrar un mensaje  muestra una ventana

DISTINTOS TIPOS

»

con un mensaje y un titulo especificado en las
propiedades de la tarea.

* Iniciar un programa o script : puede gjecutar
diversas acciones, como la detencion de un

servicio. apagado del equipo. cierre de la sesion

de trabajo, inicio de un programa. limpieza del disco y reproduccion

de un elemento multimedia. entre otros.

Creacion y administracion de tareas

Para crear una nueva tarea, debemos iniciar el programador de

tareas. Para esto, hacemos clic en Herramientas del sistema/Programador
de tareas . Una vez que el complemento de MMC se encuentra abierto,
podemos utilizar el panel lateral Acciones . qUe NOS Servira para crear
las tareas que deseemos.
Para crear una tarea en forma rapida. debemos hacer clic en la
opcion  Crear tarea basica... . Esto iniciara el Asistente para crear
tareas basicas
Para comenzar, ingresamos un nombre v una descripcion apropiados
para la tarea que necesitamos crear. Para continuar. presionamos el

boton Siguiente =
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Figura 18. El Asistente para crear tareas basicas 105
permite crear tareas rapidamente desde el programador de tareas.

En el apartado Desencadenador de tarea . debemos seleccionar una
alterativa que conteste la pregunta (Cuando desea que se inicie la tarea?
Las opciones disponibles son: Diariamente . Semanalmente . Una Vez.
Al iniciarse el equipo . Cuando inicie sesion ¥ Cuando se registre un evento
especifico . Cuando hayamos marcado la opcion deseada. haremos clic
sobre el boton Siguiente = .

Segun el desencadenador seleccionado. tendremos que ingresar

datos adicionales como hora, fecha y dias de la semana, entre otros.
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Figura 19. Luego de elegir enfre las acciones que se presentan en el

asistente para crear una nueva tarea, presionamos Siguiente =
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En el apartado Accidén podremos seleccionar entre Iniciar un programa -
Enviar un correo electronico  © Mostrar un mensaje . Para continuar,
presionamos Siguiente > .
S1 seleccionamos Iniciar un programa . debemos indicar la ruta del
programa v los argumentos, entre otras opciones. Si nuestra seleccion
fue Enviar un correo electrénico . tendremos que llenar los campos: De. Para .

Asunto . Texto, Datos adjuntos vy Servidor SMTP . Si deseamos que se muestre

un mensaje, los campos que deberemos completar seran Titulo v Mensaje .
- :l- B =
'''' B e e e el I
- e - — S
el N -
“..-- ‘ S - i -

|
B X

Figura 20. Cuando hayamos completado el asistente.
presionamos Finalizar v la nueva tarea sera creada.

El apartado final nos permite revisar el

resumen de todos los parametros ingresados:

PODEMOS CREAR _ , _

si todo esta correcto. presionamos Finalizar :
UNA TAREA CON EL si deseamos hacer modificaciones, hacemos

clicen <= Atras .
ASISTENTE O HACERLO -

Para configurar una tarea de una forma
DE FORMA MANUAL mas completa podemos crearla sin el asistente.
- Para ello. hacemos clic en la opcion Crear tarea .

Y PERSONALIZADA P

que se encuentra en el panel lateral. Esto

abrira una ventana dividida en cinco pestafias

(General , Desencadenadores . Acciones . Condiciones vy
Configuracion ) desde donde podremos configurar

todos los aspectos de la nueva tarea.
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Figura21. Enla pestaia General debemos ingresar
informacion general que 1dentificara la tarea.

Lapestafia  General nos permitira configurar los aspectos que
identificaran a la nueva tarea, por ejemplo. Nombre V Descripeion -
En la pestaiia Desencadenadores veremos el listado de todas las
condiciones que se encargaran de activar la tarea que estamos creando.
Para cada desencadenador podremos ver informacion referente al
nombre del = Desencadenador .los Detalles ysu Estado . Inicialmente este
listado se encuentra vacio: para agregar un desencadenador, debemos

presionar el boton Nuevo....
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Figura 22. La ventana Nuevo desencadenador nos permitira
configurar cada uno de los aspectos del desencadenador.
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2. ADMINISTRACION Y CONFIGURACION

En la ventana que se abre. seleccionamos las opciones para crear

el desencadenador.,

presionamos el boton

seguimos el mismo

EL ASISTENTE PARA
LA CREACION DE
TAREAS CONSTA DE
VARIAS PESTANAS
DE CONFIGURACION

Una vez que hayamos terminado de configurarlo.
Aceptar . Para agregar mas desencadenadores.
procedimiento.
Lapestaiia  Acciones nos muestra el listado

de las acciones que seran ejecutadas cuando se
presente alguno de los desencadenadores antes
configurados. Para agregar una nueva accion,
presionamos el boton Agregar... . En la ventana
Nueva Accion seleccionamos el tipo de accion
deseado e ingresamos los datos requeridos.

Lapestaiia Condiciones nos permitira especificar
algunas condiciones que seran capaces de
determinar la ejecucion de las acciones que
corresponden a la tarea. Entre las opciones
disponibles se encuentran la posibilidad de iniciar

una tarea solo si el equipo esta inactivo durante

cierta cantidad de tiempo. detenerla si el equipo deja de estar inactivo.

0 iniciarla si la computadora esta conectada a la corriente alterna o si

una conexion de red esta disponible.

La pestaiia

a la tarea creada.

Configuracion

contiene opciones adicionales que afectaran

........

Figura 23. La pestaiia Configuracion

— I _ - R G ST e
-

-

o R T
. L. Dl

[ § %]
B

- RS TR SR s e S

A o ol S S

= . -

—— s

mcluye una serie de opciones

adicionales que nos permitiran configurar el comportamiento de las tareas creadas.

»
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Entre las opciones disponibles. encontramos: Permitir que la tarea de
ejecute a peticion  © Eliminar las tareas no reprogramadas . Cuando hayamos
terminado. presionamos el boton Aceptar .

Tambien podemos crear una tarea utilizando una linea de comandos.
Para esto. debemos iniciar el Simbolo del sistema. seleccionandolo
desde el menu Inicio. v ejecutar el comando SCHTASEKS/CREATE

junto a los parametros adecuados.

En este capitulo conocimos algunas poderosas herramientas que nos ayudaran a efectuar una

correcta administracion de Microsoft Windows. Vimos la ubicacion Herramientas admmistrativas del
panel de control v entregamos informacion sobre las opciones que se encuentran disponibles. Describimos
Microsoft Management Console v aprendunos a crear colecciones de complementos que nos permi-

ten admmistrar el SO. Luego analizamos en detalle algunos de los complementos mas utilizados. por

gjemplo. los administradores de equipos. servicios e impresion v el programador de tareas. entre otros.
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68 2. ADMINISTRACION Y CONFIGURACION

Actividades

TEST DE AUTOEVALUACION

. Que es Herramientas administrativas =~ ?
2 ;De qué forma podemos acceder a  Herramientas administrativas =~ ?

3 Mencione y describa algunas de las herramientas administrativas

disponibles en Windows 10.
4 . Qué es Microsoft Management Console?

5  Mencione los comandos que podemos utilizar para acceder a los

complementos de Microsoft Management Console.
0 Enumere las utilidades que agrupa ¢l Administrador de equipos
7 ;Qué son los servicios de Windows?
8  ;Para qué sirve el comando SC?

9 (Para qué sirve el Programador de tareas 7

EJERCICIOS PRACTICOS

1 Acceda a las herramientas admimistrativas.

2 Cree una consola de MMC personalizada y agregue algunos complementos.

3 Ejecute algunos complementos de MMC mediante comandos.

4 Iniciela Configuracion del sistema ¥ desactive el inicio automatico

de algunas aplicaciones.

LN

Configure el inicio de algunos servicios existentes en el sistema.

PROFESOR EN LINEA

S1 tiene alguna consulta técnica relacionada con el contenido. puede contactarse
con nuestros expertos: profesor{@redusers.com

» www. red users .com



http://getfireshot.com/pdf_bWFpbHRvOnByb2Zlc29yQHJlZHVzZXJzLmNvbQ==
http://getfireshot.com/pdf_aHR0cDovL3d3dy5yZWR1c2Vycy5jb20v
http://getfireshot.com/pdf_aHR0cDovL3d3dy5yZWR1c2Vycy5jb20v
http://getfireshot.com/pdf_aHR0cDovL3d3dy5yZWR1c2Vycy5jb20v
http://getfireshot.com/pdf_aHR0cDovL3d3dy5yZWR1c2Vycy5jb20v

AONRRRNRNNNNNNNN

Registro de Windows

El registro de Windows es un elemento clave dentro del
funcionamiento del SO. En este capitulo. analizaremos

su descripcion v estructura. Veremos las formas en que
podemos modificarlo y aprenderemos a respaldar sus claves

v el registro completo.

v Descripcion y caracteristicas .70 v Modificacion del registro ........84
Ubicacion del registro Editor del registro ... 84
v arcluvos awahares ... 71 Archivo de entradas del registro ... 86
Windows Scripting Host. ... 88
v Estructura........cooeeevveeiieiinnn . 72 Herramienta para consola
Datos almacenados. ... 73 decomandos............................_ 89
v Restriccion de acceso.............. 75 v Control de cambios.................. 93

Bloqueo del editor del registro......... 75

Desbloqueo del registro vy Resumen......oocoooveiveccecnieeeenee, 93
deWmdows................cocoiiiii 70
v Actividades.......ccovevenvvnnninnnnnnn 04
v Copia de seguridad .................. 78

Respaldo v restauracion de claves ... 78
Respaldo v restauracion

del registro completo....._......_.._..._ 81

A7
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Descripcion y caracteristicas

El Registro de Windows es una base de datos jerarquica en la que
se almacena toda la informacion referente al sistema operativo. Para
poder comprender la importancia de esta parte del sistema. debemos
conocer el tipo de datos que en ella se guardan. El registro contiene

las diversas opciones y configuraciones del software instalado. del

hardware conectado. de los usuarios existentes y de las preferencias
de la computadora.

Entre las configuraciones almacenadas, encontramos los cambios
efectuados en las opciones del panel de control. las politicas del
sistema v las preferencias de inicio de las diversas aplicaciones

instaladas.

Figura 1. Entre otros datos, el registro almacena informacion

sobre la configuracion de los programas instalados en la computadora.
los programas predeterminados v los archivos asociados.

Windows constantemente realiza consultas utilizando como
referencia la informacion que se encuentra almacenada en el registro
del sistema. De esta forma, cualquier cambio realizado en el trae
como consecuencia una modificacion en el comportamiento del sistema
operativo. Es por eso que resulta fundamental poder acceder v trabajar
con los datos del registro del sistema para diagnosticar v solucionar

posibles inconvenientes en su funcionamiento.
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Ubicaci6n del registro y archivos
auxiliares

El registro esta presente en cada una de las versiones de Microsoft
Windows. aunque en cada una de ellas presenta diversas opciones
v su ubicacion ha ido cambiando.

En Windows 9%, el registro del sistema se componia de dos archivos

llamados  User.dat v System.dat . los cuales se almacenaban en la carpeta

Windows . En Microsoft Windows ME. ademas de los ficheros User.dat
y System.dat . se agrega el archivo Classes.dat : todos ellos tambien se
ubican en la carpeta Windows .

Windows 95, por su parte. se encargaba se guardar una copia del
registro con cada arranque realizado sin errores, en los archivos user.da0 y
system.da0 . Windows 98 guardaba cinco copias del registro correspondientes
a arranques sin errores en archivos CABubicados en  Windows/Sysbckup.
En las versiones posteriores de Microsoft Windows. el registro se
almacena en varios archivos. entre los cuales podemos mencionar
HKEY LOCAL MACHINE\SECURITY. HKEY LOCAL MACHINE\SOFTWARE
v HKEY LOCAL MACHINE'\SYSTEM.
Las ultimas versiones de Windows almacenan la informacion de los
archivos auxiliares de la mayoria de las secciones del registro en archivos

que se encuentran en la ubicacion %SystemRoot%\System32\Config!

Figura 2. Esta ubicacion almacena archivos de registro
tales como SECURITY. SOFTWARE SAM entre otros.
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Enla Tabla1l podemos ver un listado de algunos de los archivos

auxiliares que componen el registro de Windows.

REGISTRO DEWINDOWS
v SECCION DEL REGISTRO v ARCHIVOS AUXILIARES
HEEY CURRENT CONFIG System
System alt
System sav
HEKEY LOCAL MACHINE'Security Security
Security.sav
HEEY USERS'DEFAULT Default
Default.sav
HEEY LOCAL MACHINE\SAM Sam
Sam.sav
HEEY LOCAL MACHINE'System System
System log
System sav
HEEY LOCAL MACHINE'Software Software
Software sav

Tabla 1. Secciones que componen el registro de Windows junto a ejemplos
de los archivos auxiliares  correspondientes a cada una.

Estructura

Para acceder al editor del registro debemos ejecutar el comando
regedit . La estructura del registro se presenta en forma de arbol
jerarquico. Esta compuesto de cinco claves principales. las cuales
contienen otras claves. que. a su vez, pueden contener otras claves

o diversos tipos de valores que son los que almacenan la informacion.

Las claves principales del registro de Windows son:
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* HKEY CLASSES ROOT: almacena las configuraciones que permiten
que el sistema operativo ejecute el programa correcto cuando
abrimos un archivo desde el explorador de Windows.

* HKEY CURRENT USER : contiene toda la informacion que se asocia
al perfil del usuario que ha iniciado una sesion de trabajo en la
computadora.

* HKEY LOCAL MACHINE: €s la encargada de almacenar la informacion
sobre las configuraciones de la computadora para todos los usuarios
que inicien una sesion de trabajo.

* HKEY USERS: contiene la informacion referente a los perfiles
de usuario que se encuentran cargados en la computadora.

* HKEY CURRENT CONFIG: se encarga de recopilar y almacenar
la informacion referente al perfil de hardware que se encuentra

conectado a la computadora.

Figura 3. Laclave HKEY CURRENT CONFI@macena la informacion
referente a las impresoras conectadas al sistema operativo, entre otros datos.

Datos almacenados

El registro es capaz de almacenar diferentes tipos de datos.

entre los que destacan los siguientes:

* Valor binario (REG BINARY: almacena datos binarios sin formato.

Generalmente se trata de informacion sobre componentes de hardware.
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* Valor DWORD (REG DWORD: guarda valores enteros de 32 bits.
Ejemplo de este valor es la informacion sobre servicios v
controladores de los diversos dispositivos conectados a la
computadora.
* Valor alfanumérico expandible  (REG _EXPAND SZ): almacena cadenas
de datos que contienen longitudes variables. informacion asociada
a la utilizacion de datos por parte de aplicaciones o servicios.
* Valor de cadena multiple (REG MULTI_SZ): es capaz de almacenar listas
o valores multiples que se leen como cadenas que estan separadas
por espacios o signos.
* Valor de cadena (REG SZ): se compone de una cadena de texto

que presenta una longitud no variable.

Figura 4. Unacadena REG SZ contiene un nombre

que la identifica ( Nombre de valor ) v la Informacion
del valor . que es el dato que podemos modificar.

* Valor binario (REG RESOURCE LIST. REG FULL RESOURCE
DESCRIPTOR ¥ REG RESOURCE REQUIREMENTS LIST ): son
matrices anidadas que almacenan informacion relacionada
con los controladores de hardware.

* Vinculo (REG LINK ): es una cadena que almacena la informacion
referente al nombre de vinculos simbolicos.

¢  Valor QWORD (REG_QW’DRD)Z son datos almacenados como numeros
enteros de 64 bytes.
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Figura 5. Para crear un nuevo valor. debemos hacer clic con el boton
secundario del mouse sobre un area vacia de la zona de valores.

Restriccion de acceso

La restriccion o bloqueo de acceso al editor del registro es una forma
eficaz de asegurarnos de que no se realizaran modificaciones en el
registro de Windows durante el tiempo en que el bloqueo se mantenga.
Aunque es una medida un tanto extrema. puede ser util cuando existen
periodos de tiempo en los cuales nuestra computadora es utilizada por
otros usuarios y no deseamos que nuestro registro se vea alterado.
Debemos tener en cuenta que sera necesario realizar el desbloqueo
del registro del sistema antes de efectuar acciones que requieran
modificar o crear valores en €l. como la instalacion de nuevas aplicaciones

0 la modificacion del comportamiento del sistema operativo.

Bloqueo del editor del registro

Para bloquear el registro, debemos hacer clic en Inicio ¥ luego
en Ejecutar : escribimos el comando regedit ¥ aceptamos.
Dentro del editor del registro. en el arbol de claves navegamos hasta la
ruta HKEY CURRENT USER'\Software'\Microsoft'\Windows\CurrentVersion'Policies/

System . S1no existe la clave System dentro de  Policies. debemos crearla.
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Hacemos clic con el boton derecho sobre un area en blanco del
panel que muestra los valores de la clave y seleccionamos Nuevo/Valor
de DWORD (32 bits) . Escribimos el nombre DisableRegistryTools . hacemos

doble clic sobre €l y. en la seccion Informacién del valor . escribimos 1.

Hacemos clic en el boton Aceptar ¥ Cerramos el editor del registro.

Figura 6. Una vez que agregamos el valor DisableRegistryTools
cuando intentemos ingresar al editor del registro. un mensaje indicara
que la modificacion del registro de Windows ha sido deshabailitada.

Desbloqueo del registro de Windows

Para desbloquear el editor del registro. debemos crear un
archivo  REG que nos permita modificar el valor DisableRegistryTools
dentro de la clave HKEY CURRENT USER'\Software'Microsoft\Windows'

CurrentVersion'\Policies\System

&

A

Otra forma de acceder al editor del registro es ejecutar el comando regedt32 . En versiones anteriores de
Windows, este comando nos permutia utilizar un editor del registro con una apariencia v funcionalidades

muy diferentes al que gjecutabamos mediante regedit- Desde Windows XP_ la mterfaz de uso que nos

entregan estos dos comandos es 1gual.
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Abrimos un editor de texto —por ejemplo. el Bloc de notas
incorporado en Microsoft Windows— v escribimos las lineas

siguientes:

Windows Registry Editor Version 10.00
[HKEY CURRENT USER'\Software\Microsoft'Windows\CurrentVersion\
Policies\system] “DisableRegistryTools”"=dword: 00000000

Guardamos el archivo con la extension REG. Para agregar la
informacion del archivo que acabamos de crear al registro de Windows.
solo debemos ejecutarlo haciendo doble clic sobre el.

Si el método anterior no funciona. debemos utilizar el comando
gpedit.msc . Para esto, abrimos una consola de comandos con privilegios

de administrador. escribimos el comando gpedit.msc . presionamos

ENTER v esperamos que se gjecute.

Figura 7. El comando gpedit.msc 1n0s permite
acceder a las directivas de grupo local v modificarlas.

Navegamos hasta Configuracion de usuario/Plantillas administrativas/

Sistema . Se desplegara una serie de opciones en la seccion derecha de la

ventana. Hacemos doble clic sobre Impedir acceso a herramientas de edicion

del Registro . marcamos la opcion Deshabilitada Vv aceptamos. Desde ahora

podremos acceder al editor del registro.
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FEr Nl

Figura 8.

Copia de seguridad

Antes de realizar cambios en el registro del sistema. es

La opcion Deshabilitada
acceder nuevamente al editor del registro.

nos permitira

recomendable contar con una copia de respaldo de su contenido.

De esta forma. podremos desestimar los cambios realizados si algo

sale mal. Entre las opciones disponibles para realizar la copia del

registro completo o de claves especificas dentro de €l. se encuentran

el editor del registro y la consola de comandos.

Respaldo y restauracion de claves

La creacion y restauracion de copias de seguridad de claves

especificas que se encuentran dentro del registro de Windows se puede

realizar mediante el uso de comandos o gracias a la interfaz del editor

del registro.

Los comandos necesarios para crear y restaurar copias de seguridad

del registro son los siguientes:

Reg save . Regrestore y Regload .

Para crear una copia de seguridad de una clave especifica. debemos

abrir una consola de comandos. Para esto. hacemos clic en

Ejecutar . escribimos

» www. red users .com
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el boton derecho del mouse sobre Inicio/Todos los programas/Accesorios/
Simbolo del sistema ¥ seleccionar la opcion Ejecutar como administrador

Cuando la consola de comandos se haya cargado. debemos
ubicarnos en la carpeta en donde deseamos guardar la copia de la clave

del registro seleccionada; para llegar a la carpeta especifica. utilizamos

el comando  ¢d. Por ejemplo. para ubicarnos en la carpeta C:\Carpeta
de Respaldos'Respaldos del Registro de Windows'Respaldos 02\ . debemos
gjecutar los siguientes comandos. presionando ENTER despues de cada

uno de ellos.

c:
cd Carpeta_de Respaldos

cd Respaldos _del Registro de Windows
cd Respaldos 02

Una vez que nos encontramos dentro de la carpeta deseada.
podemos utilizar el comando Reg save . Su sintaxis es la siguiente:
Reg save Ruta de la clave Nombre para el respaldo.extension
Ruta para la clave debe ser reemplazada por la clave que deseemos
copiar: por ejemplo. HKEY CURRENT USER'Console o HKEY LOCAL
MACHINE'HARDWARE'DESCRIPTION. Es posible abreviar los nombres
de las claves principales del registro para que los comandos no sean

Tan extensos:

¢« HEKEY CLASSES ROOT.como HEKCR.
¢« HEKEY CUREENT USER.como HRKCU.
* HEKEY LOCAL MACHINE como HEKTM.

79

LA COPIA DE
* HEKEY USERS.como HKIU.
*+ HKEY CURRENT CONFIG.como HKCC. SEGURIDAD NOS
_ PERMITE RECUPERAR
El nombre que seleccionemos para nuestro
respaldo no esta sujeto a ninguna regla EL ESTADO PREVIO

especifica. pero su extension debe ser HIV.
Esto es fundamental ya que de esta forma
nos aseguramos de que la restauracion pueda

realizarse directamente mediante los comandos

Reg restore o Regload .
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Figura 9. Para hacer una copia de respaldo de

HKEY CURRENT USER!\Software . e€jecutamos
el comando Reg save HKCU\Software Respaldo.hiv

Dependiendo de la cantidad de datos almacenados en la clave
seleccionada. el proceso puede tardar unos momentos. Un mensaje
nos indicara que ha finalizado.
Para restaurar una copia de seguridad que hayamos realizado
mediante el uso del comando Reg save . podemos utilizar las ordenes
Reg restore o Reg load . La sintaxis es la siguiente: Reg restore (o Regload )

Ruta de la clave Nombre del respaldo.hiv

Figura 10. Para restaurar la copia de respaldo que hicimos en la imagen

anterior. ejecutamos Reg restore HKCU'Software Respaldo.hiv
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Cuando la restauracion haya terminado. podremos ver el siguiente

mensaje: La operacion se ha completado correctamente
Tambien podemos crear y restaurar copias de seguridad de claves

especificas dentro del registro de Windows utilizando el editor del registro.
Primero. iniciamos el editor del registro ejecutando el comando
regedit . Utilizando el arbol de claves, navegamos hasta la ubicacion
de la cual deseemos crear una copia de respaldo y hacemos clic en
el ment  Archivo/Exportar...
Para restaurar una copia de seguridad, dentro del editor del registro.
hacemos clic el menu Archivo/Importar... . Seleccionamos la copia de

seguridad adecuada y presionamos el boton Abrir.

Respaldo y restauracion
del registro completo

Para crear una copia de seguridad completa del registro sin utilizar
aplicaciones adicionales. debemos seguir los pasos que se detallan en

el siguiente  Paso a paso

PAP: CREAR COPIA DE SEGURIDAD DEL REGISTRO

0 Primero. inicie el Editor del registro . Para esto. ejecute el comando

regedit v presione el boton Aceptar
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0 : 2 Una vez que el registro se haya cargado, haga clic sobre el menu Archivo

y presione la opcion Exportar. ..

0 3 Seleccione la ubicacion para el archivo de respaldo y asignele un nombre.
En el apartado Intervalo de exportacion . marque la opcion Todo
v haga clic sobre el boton Guardar . Dependiendo del tamafio del registro.,

el proceso puede demorar una cierta cantidad de tiempo.
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B
0 4 Una vez que el proceso de copia se haya completado, podra grabar el archivo

en un soporte seguro (por ejemplo. un CD, DVD. dispositivo de almacenamiento
USB o particion del disco duro). El tamafio de la copia de seguridad completa

del registro puede facilmente superar los 170 MB.

Para restaurar la copia de seguridad que acabamos de hacer en el

registro de Windows. debemos acceder al editor del registro gjecutando
el comando  regedit . Una vez que el editor del registro se haya cargado.
hacemos clic en Archivo/Importar... . Navegamos hasta la carpeta que

contiene la copia de seguridad que realizamos. seleccionamos el

archivo .REG adecuado. hacemos clic en el boton Abrir y esperamos

mientras la importacion del archivo del registro se lleva a cabo.

4"4"4

>
e

.

Registrar Registry Manager es una aplicacion que nos permite crear v restaurar copias de respaldo

del registro del sistema. Ademas. posee muchas funciones extra. como la posibilidad de realizar
busquedas v reemplazos v editar entradas pertenecientes al registro de Windows. El sitio oficial de

este programa es  www.resplendence com/registrar
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Modificacion del registro

La modificacion del registro de Windows es una tarea delicada.
aunque a veces puede ser la mejor forma de solucionar un problema
del sistema operativo o cambiar su comportamiento. Por esta razon,
la alteracion del registro debe hacerse con cuidado: no recomendamos
realizarla si no estamos seguros de los pasos que debemos seguir.
Para modificar el registro contamos con varios procedimientos
posibles: acceder al editor del registro. trabajar directamente con los
archivos de las entradas del registro. utilizar Windows Scripting Host

v usar las herramientas del registro para consola, entre otros.

Editor del registro

El editor del registro es una herramienta creada para ayudarnos en

las modificaciones que deseemos realizar en el registro de Windows.

Gracias a €l podemos llevar adelante las siguientes tareas:

o Navegar hasta encontrar subarboles, claves

PARA REALIZAR o subclaves, listando todos los valores de una
cadena especifica.
MODIFICACIONES , . .
o Crear, eliminar y editar subclaves o valores.
EN EL REGISTRO DE e Utilizar un menn de elementos favoritos
para clasificar las claves mas utilizadas.
WINDOWS, UTILIZAMOS
« Importar o exportar claves v elementos
SUEDITOR seleccionados.

o Navegar a traves de dos paneles de exploracion

que facilitan la ubicacion de una clave especifica.

Una vez abierto el editor del registro, nos encontramos con dos
paneles de navegacion, uno que muestra todas las claves Vv subclaves
organizadas en forma de arbol y otro que nos muestra todos los
valores  que componen la clave seleccionada.
Para modificar los valores va creados desde el editor del registro.
debemos ubicar la clave adecuada y hacer doble clic en el valor deseado
en el panel de valores. Luego modificamos el valor y aceptamos. Por
gjemplo. para acelerar el apagado. debemos navegar hasta la clave
HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control . En el panel de
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valores. ubicamos la entrada llamada WaitToKillServiceTimeout -

Hacemos doble clic sobre la clave v cambiamos el valor a 3000 .

Luego presionamos el boton Aceptar .

bt mlld v L0 & i il L0 T ERF e [ asnallel L

Figura 11. Debemos cambiar el valor de WaitToKillServiceTimeout
a 3000 para acelerar el apagado del sistema operativo.

El valor que acabamos de editar en el registro de Windows hara
que el sistema operativo espere solo tres segundos para finalizar
los programas abiertos antes de cerrarlos.

Mediante el editor del registro tambien podemos crear los valores
que necesitemos. Para esto, primero ubicamos la clave en Ia cual
crearemos el nuevo valor. Escribimos el nombre para el valor creado
y presionamos ENTER . Para ingresar los datos correspondientes.
hacemos doble clic sobre el valor creado o hacemos clic sobre &l

con el boton derecho del mouse v seleccionamos la opcion Propiedades

D& 0O RE

0&0O Eeg Editor  es una aplicacion desarrollada para editar el registro de Windows, que se presenta

como una alternativa muy eficaz al editor del registro. Entre sus funciones. se destaca la posibilidad de

realizar busquedas v edicion avanzada de las claves del registro. Su sitio web es www.oo-software.

comy/smb/es/products/ooregeditor/index html
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Figura 12. Para eliminar un valor o clave existente.
la ubicamos en el arbol de claves. la seleccionamos con

el boton derecho del mouse y presionamos Eliminar

S1no conocemos la ubicacion de la clave o valor especifico que
deseemos editar o eliminar, podemos utilizar el buscador incorporado
al editor del registro. haciendo clic en el menu Edicién/Buscar...

o presionando las teclas CTRL + B.

Archivo de entradas del registro

Otra forma de realizar modificaciones en el registro de Windows
es utilizar archivos con extension REG. que son las entradas del
registro. Esta forma de hacer las modificaciones puede ser util
cuando el registro se encuentra bloqueado o cuando necesitamos

hacer muchas modificaciones.

Argente Utilites  es un paquete de utilidades que ayuda al mantenimiento de nuestra computadora.

Entre sus principales funciones, se destaca una herramienta que lumpia el registro de Windows,
elmimando las entradas no validas v las que solo ocupan espacio. Lo podemos descargar desde su web:

http://argentesoftware blogspot.com

» www. red users .com
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Para crear un archivo REG. podemos utilizar cualquier aplicacion
que nos permita editar texto plano. por ejemplo. €l Bloc de notas.

La estructura general de un archivo REG es la siguiente:

Version del Editor del Registro
Linea en blanco o vacia
[Ruta para el Registro 1]
“Nombre del Dato 17="Tipo para el Dato 1:Valor para el Dato 17
“Nombre del Dato 2”="Tipo para el Dato 2:Valor para el Dato 2"
“Nombre del Dato 3”="Tipo para el Dato 3:Valor para el Dato 3"
Linea en blanco o wvacia
[Ruta para el Registro 2]
“Nombre del Dato 4”="Tipo para el Dato 4:Valor para el Dato 47
“Nombre del Dato 5”="Tipo para el Dato 5:Valor para el Dato 57

Eltexto Version del Editor del Registro  corresponde al encabezado
del archivo  .REG.

Eltexto [Ruta para el Registro 1] debe ser reemplazado por la ruta
de la subclave en la cual vamos a realizar las modificaciones.

Eltexto Nombre del Dato 1 sera reemplazado por el dato que se

encuentra en la ruta mencionada anteriormente. y que modificaremos.

Figura 13. Antes de agregar la informacion al registro de Windows,
mediante un archivo REG. el sistema nos advertira que solo debemos

proseguir s1 confiamos en el archivo que hemos ejecutado.

www. red users .com

87

<«


http://getfireshot.com/pdf_aHR0cDovL3d3dy5yZWR1c2Vycy5jb20v
http://getfireshot.com/pdf_aHR0cDovL3d3dy5yZWR1c2Vycy5jb20v
http://getfireshot.com/pdf_aHR0cDovL3d3dy5yZWR1c2Vycy5jb20v
http://getfireshot.com/pdf_aHR0cDovL3d3dy5yZWR1c2Vycy5jb20v

88 3. REGISTRO DE WINDOWS

En Tipo para el Dato 1:Valor para el Dato 1  ingresaremos el tipo
de datos v el valor que corresponda.

En un solo archivo REG es posible realizar muchos cambios que
afectaran al registro. pero debemos dejar una linea en blanco entre
cada subclave que vayamos a modificar.

Una vez que el archivo REG haya sido creado v guardado. podemos
ejecutarlo haciendo doble clic sobre el. Cuando las modificaciones
hayan sido realizadas. podremos ver una ventana que nos indica

que las operaciones han finalizado.

Windows Scripting Host

Windows Scripting Host se encuentra preinstalado en Windows y nos
entrega la posibilidad de ejecutar archivos JScript ¥ VBScript . entre
otros. Mediante un entorno de desarrollo como Visual Studio. podemos
crear este tipo de archivos v utilizarlos para realizar modificaciones en
el registro de Windows.
Lautilidad Windows Scripting Host permite leer. escribir y
eliminar valores del registro mediante el uso de los metodos llamados
RegRead ., RegWrite y RegDelete . Para acceder a ellos. debemos marcar
la casilla correspondiente a Windows Scripting Host Object Model  en el
listado de referencias de nuestro proyecto. Para leer un valor

del registro de Windows, podemos utilizar el codigo siguiente:

‘Primero creamos la variable que nos permita usar el metodo RegRead:

Dim Nombre Objeto As Object

‘Para crear el objeto. usamos la linea:

Set Nombre Objeto = CreateObject(*“Wscript.Shell™)

‘Pedimos un Msgbox que mostrara el valor del dato Nombre del dato. que se
encuentra en la ruta indicada:

MsgBox Nombre Objeto.RegRead("HKEY LOCAL MACHINE\SOFTWARE!\
Microsoft'Windows\CurrentVersion'Nombre del dato™)

‘Para borrar la variable del objeto, utilizamos la linea siguiente:

Set Nombre Objeto = Nothing

Para eliminar una subclave o dato del registro de Windows debemos

indicar la ruta completa. como se muestra en el siguiente codigo:

» www. red users .com
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‘Primero creamos la variable que nos permita usar el metodo RegRead:

Dim Nombre Objeto As Object

‘Para continuar, debemos setear la variable que recién creamos. con el codigo
siguiente:

Set Nombre Objeto = CreateObject(*“Wscript.Shell™)

‘Para eliminar Nombre del Dato usamos el codigo siguiente:

Nombre Objeto.RegDelete

“HKEY LOCAL MACHINE\SOFTWAREMicrosoft\Windows'\CurrentVersion'
Nombre del Dato™

‘Para borrar la variable del objeto. utilizamos la linea siguiente:

Set Nombre Objeto = Nothing

Para crear o modificar un dato en el registro de Windows debemos

utilizar el metodo RegWrite . A continuacion vemos un ejemplo del codigo:

‘Primero creamos la variable para el nombre del archivo .EXE

Dim Nombre del Programa As String

‘Creamos la variable para la ruta del programa

Dim Ruta del programa As String

‘Creamos la variable que nos permita utilizar el metodo RegWrite

Dim Nombre Objeto As Object

‘Para continuar, debemos setear la variable y crear la referencia adecuada

Set Nombre Objeto = CreateObject(*“Wscript.Shell™)

Nombre del Programa = App.EXEName

Ruta del Programa = App.Path & “\" & App. EXEName & “.exe”

‘Para escribir el valor adecuado en el registro de Windows, debemos utilizar el
codigo siguiente:

Nombre Objeto.RegWrite “HKEY LOCAL MACHINE\SOFTWARE'Microsoft\
Windows'\CurrentVersion'Run'\” & Nombre del Programa. Ruta del Programa

‘Por ultimo. eliminamos la variable

Set Nombre Objeto = Nothing

Herramienta para consola de comandos

Otra forma de editar el registro de Windows es mediante la utilizacion

deuna consola de comandos . Para acceder a ella. podemos ejecutar la

orden ¢mgd o iniciar la computadora en modo simbolo del sistema.

www. red users .com
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Figura 14. Es posible iniciar
una consola de comandos

con la ayuda de Cortana.

Entre los comandos que podemos utilizar para modificar el registro
del sistema se encuentran los siguientes: Red add . Reg query . Reg delete .
Reg copy . Reg save . Reg restore . Reg load - Reg unload . Reg compare . Reg export
¥ Reg import .

El comando Reg add nos permite agregar informacion al registro de

Windows. Se utiliza de la forma Reg add clave . reemplazando clave por el
valor que corresponda. En la Tabla 2  vemos los modificadores que es
posible usar con el comando Reg add .

MODIFICADORES PARA REG ADD

v MODIFICADOR vy DESCRIPCION

v Permute crear un valor, ademas del predeterminado, para la clave creada.

ft Mediante este modificador especificamos el tipo de dato que corresponde a la clave
creada. S1no usamos este modificador, la clave tendra el tipo de dato REG _SZ.

/d Este modificador asigna el valor para la clave creada.
/8 Asigna el caracter que se usara como separador en una cadena.
£ Permute modificar una entrada que yva existe en el registro del Windows.

Tabla 2. Descripcion de las acciones que realizan los modificadores del comando Reg add
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Para usar los modificadores. debemos escribirlos despues del comando.

dejando un espacio entre ambos.

El comando Reg query permite realizar una consulta sobre una clave

existente en el registro de Windows.

Figura 15. Para consultar la informacion completa de la clave HKEY
CURRENT_USERusamos el comando Reg query HKCU

Enla Tabla3 se presentan los modificadores que es posible utilizar

con el comando Reg query -

MODIFICADORES PARA REG QUERY

v MODIFICADOR vy DESCRIPCION

v Consulta la informacion de un valor especifico dentro de una clave.
/s Entrega informacion sobre todas las subclaves v valores existentes.
fve Entrega informacion sobre el valor predeterminado.

|
Tabla 3. Modificadores para el comando Reg query ¥ surespectiva descripcion.

El comando  Reg delete se encarga de eliminar una clave o valor

desde el registro de Windows. Los modificadores existentes para este

comando se encuenfran descritos en la Tabla 4

www. red users .com &



http://getfireshot.com/pdf_aHR0cDovL3d3dy5yZWR1c2Vycy5jb20v
http://getfireshot.com/pdf_aHR0cDovL3d3dy5yZWR1c2Vycy5jb20v
http://getfireshot.com/pdf_aHR0cDovL3d3dy5yZWR1c2Vycy5jb20v
http://getfireshot.com/pdf_aHR0cDovL3d3dy5yZWR1c2Vycy5jb20v

02 I = 3. REGISTRO DE WINDOWS

MODIFICADORES PARA REG DELETE

v MODIFICADOR v DESCRIPCION

/£ Permute forzar una elimmacion sm que se nos pregunte por la accion a realizar.

Se utiliza en conjunto con los modificadores /va o /ve.

/va Se encarga de eluninar todos los valores existentes en la clave indicada

fve Permute borrar solo la clave predetermimada.
- 1]

Tabla 4. Modificadores para el comandoReg delete  junto a sus respectivas descripciones.

El comando Reg Copy se utiliza para copiar la informacion de una
clave a otra. Su sintaxis es la siguiente: Reg copy Nombre clave 1 Nombre
clave 2 (laclave 1 es copiada a la clave 2). El modificador /f nos permite
forzar la copia. v /s se encarga de copiar todas las subclaves y valores
de la clave 1 a la clave 2.

Enla Tabla5 wvemos un listado de otros comandos que es posible

utilizar para realizar modificaciones en el registro de Windows.

COMANDOS ADICIONALES

y COMANDO y DESCRIPCION

Reg save Mediante este comando podremos crear una copia de las claves del registro de Windows.
Reg restore Nos pernute restaurar las copias hechas con el comando  Reg save .

Reg unload Este comando borra una parte del registro que hayamos cargado con el comando Reg load .
Reg load Algual queReg restore | permite cargar copias del registro guardadas con  Reg save .
Reg compare Compara la informacion de dos claves especificas.

Reg import Importa claves desde archivos con extension REG.

Reg export Exporta claves del registro, almacenandolas en archivos con extension REG.

Tabla 5. Otros comandos que permiten hacer modificaciones en el registro del sistema.
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Control de cambios

Una opcion interesante para mantener la seguridad del registro del
sistema es monitorizar los cambios que se producen en el. Para ello,
podemos utilizar una de las aplicaciones desarrolladas para tal fin.
Entre estos programas se encuentra MJ Registry Watcher .La
principal funcion de esta utilidad gratuita es alertarnos acerca de
cualquier cambio que se produzca en el registro de Windows.
Para descargar una copia de este software, nos dirigimos al sitio web
www.jacobsm.com/mjsoft.htm v hacemos clic en el enlace adecuado.
Cuando la descarga finalice. descomprimimos el archivo llamado
RegWatcher.zip . Una vez que se haya iniciado, MJ Registry Watcher
se ocupara de escanear y marcar las claves mas importantes del
registro del sistema v las monitorizara cada 30 segundos.
Si hacemos clic en el boton Options ubicado en la barra superior de
MIJT Registry Watcher. podremos acceder a las opciones de configuracion
que nos ofrece el programa. Entre las alternativas disponibles se
encuentra la posibilidad de editar la lista de valores y claves. realizar
copias de seguridad de claves y registro completo. buscar claves y
subclaves. configurar una alerta sonora y enviar alertas por e-mail.
Cuando Registry Watcher detecte una modificacion en el registro,
mostrara una alerta segun las especificaciones que hayamos ingresado.
Para acceder a los cambios puestos en cuarentena y a las copias de
seguridad de claves y del registro completo. debemos abrir la carpeta
en la cual hemos descomprimido el programa. Las carpetas llamadas
MIQuarantine v MJRegBackup contienen los cambios en cuarentena y

las copias de seguridad creadas con el programa. respectivamente.

93

En este capitulo analizamos el registro de Windows para comprender su importancia v conocer su

estructura. Revisamos las formas mediante las cuales podemos modificarlo. describimos el uso del

editor del registro. la creacion de archivos de entradas del registro. la utilizacion de Windows Scripting

Host v el uso de comandos. También vimos como monitorizar los cambios que se produzcan en el
registro de Windows v aprendimos a bloquearlo para impedir que se realicen modificaciones en el

Fmalmente. efectuamos una copia de seguridad del registro v de algunas claves individuales.
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3. REGISTRO DE WINDOWS

Actividades

LN

TEST DE AUTOEVALUACION

. Que es el registro de Windows?

. Cuales son sus principales caracteristicas?

. Como podemos modificar la informacion almacenada en el registro del sistema?
. Queé comando podemos usar para borrar entradas en el registro?

;Para que sirve el comando Reg add ?

. Como podemos bloquear el acceso al registro del SO?

Mencione la forma en que se debe desbloquear el acceso al editor del registro.

Describa como se pueden respaldar las claves del registro mediante el uso

de comandos.

. Como podemos hacer una copia de seguridad completa del registro?

EJERCICIOS PRACTICOS

Inicie el editor del registro v navegue por sus claves y subclaves.

Utilice la consola de comandos para agregar algunas entradas al registro
de Windows.

Bloquee el acceso al registro del sistema.
Realice una copia de seguridad de una clave del registro.

Realice una copia de seguridad del registro de Windows completo.

PROFESOR EN LINEA

S1 tiene alguna consulta técnica relacionada con el contenido. puede contactarse

con nuestros exXpertos: Dl’DfESDI'ﬁ'l’ﬂd’llSEl’S.CUlll

»
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Hardware y aplicaciones

AONRNRNNRNNNNNNN

En este capitulo profundizaremos en las diversas opciones que

nos ofrece Windows 10 para administrar el hardware conectado
a la computadora. Haremos algunas observaciones con respecto
a la compatibilidad del hardware con el sistema v conoceremos
herramientas como el administrador de dispositivos. Asimismo,

evaluaremos algunas opciones importantes para el manejo de

aplicaciones mediante comandos.

v Hardware enWindows 10 ........96 v Admmistracion de discos ......115
v Administrador v Hardware inalambrico ...........118
de dispositivos....ccceveeeieeveeneenn, 104
Drivers................ 107 v Comandos para aplicaciones
Hardware Plug and Play.......__... 109 y herramientas ...........ccceeeeee 120
Hardware que no es
PlugandPlay ... 112 v Resumen............cocooeeviennennee 125
v Memoria BAM. ..o, 112 v Actividades. ......ooeeveeeeeaenn. 126
Diagnosticos........................ 113

AAA

www.red users .com




96 4. HARDWARE Y APLICACIONES

Hardware en Windows 10

Una de las principales dificultades que debieron enfrentar algunas
de las versiones anteriores de Windows fueron los problemas
relacionados con la compatibilidad. tanto con aplicaciones como
con dispositivos de hardware.

En este sentido. Windows 10 promete dar un salto cualitativo en
cuanto a compatibilidad de hardware y software. pues viene preparado
para reconocer v funcionar en una gran cantidad de dispositivos. Para
ayudarnos a determinar que elementos son compatibles con Windows
10, Microsoft pone a nuestra disposicion un sitio web que contiene
informacion sobre una gran cantidad de dispositivos. ademas de
un practico buscador mediante el cual es posible ubicar datos sobre
un elemento especifico. Para usar este sitio, solo debemos seguir las

instrucciones que se detallan en el siguiente Paso a paso

PAP: IDENTIFICAR HARDWARE COMPATIBLE

O 1 Inicie el navegador web y acceda al Centro de compatibilidad. que se encuentra en

la direccion www.microsoft.com/es-es/windows/compatibility/CompatCenter/

Home . Alli encontrara informacion relevante sobre la compatibilidad con

dispositivos de hardware.
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0 2 Si posee informacion del dispositivo por el que desea consultar, puede utilizar

el buscador. Solo escriba el nombre del equipo vy presione  Buscar

Vea que funciona

0 3 Se presentara una ventana en la que se ofrece una imagen del dispositivo

y se indica si es compatible.
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B

O 4 Haga clic sobre el dispositivo encontrado para obtener datos adicionales.

O 5 En la pagina que se presenta vera el modelo. estado y otros datos tales como

el acceso al sitio web del fabricante o datos de contacto.

[iicusiormes o e ormailolad
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B

0 6 Si hace clic sobre Free download required , sera dirigido al sitio desde donde podra

descargar los controladores necesarios para que el dispositivo funcione correctamente.

A SINGLE FUNCTION
INK TANK PRINTER
THAT GIVES YOU THE
FREEDOM TO PRINT
LIKE NEVER BEFDRE

0 ‘7 S1no dispone del nombre especifico del dispositivo por el que desea consultar. puede

realizar una busqueda por categorias desde la pagina inicial del Centro de compatibilidad.

Vea que funciona

a
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2

0 8 Haga clic sobre Dispositivos y seleccione la categoria que desee.

Para este ejemplo. se ha elegido  Dispositivos de TV

eNiro de Lo T T 0 R ]

Vea que funciona

Tuiamin mRarmiie s g PR rae g gl naas e | S ERe s B shaas o e e e s

0 9 Vera un completo listado de los dispositivos compatibles. Para acceder a datos

especificos de un elemento. solo haga clic sobre su nombre.
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B

1 Puede utilizar el arbol lateral de opciones para ubicar productos de una marca

o tipo especifico.

Enla Tablal podemos ver algunos ejemplos de dispositivos
de hardware compatibles con Windows 10. Los elementos estan
organizados en funcion de la relevancia asignada en la base de

informacion que se presenta en el Centro de compatibilidad.

DISPOSITIVOS COMPATIBLES

v TIPO DE DISPOSITIVOS w EJEMPLOS DE HARDWARE COMPATIBLE

Camaras digitales Sony DCR-HC30 Camcorder, Nikon D5100 16 2MP SLE. Digital
Camera, Phulips 7FF2FPA 7" LCD Digital Picture Frame, Plulips
TFF3FPB 7 Dagital Picture Frame, Phulips 8FF3FPW 8" Dagital
Picture Frame, Transcend PF720 77 Dagital Picture Frame, Philips
Keychamn 0. 1MP Digital Camera, Pentax 645D 40MP SLE. Digital
Camera, PENTAX Optio 50 Digital Camera, Pentax Optio I-10 12 1MP

Digital Camera.
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p DISPOSITIVOS COMPATIBLEEé¢NT)

y TIPO DE DISPOSITIVOS y EJEMPLOS DE HARDWARE COMPATIBLE

Impresoras

Reproductores multimedia

Dispositivos de TV

Mouse v teclados

»

www. red users .com

Epson Stylus Office TX320F All-in-One Printer, Epson Stylus TX560WD
All-in-Omne Printer, Samsung SCX-5635FN All-in-One Printer. Epson Stylus
Office BX320FW All-in-One Printer, HP Deskjet 6840 Inkjet Printer,

HP Photosmart C3180 All-in-One Printer, HP DeskJet 5740 Inkjet

Printer, Samsung SCX-4200 All-in-One Printer, Xerox WorkCentre 7345
All-in-One Printer. Kyocera TASKalfa 45001 All-in-One Printer.

SanDisk Sansa Fuze 16GB Media Player, Creative Zen V 1GB Media
Player, Creative Zen V 2GB Media Player, Creative ZEN V 4GB Media
Player, Transcend Information T sonic 610 1GB Media Player, Transcend
Information T sonic 840 4GB Media Player, Western Dagital Elements
Play 2TB Media Player, Phulips GoGear Flash Audio SA2110 1GB Media
Player, Phulips GoGear Flash Audio SA2315 1GB Media Player, Plhulips
GoGear Flash Audio SA2625 2GB Media Player, Philips GoGear Flash
Audio Video 2GB Media Player.

Western Digital TV Live Hub Media Receiver, Apple TV 160GB Media
Receiver, SanDisk Sansa Clip Zip 8GB Stealth Black Media Player.
Logitech Squeezebox Boom Media Player, Asus My Cinema-PS3-100/
PTS/FM/AV/RC TV Tuner Card. Hauppauge WinTV-HVE-1200 TV Tuner
Card, TechniSat Digital AarStar TeleStick 2 TV Tuner Card, PCTV

Systems nanoStick 73e SE TV Tuner Card, PCTV Systems DVB-T Flash
Stick nano 282e TV Tuner Card, PCTV Systems Hybrid Pro Stick TV
Tuner Card.

HP 2 4GHz Wireless Laser Mice, HP Vivienne Tam? Wireless Optical
Mobile Mice, Dell Spamish Smart Card USB Black Keyboard, Logitech
V470 Cordless Bluetooth Laser Mice, Genius LuxeMate 600 Laser
Keyboard, Trust Centa Mim 3Buttons USB Mice, Lenovo ThinkPad USB
Laser Mice, Hama SL640 Slimline Minm1 USB Keyboard, Gemus LuxeMate

800 Keyboard, Hama Wireless Keyboard. >
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y TIPO DE DISPOSITIVOS ¢ EJEMPLOS DE HARDWARE COMPATIBLE

Monitores y proyectores BenQ V2220H 21.57" LED, Samsung SP-M251 LCD Projector,
LG E22415. Viewsonic VA2231wma 227" LCD. Viewsonic PI513DB
DLP 800x600 Projector, Philips Brilliance 225BL2CB 227" LED,
ViewSonic PJ551D DLP Projector, ViewSonic PID6531W 3D-ready
DLP Projector, ViewSonic V3D241wm-LED 23 6" LED. ViewSonic
VX2253MH 227 LED.

Componentes graficos HID Global Mobile 4040 PCMCIA Smart Card, HID Global OMNIKEY
2061 Smart Card Reader, HID Global Omnikey 5125 USB PROX Smart
Card, HID Global Omnikey 5321 V2 USB Smart Card Reader, Cherry
MEKT+ Ternunal ST-2052 Card Reader. Zotac GeForce GT 240 AMP
Edition PCIE GDDRS 512MB Graphics Card, XFX Radeon HD 4870
DDR5 1GB Graphics Card, XFX ATI Radeon HD 4850 1GB Graphics
Card, MSI GeForce 8400 GS PCIE GDDR2 512MB Graphics Card,
Gigabyte Radeon HD 5450 512MB Graphics Card.

Almacenamiento Seagate Expansion 3TB External Hard Drive, Western Digital My Book
Essential Edition 1. 5TB External Hard Drive, Seagate FreeAgent Go
USB External Hard Drive, Western Digital My Book World Edition IT 6TB
Network Attached Storage, Seagate Expansion 2TB External Hard
Drive, Kmgston microSD Multi-Kit 2GB Flash Memory Card, Buffalo
LmkStation Live DT 1.5TB Network Attached Storage, Western Digital
WDG1C2500 My Book Premium Edition FireWire 250GB External
SanDisk Cruzer Slice 4GB USB flash drive, LaCie 2big Network 2 4TB
Network Attached Storage.

Tabla 1. Ejemplos de hardware compatible con Windows 10.

La lista de hardware presentada en la Tabla1 solo constituye una
pequena parte de todos los dispositivos compatibles con Windows
10. Siuna pieza de hardware no se encuentra en el listado, no
necesariamente tiene problemas de compatibilidad con el sistema

operativo.
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Administrador de dispositivos

El administrador de dispositivos de Windows 10 es una herramienta
disefiada para entregarnos informacion sobre los dispositivos
de hardware instalados en la computadora vy realizar procesos
de configuracion sobre ellos.

Para abrir el administrador de dispositivos. debemos hacer clic
en Panel de control/Sistema vy seguridad/Sistema y. en el menu lateral.
seleccionar la opcion Administrador de dispositivos . Tambien podemos
gjecutar el comando DEVMGMT.MSC.

Figura 1. La ventana principal del admiistrador de dispositivos ofrece
el listado de dispositivos de hardware agrupados en categorias.

Enla Tabla2 se presenta un listado de las tareas que podemos

realizar mediante el uso de esta herramienta.

El chipset es uno de los componentes de hardware que podemos encontrar en una computadora. En

realidad. se trata de una integracion de algunos circuitos de la placa base. Sus funciones son gestionar la

memeonia, el acceso a los datos v los procesos de calculo. entre otras. El chipset se encarga de mantener

toda la logica de la computadora que no se encuentra integrada en el microprocesador.

»
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ADMINISTRADOR DE DISPOSITIVOS

v DESCRIPCION

Informacion

Estado de

los dispositivos

Configuracion

Controladores

Dispositivos

ocultos

Orgamizacion

Resolucion

de conflictos

Mediante esta herramienta, podemos acceder a informacion basica

v avanzada de los dispositivos de hardware de la computadora.

El adnunistrador de dispositivos nos permite saber cual es el estado de
funcionamiento de cada uno de los dispositivos de hardware conectados
a la computadora.

Es posible cambiar los parametros de configuracion del hardware conectado.

Mediante el admimistrador de dispositivos, podemos realizar tareas sobre los
controladores de cada dispositivo, por ejemplo. actualizar. mstalar v desmstalar.

Nos permite mostrar los dispositivos de hardware ocultos por el sistema

v realizar tareas sobre ellos.

Podemos organizar los dispositivos de hardware de acuerdo a diversas
categorias predetermunadas.

El admimistrador también nos permuite cambiar la asignacion de recursos para

cada dispositivo v resolver, asi, los conflictos que puedan presentarse entre ellos.

Tabla 2. Ejemplos de las acciones que es posible llevar
a cabo mediante el administrador de dispositivos.

Para cambiar los criterios segin los cuales el administrador de

dispositivos organiza el listado de componentes de hardware conectados

a la computadora. debemos elegir entre las siguientes opciones:

Dispositivos por tipo . Dispositivos por conexion . Recursos por tipo ¥ Recursos

por conexion . Estas opciones se encuentran en el menu superior Ver.

* Dispositivos por tipo

se encarga de mostrar un listado de categorias,

como Agdaptadores dered Y Adaptadores de pantalla . que agrupan
a los dispositivos presentes. Es la vista predeterminada del

administrador de dispositivos.
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* Dispositivos por conexién  agrupa al hardware segin su conexion a
la computadora. es decir que podemos averiguar a que pieza de

hardware se conecta un dispositivo en particular.
* Recursos por tipo agrupa a los dispositivos en cuatro categorias

principales, segun los recursos que utiliza cada pieza de hardware.
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Figura 2. Ordenando los Recursos por tipo encontramos
cuafro categorias: entre ellas. Acceso directo

amemoria ¥V Solicitud de interrupcion

* Recursos por conexion  entrega un listado de recursos organizados

segun su tipo de conexion.

Para obtener informacion y configurar un dispositivo de hardware
especifico debemos hacer doble clic sobre el v accederemos a la ventana
de Propiedades para el dispositivo seleccionado. En ella encontramos

diversas pestafias. las cuales varian dependiendo del tipo de dispositivo.

= P ) Il AYSA zzz
. ' ) 4 N -

_

Un conflicto entre dispositivos puede presentarse cuando los mismos recursos del sistema son

asignados a dispositivos de hardware diferentes. Estos recursos pueden ser direcciones de memoria.

canales de acceso directo a memona. puertos de entrada’salida o lineas de mtermapcion.
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Las pestanas General V Detalles nos entregan informacion sobre

el dispositivo. mienfras que Opciones avanzadas . Controlador ¥ Opciones

de energia no0s permiten configurarlo.

Figura 3. La pestala Recursos -enlas Propiedades
de un dispositivo. permite configurar la asignacion de recursos

para este y. de esta manera. solucionar posibles conflictos.

Drivers

Undriver o controlador €S un programa que permite la
comunicacion de un dispositivo de hardware con el sistema operativo.

Sin la instalacion del controlador adecuado, el hardware no funcionara.

Normalmente. solo necesitamos conectar el dispositivo de hardware
a la computadora para que Windows 10 instale los controladores
adecuados v configure el sistema de modo que nos permita utilizar
el nuevo componente.

Cuando la instalacion del driver no puede realizarse de forma
automatica, podemos usar el administrador de dispositivos de
Windows 10 para realizar esta tarea.

Iniciamos el  Administrador de dispositivos v hacemos clic sobre el
icono que representa a la pieza de hardware que atn no esta instalada.
Podemos identificar este tipo de iconos porque todos ellos se
encuentran agrupados en la categoria Otros dispositivos vy se les asocia

el signo ! en color amarillo.
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Figura4. En la pestaiia General de las Propiedades del dispositivo
podemos ver s1 el elemento elegido ha sido configurado en forma correcta.

Para actualizar un controlador o driver ya instalado. debemos hacer
doble clic en el dispositivo de hardware adecuado vy seleccionar la

pestafia  Controlador . Presionamos el boton Actualizar controlador. ..

v seguimos las indicaciones del asistente.

Figura 5. El asistente para la actualizacion de drivers nos pedira

que eljamos enfre las opciones Buscar automaticamente

software de controlador actualizado

0 Buscar software de controlador en el equipo
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Es importante realizar una copia de seguridad de los drivers instalados
en la computadora. Dependiendo del uso de nuestro sistema. podria
ser indispensable efectuar esta copia una vez al mes. por ejemplo. en
computadoras de oficina u hogar. o cada vez que instalemos un nuevo

driver si nos encontramos en un entorno de produccion delicado. De esta

forma, podremos restaurarlos cada vez que sea necesario. My Drivers

una aplicacion disefiada para recolectar los controladores instalados en el
sistema y realizar una copia de seguridad de ellos. Tambien se encarga de

restaurarlos cuando es necesario y de buscar actualizaciones.

e5

Figura 6. Podemos descargar una version de evaluacion de My Drivers valida

por 15 dias desde el sitio web  www.zhangduo.com/spanish.html

My Drivers nos entrega la posibilidad de recolectar todos los
controladores presentes en el sistema o seleccionar solo los deseados.
Nos permite guardar la copia de seguridad en un archivo comprimido.

una carpeta seleccionada por el usuario o un archivo ejecutable.

Hardware Plug and Play

Un dispositivo de hardware Plug and Play es una pieza de hardware
que puede ser conectada a la computadora sin la necesidad de realizar
configuraciones o entregar parametros adicionales a los controladores.

Estos dispositivos son capaces de autoanunciarse en el sistema operativo

v el propio sistema es capaz de cargar los controladores adecuados.

www._red users .com
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Para instalar este tipo de componentes

LOS DISPOSITIVOS de hardware solo debemos conectar el nuevo
PIL.UG AND PLAY NO dispositivo a la computadora: Windows 10 lo

detectara v mostrara un mensaje indicando

REQUIEREN DE UNA que ha encontrado nuevo hardware.
CONFIGURACION Si1 el controlador no es encontrado

automaticamente. veremos la ventana Nuevo hardware
PREVIA PARA SU USO

encontrado : seleccionamos una de las opciones que
se nos presentan y hacemos clic en Siguiente .
Laopcion Preguntarme mas tarde  no instala ni
configura el dispositivo de hardware, pero si este
sigue conectado cuando iniciemos una nueva sesion de trabajo en el
equipo, el mensaje se mostrara nuevamente.
Laopcion No volver a mostrarime este mensaje de nuevo para este dispositivo
se encarga de no instalar ni configurar el controlador para el dispositivo
de hardware y tampoco vuelve a mostrar el mensaje, a menos que
desconectemos v volvamos a conectar el dispositivo a la computadora.
Para iniciar el proceso de instalacion del controlador de hardware
debemos seleccionar la opcion Buscar e instalar el software de controlador
esto iniciara el asistente que nos permitira instalar el driver adecuado.
Para que la instalacion del dispositivo se complete satisfactoriamente,
debemos disponer del controlador adecuado para proporcionarlo
al sistema operativo. El driver puede encontrarse en una de las tres

ubicaciones que se describen a continuacion:

* Almacén de controladores - s1 el controlador se encuentra en el
almacen de controladores de Windows 10. podremos llevar a cabo
los pasos necesarios para instalarlo sin la necesidad de pertenecer

al grupo de administradores.

Podemos indicarle a Windows que mcluva otras carpetas en su busqueda de controladores de

dispositivos. Para esto. miciamos el Editor del registro v navegamos hasta HEEY LOCAL
MACHINE/Software Microsoft Windows/Current Version v agregamos las rutas adicionales

que deseemos en  DevicePath | separadas por un punto v coma.
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* TIncluido st el dispositivo de hardware es compatible con los
controladores incluidos en el sistema operativo. este lo instalara
v configurara sin que sea necesaria una intervencion mayor por
parte del usuario. Sinos encontramos en esta situacion. no es
necesario que pertenezcamos al grupo de administradores para
realizar la instalacion del dispositivo.
* Proporcionado por el fabricante : s1 contamos con el controlador
adecuado para el dispositivo en un medio provisto por el fabricante
de hardware. debemos proporcionarlo al sistema operativo cuando
este lo solicite. En este caso, debemos asegurarnos de que el

driver sea adecuado para Windows 10. Para realizar la instalacion.

debemos pertenecer al grupo de administradores.

Para cargar un controlador o driver en el almacen de controladores
de Windows 10. debemos abrir el simbolo del sistema con privilegios
de administrador. Para esto, hacemos clic con el boton derecho sobre
Simbolo del sistema v seleccionamos la opcion Abrir como administrador
Una vez que nos encontremos en la linea de comandos. escribimos
lo siguiente:  PNPUTIL.EXE -A RUTA DEL CONTROLADOR/NOMBRE DEL
CONTROLADOR.INF vy presionaios ENTER para ejecutarlo.
Debemos reemplazar RUTA DFEL CONTROLADOERy NOMBEE DEL
CONTROLADORpor la informacion que corresponda en cada caso.

Figura 7. Si1ejecutamos PNPUTIL -? . veremos un listado

de todos los parametros asociados a este comando.
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Hardware que no es Plug and Play

Un dispositivo de hardware que no sea Plug and Play no es
reconocido automaticamente por el sistema operativo. Por este motivo.
su instalacion debe realizarse signiendo una serie de pasos con ayuda
del administrador de dispositivos de Windows 10.
Accedemos a esta herramienta seleccionandola desde el panel
de control o ejecutando el comando adecuado. Se iniciara un
asistente que nos guiara durante los pasos necesarios para instalar
un dispositivo de hardware. Hacemos clic en el boton Siguiente = vy
seguimos los pasos indicados por el asistente para continuar con el

proceso de instalacion.

Memoria RAM

La memoria RAM es la memoria de almacenamiento primario de la
computadora. en donde se guardan temporalmente las instrucciones
de los programas de aplicacion. Es uno de los componentes de
hardware mas importantes de un equipo, va que permite almacenar
v acceder a los datos de una forma rapida v eficaz.

La memoria se divide en varias localizaciones de igual tamarfio v
cada una de ellas se identifica por una direccion tnica. lo que permite
que el sistema pueda encontrar una informacion que ha sido guardada
anteriormente cuando esta sea necesaria. La informacion que se
almacena en la RAM es un patron de corriente electrica, por lo que
es volatil v permanece almacenada hasta que la corriente eléctrica
sea inferrumpida o hasta que el espacio ocupado se le asigne a otro

prograima en gjecucion.

La BIOS es la encargada de controlar la secuencia de arranque de la computadora. Ejecuta un test

de autochequeo cada vez que encendemos el equipo para evaluar que los dispositivos de hardware
funcionen correctaments. Una vez realizadas estas acciones. busca un sector de micio v pasa el

control al sistema operativo mstalado.
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Diagnosticos

Windows 10 esta preparado para detectar automaticamente cualquier
funcionamiento que pueda aparecer como resultado de problemas en la
memoria del equipo. Cuando esto pasa. nos notificara y preguntara si
deseamos ejecutar un diagnostico.

Este diagnostico de memoria tambien puede ejecutarse de forma

manual. Para esto, debemos acceder a Panel de control/Sistema y
seguridad/Herramientas administrativas v hacer doble clic en Herramienta
de diagnostico de memoria . Otra forma de hacerlo es ejecutando el

comando MDSCHED.EXE.

Figura 8. En la ventana Herramienta de diagnostico de memoria
de Windows se nos presentan dos opciones para la ejecucion del analisis.

Alli se presentaran dos alternativas: la opcion Comprobar si existen
problemas la proxima vez que se inicie el equipo realizara el diagnostico
cuando el equipo sea reiniciado manualmente. mientras que la opcion
Reiniciar ahora v comprobar si existen problemas (recomendado) se encargara
de reiniciar el equipo v ejecutar el diagnostico de inmediato.
Cuando la computadora sea reiniciada, se ejecutara el diagnostico
de memoria y podremos ver su progreso y las diversas pruebas que
se realizan.
Podemos especificar las opciones avanzadas de ejecucion de esta
herramienta presionando la tecla F1 cuando se inicia. Las opciones

disponibles son descritas en la Tabla 3
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OPCIONES AVANZADAS

v OPCION vy DESCRIPCION

Cache El diagnostico de memoria nos permite especificar que tipo de cache sera

utilizada para las pruebas de memoria realizadas.

Mezcla de pruebas Mediante esta opcion, podremos seleccionar qué pruebas seran ejecutadas

para determunar s1 la memoria instalada en la computadora presenta problemas.

Recuento de pasos Aqui especificaremos cuantas veces seran repetidas las pruebas seleccionadas.

Tabla 3. Opciones de configuracion que podemos usar en el diagnostico de memoria.

Una vez que hayamos establecido las opciones de configuracion,

podemos iniciar las pruebas de memoria; para ello. solo debemos

presionar la tecla F10 . Una vez que las pruebas a la memoria del equipo
finalicen. el sistema operativo se reiniciara en forma automatica e
informara sobre las fallas encontradas.

Si se detecta algun error. sera necesario contactarse con el fabricante

de hardware correspondiente o reemplazar el modulo de memoria.

Hirranienta de d1agnodtico de memori1d dé Windows

Figura 9. El diagnostico de memoria de Windows puede tardar

varios minutos en completarse. A medida que se realizan las

acciones, veremos informacion sobre el estado del proceso.
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Administracion de discos

El administrador de discos de Windows permite realizar tareas
sobre los discos duros conectados a la computadora. Es posible
crear. eliminar y redimensionar particiones con diversos sistemas
de archivos, como FAT32 y NTFS.

Figura 10. Para iniciar el administrador de discos . podemos ejecutar el
comando DISKMGMT .MSaitilizando la consola de comandos o Cortana.

Enla Tablad4 se describen algunas de las tareas que es posible

realizar con el administrador de discos.

ADMINISTRADOR DE DISCOS

y DESCRIPCION

Inicializar un disco El adnmimistrador de discos nos gia a traves de un asistente
nuevo encargado de micializar v preparar los discos para que estos puedan ser
utilizados. Para imicializar un disco, debemos presionar el boton derecho

del mouse sobre el disco mndicado v seleccionar la opeion Imicializar disco

Convertir un disco Un disco dmamico pernmute usar voliunenes que abarquen varios discos.
basico en uno dinamico Debemos hacer clic con el boton secundario en el disco adecuado

v seleccionar la opcion  Convertir en disco dinamico. ..
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p ADMINISTRADOR DE DISCOS (CONT.)

y DESCRIPCION

Convertir un disco Para convertir un disco dinamico en basico, debemos eliminar el volumen,
dinamico en uno basico luego hacer clic con el boton derecho del mouse vy seleccionar la opcion

Convertir en disco basico

Administrar Es posible crear, ehiminar y redimensionar volumenes basicos.
volimenes basicos

Administrar El administrador de discos permute realizar tareas sobre volumenes
volumenes dimanicos dinamicos sumples y distribmdos.

Tabla 4. Tareas que podemos realizar mediante el administrador de discos.

Para crear un nuevo volumen en un espacio libre, debemos acceder al

administrador de discos v ubicar un espacio marcado como No asignado -

Hacemos clic con el boton secundario del mouse sobre el y seleccionamos

la opcion  Nuevo volumen simple.... Cuando se inicie el Asgistente para
nuevo volumen simple presionamos el boton Siguiente .
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Figura 11. EIl administrador de discos nos proporciona
un menu contextual con diversas opciones aplicables
a las particiones que existan en los discos conectados.

» www.red users .com




WINDOWS 10 AVANZADO 117

Existen algunas alternativas de software. tanto comercial
como gratuito. desarrolladas para realizar tareas sobre los discos
y particiones del sistema. Una de estas opciones es Partition Logic
una utilidad gratuita que nos ayuda en la tarea de crear y gestionar
las particiones de nuestros discos. ademas de desfragmentarlas

v prepararlas para su uso.

system. It boots from a CD or floppy disk and runs as 3 standalone
system, mdependent of your regular operating system. It 1s intended
to become 3 free alternative to such commercaal programs as

Partition Magic, Drive Image, and Norton Ghost. .. (read more)

-

{ f

DOWNLOAD NOWY

VERSIONO.77 ISNOWAVAILABLE FROM THE
DOWNLOAD PAGE

Figura 12. La aplicacion Partition Logic nos permite
administrar nuestros discos duros. Podemos descargar una version
de evaluacion desde su sitio web:  htip://partitionlogic.org.uk

:TE RESULTA UTIL?

Lo que estas leyendo es el fruto del trabajo de cientos de
personas que ponen todo de si para lograr un mejor producto
Utikizar versiones "pirata” desalienta la inversion y da lugar a

publicaciones de menor calidad

NO ATENTES CONTRA LA LECTURA. NO ATENTES
CONTRA TIi. COMPRA SOLO PRODUCTOS ORIGINALES.

Muestras publicaciones se comercializan en kloscos o puestos de

yoceadores: librerias; locales cerragos, supermercados e internet

-;' {usarshop.redusers.com). Sl tienes alguna duda, comentano o gquieras
saber mas. puedes contactamos por medio de usershop @ redusers.com
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Hardware 1inalambrico

Windows 10 nos entrega las herramientas necesarias para
aprovechar las tecnologias de conexion inalambrica Bluetooth
e infrarrojo.

Bluetooth permite realizar conexiones inalambricas a cortas
distancias mediante el uso de ondas de radio. Entre los equipos
que se benefician de esta tecnologia se encuentran las impresoras

v los telefonos moviles.

Figura 13. Entre los dispositivos
preparados para realizar
comunicaciones mediante Bluetooth.
se encuentran los microfonos v los

audifonos.

Las acciones que podemos llevar a cabo gracias al uso de Bluetooth
incluyen la posibilidad de imprimir, transferir archivos. escuchar
musica. utilizar teclados v mouse inalambricos. sincronizar un PDA
v conectarnos a Internet, entre muchas otras.

Para conectar un dispositivo bluetooth a nuestra computadora

debemos contar con un adaptador integrado.

Los puertos son los puntos de conexion que podemos encontrar en la parte extenior de una computadora.

Se conectan directamente a un bus electrico commn v pueden ser senales (s1 solo son capaces de transmitir

un bit a la vez) o paralelos (cuando tienen la capacidad de trasmutir varios bats a la vez).

» www. red users .com
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Figura 14. Un adaptador
bluetooth externo proporcionara al

equipo la posibilidad de utilizar este
medio de conexi6n mnalambrico.

Una vez que lo hemos conectado, para utilizar un dispositivo
bluetooth debemos hacer clic en Panel de control/Hardware y sonido/
Dispositivos e Impresoras . Aqui seleccionamos Agregar Y Seguimos
las instrucciones que indica el asistente.
La conexion por infrarrojo es un tipo de
conexion inalambrica que utiliza luz infrarroja LA CONEXION POR
de alta frecuencia para realizar la comunicacion
o g ., INFRARROJO SOLO
v transferencia de informacion. La conexion
por infrarrojo necesita una linea de vision PUEDE REALIZARSE
directa entre los dispositivos que realizaran .
"y MEDIANTE UNA LINEA
la comunicacion.
Para transferir archivos o carpetas desde DE VISION DIRECTA

la computadora a un dispositivo con este

metodo. es necesario contar con la tecnologia

correspondiente instalada en el equipo. Debemos

poner los puertos infrarrojos del dispositivo v de

la computadora al alcance. uno frente al otro. y hacer doble clic

sobre el icono de infrarrojo que aparecera en la bandeja del sistema

Una PAN Bluetooth o red de area personal Bluetooth nos permite conectar dispositivos bluetooth a

una red Ethernet. Los dispositivos que se pueden conectar son dispositivos PANU (red ad hoc de equipo
a dispositivo). dispositivos GN (red  ad hoc entre dispositivo GN v dispositivo PANU) v dispositivos NAP

(conexion entre equipo v una red mas grande).
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0 area de notificacion de Windows. Marcamos el archivo o carpeta
que deseamos transferir y hacemos clic en la opcion Enviar -

Es importante que la opcion Permitir que otros usuarios envien archivos
a mi equipo usando comunicaciones por infrarrojo este marcada. Para
comprobarlo. podemos acceder a Inicio/Panel de control/Hardware v sonido/
Infrarrojo . De la misma forma, para transferir imagenes desde una
camara digital debemos marcar la opcion Permitir que las camaras digitales

usen infrarrojos para transferir imagenes directamente al equipo

Comandos para aplicaciones
y herramientas

El inicio de las aplicaciones en Windows no solo puede ser
efectuado mediante un clic en el icono adecuado del menu Inicio.
Tambien existen comandos que nos permiten iniciar aplicaciones

v herramientas como Microsoft Paint y Bloc de Notas, entre otros.

. l-:. II!-I 1

Figura 15. Para abrir la aplicacion Microsoft Paint  sin utilizar
el menu Inicio. podemos ejecutar el comando MSPAINT.

Para acceder al Bloc de Notas de Windows 10 podemos utilizar la

consola de comandos o escribir el comando NOTEPADen Cortana.
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Figura 16. El comando WRITE abre la aplicacion
para edicion de texto WordPad .

La Tabla 5 nos muestra algunos comandos que nos permiten

acceder a diversas aplicaciones.

COMANDOS PARA APLICACIONES

v DESCRIPCION

EXPLORER Inicia una mstancia del explorador de Windows.

MAGNIFY Nos permite ejecutar el ampliador de Windows 10, asi como también configurar

sus opclones.

DIALER Este comando ejecuta el marcador telefonico de Windows 10.

74744

La conexion de un nuevo dispositivo USB a la computadora debe hacerse después de consultar la
documentacion sununistrada por el fabricante. 51 bien es cierto que en la mavoria de los casos
Windows 10 tiene la capacidad de detectar e mstalar automaticamente los dispositivos USB,

existen algunos que necesitan un controlador proporcionado por el usuario.

www.red users .com &
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p COMANDOS PARA APLICACIONES{T)

y COMANDO vy DESCRIPCION

WINWORD Lanza la aplicacion Microsoft Word, siempre v cuando se encuentre mstalada.
EXCEL Inicia la aplicacion Microsoft Excel, s1 se encuentra mstalada en el sistema.
POWERPNT Inicia la aplicacion Microsoft PowerPoint, 51 se ha instalado previamente.
MSPUB Abre la aplicacion Microsoft Publisher en caso de que hava sido instalada.

Tabla 5. Ejemplos de comandos que nos permiten miciar algunas aplicaciones.

Otras utilidades que pueden ser iniciadas mediante la ejecucion
de comandos son el Mapa de caracteres v el Editor de caracteres
privados

El mapa de caracteres es una utilidad que nos muestra un listado

de caracteres para el tipo de fuente que seleccionemos: tambien nos

permite copiar al portapapeles un caracter o grupo de caracteres.

Figura 17. El comando EUDCEDIT nos permite acceder
al Editor de caracteres privados de Windows.

Utilizando el editor de caracteres privados podemos crear nuestros

caracteres para luego utilizarlos en un documento mediante el mapa

» www. red users .com



http://getfireshot.com/pdf_aHR0cDovL3d3dy5yZWR1c2Vycy5jb20v
http://getfireshot.com/pdf_aHR0cDovL3d3dy5yZWR1c2Vycy5jb20v
http://getfireshot.com/pdf_aHR0cDovL3d3dy5yZWR1c2Vycy5jb20v
http://getfireshot.com/pdf_aHR0cDovL3d3dy5yZWR1c2Vycy5jb20v

WINDOWS 10 AVANZADO == 123

de caracteres. Ademas. nos permite editar caracteres existentes.

guardar nuestras creaciones v examinar las bibliotecas disponibles

en el sistema.

Enla Tabla6é  se muestra un listado de comandos que nos permiten

acceder a diversas utilidades vy asistentes de Microsoft Windows.

COMANDOS PARA HERRAMIENTAS

y DESCRIPCION

SIGVERIF Este comando se encarga de abrir la herramienta que realiza la comprobacion
de la firma de un archivo.

IEXPRESS Permite abrir el asistente para los archivos autoextraibles.

MBLCTR El centro de movilidad de Microsoft Windows 10 puede ser accedido mediante

este comando.

MSEA Este comando abre el asistente remoto de Windows.

MSTSC Nos permite acceder a la herramienta de conexion a un escritorio remoto.

MSDT La herramienta de soporte v diagnostico puede ser accedida mediante el uso
de este comando.

PRINTBEMUI El asistente de migracion de impresoras se micia gracias a la ejecucion de este
comando.

Tabla 6. Comandos que nos permiten acceder a diversas
utilidades y asistentes de Microsoft Windows.

' '4'4"4
@ 2T MICROPROCESADOR

Elmucroprocesador o CPU se compone de dos secciones fundamentales: la umidad de control  vla

unidad antmetico-logica . La umidad de control tiene_ entre sus funciones. el control de datos hacia
la memoria EAM v la mterpretacion de las mstrucciones de una aplicacion. Por su parte, la umidad

aritmetico-logica es la encargada de realizar los calculos.
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Ademas de los comandos sefialados. existen algunos mas que nos
permiten acceder a tareas menos comunes, como la actualizacion del
sistema. La  Tabla7 1nos muestra otros comandos que nos pueden ser

de utilidad para acceder a ciertos lugares o ejecutar algunas acciones

del sistema.

COMANDOS ADICIONALES

y DESCRIPCION

JAVAWS S1 tenemos Java instalado en la computadora, este comando nos permuite ver
su cache.

AC3FILTER CPL S1 el filtro AC3 esta instalado en el sistema. mediante el uso de este comando
podremos ver sus propiedades.

NETPR.OJ Este comando nos permite realizar una conexion a un proyector de red.

LOGOFF Mediante la ejecucion de este comando, podremos cerrar la sesion que se

encuentre activa en el momento.

SHUTDOWN Este comando se encarga de apagar Microsoft Windows.
SHUTDOWN -A Detiene el proceso de apagado de Windows.

%WINDIR% o Nos permute abrir la carpeta de mstalacion de Windows 10.
2% SYSTEMROOT%

%PROGRAMFILES%  Abre la carpeta en la cual se encuentran instaladas las aplicaciones presentes

en el sistema.

%USERPROFILE% Ofrece acceso a la carpeta correspondiente al perfil de usuario que se encuentra
en uso actualmente.

%HOMEDRIVE%: Nos permute abrir el explorador de Windows en la particion en donde se

encuentra mstalado Microsoft Windows.

Tabla 7. Diversos comandos para ejecutar acciones
v acceder a sitios del sistema operativo.
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Finalmente. podemos comprobar la integridad de los archivos

ejecutando los signientes comandos. en una consola con privilegios

de administrador:

SFC /SCANNOW: realiza un analisis de todos los archivos del sistema
operativo, reparando los que se encuentren dafiados.

SFC /VERIFYONLY: se encarga de ejecutar un analisis de los archivos
del sistema Unicamente.

SFC /SCANFILE="archivo™ : este comando analiza y repara el archivo
que le indiquemos.

SFC /VERIFYFILE="archivo™ : se encarga de analizar el archivo
indicado.

SFC /SCANONCE: este comando analiza los archivos del sistema
la siguiente vez que la computadora sea iniciada.

SFC /REVERT : se encarga de restablecer la configuracion inicial.

Podemos ejecutar el comando SFC /7 para obtener informacion

mas detallada sobre esta funcion.

125

Este capitulo nos ha permitido conocer la administracion de hardware mediante algunas opciones que

encontramos en Windows 10. Describimos algunas caracteristicas importantes del adnunistrador de

dispositivos v vimos la forma en que nos puede avudar a mstalar o actualizar dnivers. Puntalizamos las

acciones necesarias para llevar a cabo la mstalacion tanto de dispositivos Plug and Play como de los

dispositivos que no son compatibles con esta tecnologia. Conocimos la forma en que podemos efectuar

un completo diagnostico de memona EAM v conocimos el funcionanuento v ventajas del administrador de

discos. Para termunar, conocimos la forma en que podemos mteractuar con aplicaciones v herramuentas

mediante el uso de comandos.
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Actividades

TEST DE AUTOEVALUACION

1 ;Para qué sirve el Centro de compatibilidad?
2 Mencione algunos dispositivos de hardware compatibles con Windows 10.
3 . Qué es el admimistrador de dispositivos?

4 Mencione algunas tareas que podemos efectuar gracias al administrador

de dispositivos.
5 . Como podemos actualizar un controlador de hardware?
6  ;Qué es un dispositivo Plug and Play?
7 . Qué es un dispositivo no compatible con Plug and Play?
8  Describa la importancia de la memoria RAM.

9  ;Coémo podemos diagnosticar el funcionamiento de la memoria?

10 ;Qué opciones existen para crear y administrar particiones?

EJERCICIOS PRACTICOS

1 Utilice el administrador de dispositivos.

2 Actualice los drivers de un dispositivo de hardware.

3 Realiceun diagnostico de memoria.

4 Inicie el administrador de discos mediante la consola de comandos.

> Inicie algunas herramientas mediante la consola de comandos.

9 PROFESOR EN LINEA

S1 tiene alguna consulta técnica relacionada con el contenido. puede contactarse
con nuestros expertos: profesor{@redusers.com
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Redes y conectividad

Este capitulo describe las caracteristicas de Windows
orientadas al manejo de redes y conectividad. Analizaremos
las opciones que nos ofrece el sistema operativo para
compartir y acceder a recursos compartidos, veremos
diversas herramientas para administrar redes cableadas

e malambricas v revisaremos las opciones de la consola

que nos ofrece Windows 10.

y Direccionamiento IPv4 ......... 128 Compartir multimedia........_....... 148
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ConfiguracionTCP/IP............. 142 y Uso de comandos...........c....... 155
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Direccionamiento [Pv4

IP © Internet Protocol es un protocolo de comunicacion de datos
digitales que, segin el modelo OSI, puede clasificarse en la capa
de red. Este protocolo no orientado a conexion se encarga del uso
bidireccional en origen o destino de comunicacion para transmitir
datos transfiriendo paquetes conmutados a través de redes fisicas
enlazadas segin norma OSI.

IPv4 es la version niunero 4 del protocolo IP (siglas para su nombre
en ingles:  Internet Protocol ). Se trata de la version mas extensamente
implementada hasta el momento. va que ha superado con creces a
todas sus antecesoras. [Pv4 tiene. ademas. el gran merito de haber
constituido la base sobre la cual se formo Internet. Su principal
caracteristica es que entrega direcciones unicas de 32 bits para
los equipos conectados.

En un principio. el direccionamiento IPv4 era suficiente para
satisfacer la demanda de direcciones para equipos conectados
a Internet. pero con el paso del tiempo —y debido a factores como
la gran cantidad de computadoras conectadas vy el desperdicio
de direcciones IPv4— se ha debido trabajar en una nueva version

de Internet Protocol.

"y TAVER CORLD = T L A

e F e L F

CALCULADORA-REDES.COM
IPvd4d subneteo online

Figura 1. El sitio web www.calculadora-redes.com nos permite acceder a

una aplicacion web cuya funcion es calcular direcciones IPv4 online.
Solo debemos mngresar los datos adecuados v presionar Listar
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Algunas de las causas que generan un mal aprovechamiento de
direcciones [Pv4 son el crecimiento del nimero de equipos conectados
v la creacion de subredes.
La division de las redes mayores en subredes mas pequeiias es una
de las causas que genera el desperdicio de direcciones IPv4, ya que en
la mayoria de los casos no se utilizan todas las direcciones asignadas.
Quizas la causa mas importante del desperdicio de direcciones IPv4,
sin embargo. es que nunca se penso que el explosivo crecimiento de
computadoras conectadas a la red pudiera ser posible. La asignacion
de bloques grandes compuestos por millones de direcciones se realizo
a paises y. en algunos casos. a empresas. lo cual permitio que muchas
direcciones quedaran inutilizadas.
De esta forma. la escalabilidad inicial que habia ofrecido IPv4 por
algun tiempo se perdio. provocando que la asignacion de direcciones

se hiciera ineficiente.
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Figura 2. Podemos descargar una aplicacion destinada a realizar los calculos
de direcciones IPv4 desde el sitio web: www.advanced-ip-scanner.com/es

En la década de los noventa se detectaron los primeros
inconvenientes de IPv4. que eran principalmente el agotamiento
de las direcciones v el aumento de las tablas de enrutamiento.
Aunque se desarrollaron algunas extensiones para IPv4. estas

1o se presentaron como soluciones eficientes y. en consecuencia,

se desarrollo una nueva version de protocolo de Internet: IPv6
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Direccionamiento IPv6

IPv6 es la version 6 de Internet Protocol. que fue disefiada para
superar las falencias de IPv4. IPv6 utiliza 128 bits en lugar de los
32 de IPv4. lo que le permite asignar una cantidad de direcciones
muchisimo mayor que su antecesor. Esta version de Internet Protocol

fue la segunda en ser adoptada en forma general.

Entre las ventajas de IPv6. podemos mencionar las siguientes:

* Simplificacién : el procesamiento de los paquetes IPv4 ha sido
reducido en esta version del protocolo. ya que se han quitado
0 se han vuelto opcionales algunos datos de su cabecera. De esta
forma. tambien se ha reducido el ancho de banda necesario.

* FEtiquetado el etiquetado de flujos es una de las novedades
de IPv6. Es utilizado para servicios en tiempo real.

» Direccionamiento : 1a capacidad extendida de direccionamiento
entrega a IPv6 un mejor soporte para direcciones jerarquicas, mayor
cantidad de nodos direccionables v una autoconfiguracion mas simple.

 Extensiones : IPv6 se caracteriza por ser mas flexible, lo que
permite pensar en la inclusion de nuevas extensiones y opciones
sin tener que enfrentarnos a mayores complicaciones.

* Privacidad :IPv6 provee extensiones que entregan capacidades

de autentificacion. confidencialidad e integridad de los datos.

IPV6 IS THE NEW NORMAL

& TE o S SRR S L LT JT T

Figura 3. Podemos acceder al sitio web oficial de IPv6

visitando la URL:www.worldipv6launch.org
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Ademas de las mejoras mencionadas anteriormente, IPv6 se
destaca por su capacidad para convivir con IPv4, lo que posibilita
una transicion mas sencilla entre ambas versiones. Asimismo. la
cantidad de direcciones que permite crear hace que resulte casi
imposible agotarlas. Otras ventajas son la autoconfiguracion en los
nodos finales. las nuevas caracteristicas de seguridad implementadas.
la movilidad incluida. las nuevas etiquetas de flujos. la mayor

flexibilidad de las cabeceras v la existencia de direcciones unicast.

multicast y anycast.

que es |IPv6
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Figura 4. El sitio web www.6s0s.org proporciona avuda y soporte para IPve.

IPv6 tambien tiene algunas desventajas. como la necesidad de
contar con una direccion IPv4 durante la fase de transicion (esto
impide que las direcciones totales que puede ofrecer este protocolo
sean utilizadas) v la necesidad de contar con un soporte permanente
para IPvG.

MIGRACION A IPV6

Se espera que dentro de dos décadas los protocolos [Pv4 e [Pvb convivan. permitiendo que
la transicion final sea paulatina. Entre los mecanismos disefiados para lograr esta convivencia,

encontramos los denominados de traduccion . de pila dual v tineles .
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Internet y red

Laseccion Internet yred que encontramos en la herramienta
Configuracion de Windows 10 retne en un solo lugar todas las opciones
de configuracion relacionadas con las funciones de conectividad
v el acceso a redes.

En cierto modo. nos brinda funcionalidades similares a aquellas
del Centro deredes ubicado en el panel de control clasico. Sin embargo,
1no posee opciones avanzadas como el mapeo de red v la identificacion
grafica de los equipos conectados.

Las tareas de red que nos permite realizar esta seccion se
encuentran agrupadas en las categorias definidas que presentamos

v describimos a continuacion.

» Modo avion : esta opcion desconecta todas las conexiones
inalambricas. Podemos cambiar su estado entre Activado Vv
Desactivado . En este apartado tambien encontramos un completo
listado de los dispositivos inalambricos que se encuentran
conectados a la PC.

* TUso de datos : este apartado nos presenta un grafico basado en el uso
de datos de los nltimos treinta dias. Para acceder a informacion mas

precisa. debemos hacer clic en Detalles del uso

Figura 5. La informacion detallada del uso de datos incluye la segmentacion

por aplicacion y el tamafio de los datos usados por cada programa.
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* VPN: aqui encontramos las redes VPN configuradas v la informacion
relacionada. Podemos crear una nueva conexion VPN haciendo
clic sobre el signo + que se encuentra junto al mensaje Agregar una
conexion VPN . Luego solo es necesario completar los datos adecuados

y guardar.

Figura 6. Las opciones de uso compartido avanzado nos permiten
configurar parametros avanzados para manejar los recursos compartidos.

* Acceso telefonico : gracias a las opciones que se presentan en este
apartado es posible crear una nueva conexion de acceso telefonico
y ver el listado de conexiones disponibles.

e Fthernet : en esta seccion veremos el estado de

la conexion Ethernet. S1 hacemos clic sobre la

identificacion de una conexion. accederemos

_ -~ INTERNET Y RED
a una pantalla que muestra la informacion
relacionada. Entre otros datos. encontraremos BRINDA FUNCIONES

s direccion IPv4. la direccion IP de los

SIMILARES AL
servidores DNS, el fabricante de la interfaz de
red. detalles del adaptador v la direccion MAC. ANTIGUO CENTRO DE
En la pagina que muestra los detalles REDES DE WINDOWS

relacionados con la conexion Ethernet
seleccionada encontramos una opcion que
permite a equipos vy dispositivos detectar

nuestra computadora en forma automatica.
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Podemos mantener esta opcion activa en redes privadas de casa o
del trabajo: asi. aumentaremos €l nivel de seguridad al conectarnos

a cualquier red.

Desde las secciones VPN. Acceso telefonico ¥ Ethernet es posible
acceder a una serie de opciones como las del adaptador, el uso de
recursos compartidos y el grupo Hogar. A continuacion, revisaremos
las acciones que es necesario realizar para configurar nuestro

adaptador de red

PAP: CONFIGURAR EL ADAPTADOR DE RED

0 1 Haga clic en Cambiar opciones del adaptador . Puede encontrar

esta opcion en las secciones VPN Acceso telefonico 0 Ethernet

e

- BT B INTFRNET

—

La autenticacion 802.1X se encarga de elevar el mivel de segunidad presente tanto en redes malambricas
como en redes Ethernet cableadas que utilizan certificados o tarjetas mteligentes. La podemos habilitar

en la pestafia  Seguridadde la ventana Propiedades correspondiente a la conexion de red deseada.

» www. red users .com



http://getfireshot.com/pdf_aHR0cDovL3d3dy5yZWR1c2Vycy5jb20v
http://getfireshot.com/pdf_aHR0cDovL3d3dy5yZWR1c2Vycy5jb20v
http://getfireshot.com/pdf_aHR0cDovL3d3dy5yZWR1c2Vycy5jb20v
http://getfireshot.com/pdf_aHR0cDovL3d3dy5yZWR1c2Vycy5jb20v

fad
th

WINDOWS 10 AVANZADO |

>

0: 2 En la ventana Conexiones de red seleccione el adaptador adecuado

con el boton secundario del mouse. Haga clic sobre  Propiedades

0 Presione sobre el boton  Configurar que se encuentra en la seccion

Conectar con
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O 4 En la pestafia Opciones avanzadas puede configurar cada una de las opciones

disponibles utilizando el menn desplegable asociado.

O 5 En la pestaiia Controlador puede acceder a los detalles del controlador

instalado o actualizarlo.
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0 6 En Eventos  se presenta el listado de acciones relacionadas con el adaptador

seleccionado.

0 ‘7 Si desea que el dispositivo pueda apagarse para ahorrar energia, indiquelo

en la pestafia Administracion de energia
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>

O 8 Para establecer una direccion IP en forma manual. vuelva a la ventana de
Propiedades . seleccione el protocolo adecuado v haga clic sobre el boton

Propiedades

O 9 Seleccione Usar la signiente direccion IP y escriba los datos

adecuados. Luego acepte.
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1 O Para agregar una nueva caracteristica de red, haga clic en Instalar . Seleccione

la caracteristica. presione Agregar vy siga las indicaciones del asistente.

e ————— —

*  Proxy: esta seccion de Internet y red . en la herramienta Configuracion.

nos permite configurar el uso automatico de un servidor proxy

para conexiones de tipo Ethernet o Wi-Fi. Las opciones disponibles
en este apartado nos brindan la posibilidad de efectuar la

deteccion automatica de la configuracion proxy o de utilizar

un script de instalacion. Tambien existe la opcion de configurar

el proxy en forma manual. Para ello. debemos ingresar una serie

de datos tales como direccion y puerto.

Un puente dered  es una aplicacion o dispositivo de hardware que se encarga de conectar dos o

mas redes para que estas puedan comunicarse. Para crear un puente de red. debemos seleccionar
las conexiones de red adecuadas. hacer clic con el boton derecho del mouse v seleccionar la opcion

Conexiones de puente
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0l D E ST

Figura 7. La configuracion de un proxy puede efectuarse en forma
automatica o mgresando los datos manualmente.

Centro de redes y
recursos compartidos

El Centro de redes y recursos compartidos de Windows 10
es un apartado del sistema operativo que renne las herramientas
necesarias para comprobar las funciones de conectividad de nuestra
computadora. Mediante el uso de las utilidades presentes en el centro
de redes podemos realizar diversas tareas: entre ellas, acceder a una
imagen visual de la red. resolver problemas asociados v ver el estado

de las conexiones.

Entre los tipos de redes cuyvo uso es mas extendido en la actualidad. encontramos Ethernet . ArcNet

v Token Eing . En una comparacion de velocidad. Ethernet es la mas rapida. con 10/100/1000 MB/s:

Token Ring funciona a 4 v 16 Mb/s. nuentras que ArcNet solo funciona a 2.5 MB/s. De las tres,

ArcNet es la mas facil de instalar. mientras que Ethemnet v Token Eing requieren mayor planificacion.
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Figura 8. Para acceder al centro de redes debemos hacer
clic en Panel de Control/Redes e Internet/Centro

de redes vy recursos compartidos

Entre las opciones que nos entrega el centro de redes encontramos

las siguientes:

*  Ver Mapa completo nos permite acceder a una ventana que detalla la
informacion y el estado de todas las conexiones que se encuentran
presentes en nuestra red. Bajo el enlace que nos lleva al mapa
completo de la red, encontramos una representacion de nuestro
equipo, conexion de red y conexion a Internet.
e Laopcion Personalizar nos permite configurar aspectos tales como
el nombre de la red. ambito e icono.
¢« Elenlace Verestado nos muestra una ventana con informacion sobre
la red. Tambien permite deshabilitar. diagnosticar v acceder a las
Propiedades de dicha red.
» Laventana Propiedades de conexion  permite configurar los elementos
usados por la conexion (entre ellos, [Pv4 e IPvV6).
o Ofras opciones de la ventana principal del centro de redes
y recursos compartidos se encuentran en la seccion llamada
Compartir y detectar . Aqui se asigna la configuracion correspondiente
a Deteccion de redes . Uso compartido de archivos . Uso compartido de la
carpeta Acceso Publico . Uso compartido de impresoras . Uso compartido

con proteccion por contrasefia y Uso compartido de multimedia

www. rad users .com
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Configuracion TCP/IP

Normalmente, la configuracion de las propiedades de una conexion
de red en un sistema operativo Windows se lleva a cabo de forma
automatica. por lo que no resulta necesaria la intervencion del
usuario. Sin embargo, existen algunas situaciones particulares
en las cuales necesitaremos conocer la manera correcta de realizar
esta configuracion en forma manual
Para realizar esta configuracion debemos acceder al Centro de redes
y recursos compartidos . En la barra lateral. hacemos clic en la opcion
Cambiar configuracion del adaptador . Hacemos un clic con el boton

derecho del mouse sobre la conexion de red que deseemos configurar

v seleccionamos la opcion Propiedades

Seleccionamos la opcion Protocolo de Internet version 4 (TCP/IPv4)
y presionamos el boton Propiedades .Enlaventana  Propiedades de
Protocolo de Internet version 4 (TCP/IPv4) marcamos la opcion Usar la

siguiente direccion I[P v escribimos los datos que correspondan en las

casillas siguientes:

 Direccion IP : direccion que sera asignada a la computadora,

por ejemplo. 192.168.1.2

e Mascara de subred : la mascara que define a la subred dentro

de una red que la contiene. Por ejemplo: 255.255.255.0
* Puerta de enlace predeterminada : normalmente se le asigna la primera
direccion del rango utilizado. por ejemplo. 192.168.0.1

* Servidor DNS preferido ¥ Servidor DNS alternativo : estas direcciones
son facilitadas por el proveedor de acceso a Internet. aunque
pueden usarse otras. Una vez que hayamos ingresado los datos
correspondientes, podemos hacer clic en el boton Opciones

avanzadas... para acceder a mas configuraciones.

' TOPOLOGIAS DE RED

Unatopologia dered  se encarga de definir su estructura. Las  topologias fisicas  son las que describen
la disposicion real de sus partes: de esta forma. encontramos las topologias de bus circular, de anillo. de
malla. jerarquica. en estrella v en estrella extendida. Las  topologias logicas  definen la forma de acceso

a los medios v son broadcast v de transmision de tokens.
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Figura 9. Laventana Configuracion avanzada de TCP/IP 10S
presenta un total de tres pestafias: ~ Configuracion IP . DNSy WINS.

En Configuracion avanzada de TCP/IP  encontramos las siguientes

pestafias:

+ Lapestaia Configuracién I[P nos permite configurar el servicio DHCP.
direccion IP v puerta de enlace. pudiendo establecer la metrica de
forma manual para cada una de ellas.

+ En la pestaiia DNS podremos configurar las direcciones IP de los
servidores DNS. Es posible agregar mas servidores en caso de que
los primeros fallen.

« Lapestaia WINS permite establecer conexiones de red con equipos con

sistemas operativos anteriores a Windows 2000 . Mac OSX 0 Linux

Redes cableadas

Una red informatica es un conjunto de componentes de hardware
(computadoras. impresoras, etcétera) conectados entre si. Las redes
cableadas son aquellas que utilizan medios fisicos para realizar la
conexion entre los elementos que las conforman. Estos cables de

red posibilitan el traspaso de datos entre las computadoras v los

perifericos conectados.
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Algunos de los cables usados para realizar instalaciones de red
sonel cable UPT .la fibra optica v el cable coaxial . Aunque las
comunicaciones inalambricas se han posicionado fuertemente dentro
del ambito de las redes de computadoras. estos cables atn son

ampliamente usados para conectar grandes distancias.

Grupos de trabajo y redes locales

Una red de area local 0 LAN (Local Area Network ) esun tipo
de red que se encarga de interconectar computadoras vy perifericos
localizados en un area relativamente pequerdia. va sea por cable. de
forma inalambrica o utilizando ambos metodos. Por ejemplo. pueden
establecer conexiones al interior de una oficina. una casa 0 un conjunto
de edificios. La principal funcion de una LAN es compartir recursos y
periféricos e intercambiar informacion entre los nodos conectados a ella.
Un conjunto de computadoras puede unirse en una red LAN
cuando cuenta con el mismo nombre de grupo de trabajo. Windows
proporciona herramientas para crear 0 unirnos a un grupo de trabajo
v tambien para definir ciertas caracteristicas de la red LAN a la cual
nos conectaremos.
Si deseamos conectar nuestra computadora a una red de area local,
es necesario definir el nombre del grupo de trabajo: esto nos asegura
que los equipos seran capaces de verse unos a otros a traves de la
red. Para lograrlo. hacemos clic en Panel de control/Sistema y seguridad/
Sistema V. en el panel lateral. seleccionamos la opcion Configuracion
avanzada del sistema .En Nombre de equipo  presionamos el boton
Cambiar... . ingresamos la informacion adecuada en los campos

Nombre de equipo v Grupo de trabajo

REDUNDANCIA

Entre las ventajas de una red de area local se encuentra la capacidad de eliminar la redundancia
de datos. Esto quiere decir que no es necesario contar con una copia de la informacion por cada
computadora conectada. sino que todas pueden consultarla de una misma fuents de almacenamiento.

Una LAN también elimina la redundancia de software v hardware. va que permite que sean compartidos

por los miembros de la red.
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" AN L @ PR e B alE el
L L

Figura 10. En esta ventana podemos cambiar el nombre del equipo
v tambien el grupo de trabajo al cual deseamos conectarnos.

Si queremos unirnos a un grupo de trabajo existente, es necesario
escribir el nombre adecuado: para crear un nuevo grupo de trabajo,
escribimos otro nombre v aceptamos.

Una vez que hayamos terminado de establecer el nombre del equipo
v del grupo de trabajo. tendremos que realizar algunas configuraciones
que nos permitiran acceder a la red de area local.

Debemos acceder al centro de redes y recursos

compartidos v, antes que nada, asegurarnos PODEMOS
de que la red haya sido detectada. Si no ha sido
detectada. sera necesario revisar la conexion CONFIGURAR LOS

fisica. los adaptadores y controladores instalados.

GRUPOS DE TRABAJO

Cuando la red ha sido detectada. debemos
hacer clic en la opcion Personalizar . que se EN WINDOWS DESDE
encuentra bajo la representacion grafica del EL CENTRO DE REDES

equipo. la red e Internet. En la ventana que
aparece debemos ingresar un nombre que
identificara a la red y seleccionar el tipo de
ubicacion ( Publica o Privada ). luego presionamos
el boton  Siguiente .
Para que nuestro equipo pueda verse en la red v que, a la vez.
podamos acceder a otros equipos desde €1, debemos seleccionar la

opcion  Privada .
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Compartir carpetas y archivos

Para compartir carpetas y archivos. debemos acceder al Centro
de redes y recursos compartidos . En el apartado Compartir y detectar
verificamos que las opciones Deteccion de redes ¥ Uso compartido de

archivos se encuentren activadas.
Tambien debemos revisar la opcion Uso compartido de la carpeta
publica. en caso de que necesitemos utilizarla. Los pasos para activarla
son los mismos descritos para la Deteccion de redes
Laopcion Uso compartido con proteccion por contrasefia activada indica
que sera necesaria una cuenta de usuario y contrasefia para acceder a
los archivos compartidos en el equipo.
S1 activamos el Uso compartido de la carpeta publica . solo debemos
arrastrar los archivos y carpetas que deseemos a esta ubicacion
para compartirlos en la red.
S1 queremos compartir una carpeta que se encuentra en otra
ubicacion del equipo. es necesario seleccionar el archivo o carpeta
v hacer clic en Compartir en la barra de herramientas.
La decision de utilizar cualquier carpeta o la carpeta publica para
compartir archivos debe fundamentarse en los puntos que se detallan
enla Tablal

OPCIONES PARA COMPARTIR

v DESDE LA CARPETA PUBLICA v DESDE CUALQUIER CARPETA
Permite compartir archivos y carpetas desde una Permute compartir arcluvos y carpetas desde
unica ubicacion de la computadora; de esta forma, la ubicacion en la cual se encuentra. sin necesidad
su acceso v orgamizacion se facilita. de moverlas o copiarlas a otro lugar.

Permute establecer los permisos adecuados Permute establecer diferentes permusos para cada
para todos los usunarios de la red de una sola vez. uno de los usuarios de la red.

Permite mantener los archivos y carpetas Permite compartir los cambios en archivos
compartidas en una ubicacion diferente de otros v carpetas sin necesidad de copiarlos a la
documentos. carpeta publica.

Tabla 1. Caracteristicas destacadas de las formas de compartir
archivos proporcionadas por Windows .
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Compartir impresoras

Windows permite compartir las impresoras instaladas en el sistema
de una forma muy comoda para los usuarios. Para realizar esta tarea.
debemos abrir el centro de redes y recursos compartidos. ubicar
el apartado  Compartir v detectar ¥ activar la opcion Uso compartido de
impresoras -
Despues de este paso. las impresoras instaladas en el sistema
seran accesibles desde los equipos conectados a la red.
Para configurar las opciones avanzadas de las impresoras
compartidas debemos hacer clic en Panel de control/Hardware y sonido/
Dispositivos e Impresoras . Hacemos clic con el boton derecho del mouse

sobre la impresora adecuada vy seleccionamos la opcion Compartir...

Figura 11. En la ventana Dispositivos e impresoras
se muestran los dispositivos conectados a la computadora.

Ingresamos un nombre para la impresora compartida y marcamos
la casilla correspondiente s1 deseamos que los trabajos de impresion
se procesen en los equipos cliente. Si hacemos clic en el boton
Controladores adicionales... . podremos especificar qué controladores
adicionales estaran disponibles para los usuarios que se conecten
a la impresora compartida.

Los controladores adicionales nos permiten compartir una impresora
en una red a la cual se conecten computadoras con diversos sistemas

operativos; por ejemplo. basados en procesadores x64 e Itanium.
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Para acceder a una impresora compartida, debemos escribir \!
v el nombre del equipo que comparte la impresora en el cuadro de
busqueda ubicado en el menu Inicio: por ejemplo. \Equipol . Cuando
el equipo sea encontrado, hacemos doble clic en la impresora a la cual
deseamos acceder y seguimos los pasos mencionados por el asistente
para agregar la impresora e instalar el controlador adecuado.
Cuando el proceso haya terminado, podremos ver la impresora en

la ubicacion  Panel de control/Hardware y sonido/Dispositivos e Impresoras

Compartir multimedia

Ademas de carpetas. archivos e impresoras. es posible compartir
nuestro  contenido multimedia para que este pueda ser accedido
desde las computadoras conectadas a la red privada. En la siguiente

tabla vemos los tipos de archivos que podemos compartir.

ARCHIVOS QUE PODEMOS COMPARTIR

vy TIPO DE ARCHIVO w EXTENSIONES SOPORTADAS

Archivos de video Windows Media Video ( WMV), AVI ( AVI), MPEG-1 v MPEG-2 ( MPEG, MPG).
Archivos de sonido Windows Media Audio ((WMA), MP3 ( MP3) y WAV (WAV).
Listas de reproduccion Listas de reproduccion de Windows Media ((WPL) vy listas de reproduccion
de MP3 ( M31).
Archivos de imagen JPEG, JPG vy PNG.

Tabla 2. Tipos de archivo soportados para compartir multimedia en Windows.

PERMISOS DE IMPRESORA

Los permisos de impresora son aquellos mediante los cuales podemos determinar qué acciones de

configuracion sera posible realizar sobre una impresora concreta. Los permisos de impresora son

Imprimir . Admmistrar documentos . Administrar impresoras v Permusos especiales - el tercer tipo

de permiso nos permite compartir la impresora en cuestion.
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Antes de compartir contenido multimedia en una red privada.
debemos asegurarnos de que los siguientes puertos del firewall estan
abiertos en el ambito de subred local: 554 (TCP). 1900 (UDP). 2177 (TCP -
UDP). 2869 (TCP). 5004 — 5005 (UDP), 10243 (TCP). 10280 — 10284 (UDP).
Para activar el uso compartido de multimedia debemos ingresar
a las opciones de uso compartido avanzado en el panel de control y
activar la reproduccion por secuencias de multimedia. Si deseamos

personalizar los dispositivos que tendran acceso al contenido
multimedia que compartamos, debemos hacer clic en Elegir las opciones

de transmision por secuencias de multimedia para equipos y dispositivos

Figura 12. En los apartados de esta ventana podemos configurar

detalladamente las opciones para compartir multimedia.

Redes mnalambricas

Las redes inalambricas son aquellas que no utilizan cables para
establecer comunicaciones entre las computadoras y periféricos
conectados a ella. En cambio. usan un medio de transmision no guiada:
las ondas electromagnéticas . Entre sus ventajas. podemos mencionar
la rapidez de la instalacion v los menores costos de mantencion.
Para crear una red o conectarnos en forma manual a una red

inalambrica desde un equipo que utilice Windows. debemos hacer clic
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€l Panel de control/Redes e Internet/Centro de redes y recursos compartidos
En el panel de opciones. seleccionamos la opecion Configurar una nueva

conexion o red .

Si queremos configurar una nueva red inalambrica, hacemos clic en
la opcion  Configurar un enrutador o punto de acceso inalambrico y seguimos
los pasos indicados por el asistente.

En cambio, si queremos conectarnos a una red o configurar un perfil
de red inalambrico. hacemos clic sobre la opcion Conectarse manualmente
a una red inalambrica v presionamos Siguiente .

Tambien podemos activar las opciones Iniciar la conexion
automaticamente v Conectarse aunque la red no sea de difusion . Luego
hacemos clic en Siguiente v esperamos mientras se confirma que
la red fue agregada correctamente.

Para administrar las redes inalambricas agregadas al equipo
debemos hacer clic en Panel de control/Redes e Internet/Centro de redes
v recursos compartidos/Administrar redes inalambricas

Esta ventana nos permite especificar el orden en el cual el equipo
intentara conectarse a las redes seleccionadas. Si deseamos modificar
la prioridad de una red. hacemos clic en Subir o Bajar para aumentarla

o reducirla, respectivamente.

—

Figura 13. Nuestro
equipo debera contar
con un adaptador

inalambrico para que

podamos acceder

a las opciones de
configuracion listadas
en esta seccion.

S1 hacemos clic en el boton Agregar . podremos seleccionar entre las

opciones  Agregar una red en el alcance de este equipo . Crear un perfil de red

manualmente © Crear una red ad hoc
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Conexiones VPN

Una red privada virtual 0 VPN esuna red cifrada que se encarga
de conectar un equipo a una red grande mediante el uso de Internet.

Para que una computadora pueda conectarse a una red privada
mediante VPN debe existir un servidor de acceso configurado en
dicha red. Este servidor brinda acceso a otros equipos a los recursos
v dispositivos que se encuentran disponibles. Una vez que contamos
con el nombre del servidor de acceso VPN. procedemos a realizar las
acciones necesarias para conectarnos a la red.

Hacemos clic en Panel de control/Redes e Internet/Centro de redes
y recursos compartidos . En el panel lateral. seleccionamos la opcion
Configurar una conexion o red . hacemos clic en Conectarse a un area de
trabajo v presionamos el boton Siguiente . En la ventana  ;Como desea
conectarse? hacemos clic sobre la opcion Usar mi conexion a Internet (VPN)
Debemos ingresar los datos requeridos: Direccion de Internet . Nombre del
destino : v marcamos las casillas Usar tarjeta inteligente v Permitir que ofras

personas usen esta conexion . en caso de ser necesario.

Figura 14. Podemos solicitar los datos requeridos

para la conexion al administrador de la VPN.
Presionamos  Siguiente ¥ escribimos los datos correspondientes en

Nombre de usuario . Confrasefia ¥ Dominio (opcional) . Para finalizar. hacemos

clic en el boton Crear V esperamos mientras la conexion se establece.
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Laventana ;Coémo desea conectarse? tambien nos ofrece la posibilidad
de conectarnos a una red de trabajo sin usar Internet. llamando
directamente a un niunero de telefono. Para esto. hacemos clic en la
opcion  Llamar directamente . Enlaventana  Escriba el niimero de teléfono a
la que se conectara debemos ingresar los siguientes datos: numero de
telefono vy nombre del destino. Tambien podemos marcar las casillas
Usar tarjeta inteligente  y Permitir que otras personas usen esta conexion . 11 caso
de ser necesario. Para terminar. indicamos un nombre de usuario. una

contrasefia v el dominio (opcional). v hacemos clic en el boton Crear.

Escritorio remoto

Mediante la caracteristica llamada Conexion a escritorio remoto )
presente en Windows. podemos acceder a los recursos que se
encuentran en un equipo distante. De esta forma, podremos utilizar
los programas y archivos viendo el escritorio tal como si estuvieramos
delante de la computadora a la cual nos estamos conectando.
Para acceder a esta caracteristica, podemos ejecutar el comando
MSTSC. En la ventana Conexion a equipo remoto  debemos indicar el
nombre del equipo y hacer clic en el boton Conectar . Para configurar
la conexion al equipo remoto. presionamos el boton Mostrar opciones
En la pestaiia  General debemos ingresar el nombre del equipo remoto
en la casilla  Equipo . En el apartado Configuracion de la conexion  podemos
guardar la configuracion de la conexion o abrir una configuracion
almacenada en el equipo.
Lapestaia Pantalla nos permite especificar el tamarfio de la ventana
en la cual veremos el escritorio del equipo remoto v la cantidad de

colores que se usaran para mostrarlo.

Entre las ventajas de un  servidor de puerta de enlace o TS se encuentran la habilitacion del acceso

a escritorio remoto en una red privada v la habilitacion del acceso a escritorio remoto a traves de un

firewall. Una puerta de enlace TS utiiza RDP (protocolo de escritorio remoto) v HTTPS.
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Figura 15. Podemos configurar diversos aspectos de la conexion
a un equipo remoto a traves de las pestaiias  General .Pantalla .

Recursos locales . Rendimiento V¥ Opciones avanzadas

En la pestaiia Recursos locales configuraremos

el Sonido de equipo remoto . Teclado ¥ Dispositivos LA CONEXION A
v recursos locales . ESCRITORIO REMOTO

En la pestaia  Rendimiento podremos seleccionar
la velocidad de nuestra conexion y configurar PERMITE ACCEDER
opciones como  Fondo de pantalla . Temas. Animacion ALOSRECURSOS

de menus y ventanas . Suavizado de fuentes v
DE OTRO EQUIPO

Composicion de escritorio . entre otras.
Lapestafia  Opciones avanzadas agrupa las
opciones de autentificacion y la configuracion de
la puerta de enlace del servidor de Terminal Services
Una vez que hayamos configurado todas las opciones necesarias

podemos hacer clic en el boton Conectar .

E1SNMP o Protocolo Simple de Deteccion de Eedes es utilizado para realizar la administracion de

redes TCP/IP complejas. Entre sus funciones. se encuentran la posibilidad de supervisar el rendmmiento
de una red. realizar diagnosticos. detectar problemas, administrar v configurar equipos s la necesidad

de utilizar una aplicacion de control de red.
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IMPLEMENTE CONECTE
“CUALQUIER LUGAR.

Acceso, gestion y asistencia tecnica de
srdenadores de forma remota

CPro @ Central O Rescue

Figura 16. El sitio web http://secure.logmein.com se presenta

COmO una opcion para acceso remoto que funciona en diversos
sistemas. Permite registrar nuestra computadora para luego
confrolarla desde cualquier equipo conectado a Internet.

Para permitir que una computadora que ejecuta Windows pueda ser
accedida en forma remota por otros equipos debemos acceder a Panel
de control/Sistema y mantenimiento/Sistema
En el panel lateral, seleccionamos la opcion Configuracion remota
Hacemos clic en Seleccionar usuarios v creamos una lista de los usuarios
que tendran acceso remoto a la computadora para que el sistema
pueda reconocerlos.
S1 queremos personalizar en mayvor detalle esta funcionalidad.
podemos acceder a configuraciones adicionales utilizando algunos
parametros de linea de comandos. Para esto. ejecutamos MSTSC

seguido de los parametros deseados.

CONEXIONWEB A ESCRITORIO REMOTO

Para conectamos a un escritorio remoto necesitamos una conexion a Internet, pero no es necesarna
la mstalacion de software de acceso remoto. Para realizarla. abrimos el navegador web v escribimos

la direccion  http://192 168.1.120/tsweb/ reemplazando la direccion IP por la que corresponda.

v seguimos los pasos mdicados.
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COMANDOS DISPONIBLES PARA MSTSC

vy PARAMETRO y DESCRIPCION

Ui Nos permite iniciar la conexion utilizando la pantalla completa.
fedit Abre el archivo RDP que indiquemos.

/muigrate Se encarga de migrar archivos creados con Connection Manager.
/public Se encarga de conectar en modo publico.

/console Conecta a una sesi1on de consola iniciada en un servidor.
/v<gerver[:.port]= Permite especificar el equipo remoto.

Tabla 3. Parametros para el comando

Uso de comandos

Existen algunas herramientas de consola cuya
gjecucion nos entrega informacion relevante
sobre la computadora v 1a red. En algunos casos.
resultan imprescindibles para diagnosticar
fallas de conectividad y problemas de red. Entre
los comandos que nos permiten realizar tareas

de red e Internet se encuentran los siguientes:

[PCONFIG . CONTROL NETCONNECTIONS . INETCPL.

CPL. FIREWALL.CPL . WF.MSC, NETSTAT,. PING
vy TRACERT.
PING es una herramienta de consola que
nos entrega la posibilidad de verificar si
una direccion IP es accesible desde nuestra

computadora. Es muy util para verificar el estado de la red

MSTSC

EL USO DE COMANDOS
PUEDE RESULTAR
IMPRESCINDIBLE

PARA DIAGNOSTICAR

FALLAS DE CONEXION

v la conexion del equipo a ella. El comando [PCONFIG nos

muestra un listado de las direcciones IP de la computadora.
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Figura 17. El comando JPCONFIG/ALL se encarga de mostrar
la informacion de configuracion en forma completa.

En la siguiente tabla se muestran los parametros que podemos

utilizar junto al comando PING.

PARAMETROS DE PING

v PARAMETROS vy DESCRIPCION

-4 Este parametro se encarga de forzar el uso de IPv4.

-6 Mediante el uso de este parametro nos aseguramos de que se fuerce el uso
de IPv6.

-4 Se encarga de resolver las direcciones en nombre de host.

-t Hace un ping al host que le ndiquemos hasta que este se detenga.

-f Se encarga de establecer la opcion  No fragmentar en paquetes

Funciona solo con IPv4.

T Se encarga de usar el encabezado de enrutamiento para probar la ruta inversa.
Solo funciona con IPvé.
-1 tamatio Envia el tamafio del bufer. Debemos reemplazar “tamafio™ por la cantidad

de bytes adecuados.
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p PARAMETROS DE PINGConT)

v PARAMETROS y DESCRIPCION

-r cuenta Se encarga de registrar la ruta de saltos de cuenta; debemos cambiar “cuenta”™

por un mntervalo comprendido entre 1 v 9. Solo funciona con IPv4,

-§ cuenta Se encarga de marcar el tiempo de salto de cuenta; debemos cambiar “cuenta™

por un mntervalo comprendido entre 1 v 4. Funciona solo con IPv4,
1 TTL Especifica el tiempo de vida; debemos reemplazar “TTL™ por un mtervalo entre 1 y 255.

-1 lista-host Especifica una ruta de origen no estricta; debemos reemplazar “lista-host™

por la informacion que corresponda. Solo funciona con IPv4.

-k lista-host Se encarga de especificar una ruta de origen estricta para lista-host. Debemos reem-

plazar “lista-host™ por la mformacion que corresponda. Funciona inicamente con IPv4.

e
Tabla 4. Parametros para el comando PING.

Otro parametro importante para ejecutar junto al comando PING es
—w tiempo_de espera : este nos permite especificar el tiempo de espera en

milisegundos para las respuestas.

Figura 18. Para probar la comunicacion con otro equipo ejecutamos el
comando PING con la direccion IP adecuada. Un error indica que el equipo

no se encuentra disponible o que no estamos conectados.
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El comando J[pCONFIG nos muestra un listado de las direcciones IP
de la computadora. Las opciones o modificadores correspondientes al

comando IPCONFIG se detallan en la siguiente tabla.

MODIFICADORES PARA IPCONFIG

v MODIFICADOR 4 DESCRIPCION

renew Se encarga de renovar la direccion IP para el adaptador que especifiquemos.
Irelease Libera la direccién IPv4 o IPv6 para el adaptador que le indiquemos.
renew6 Se encarga de renovar la direccion IPv6.

/allcompartments Nos muestra informacién sobre todos los compartimentos.

registerdns Vuelve a registrar los nombres DINS vy actualiza las concesiones DHCP.
/flushdns Se encarga de limpiar la caché de resolucion de DNS.

/displaydns Este modificador nos muestra la cache de resolucion de DNS.

/setclassid Con este modificador podemos cambiar la ID de clase DHCP.

/showelassid Muestra 1a ID de clase DHCP para el adaptador seleccionado.

Tabla 5. Modificadores para el comando IPCONFIG.

Por ejemplo. el comando IPCONFIG /RENEW FR*
EL COMANDO IPCONFIG se encarga de renovar todas las conexiones cuyo

PERMITE ACCEDER nombre comience con FR.
El comando CONTROL NETCONNECTIONS

A UN LISTADO DE nos muestra las conexiones de red existentes,
DIRECCIONES IP ubicadasen  Panel de confrol/Conexiones de red
El comando  INETCPL.CPL se encarga de abrir
DE NUESTRO EQUIPO la ventana  Propiedades de Internet . Esta se divide
en las pestafnias General . Seguridad . Privacidad .

Contenido . Conexiones . Programas v Opciones

avanzadas .

» www. red users .com



http://getfireshot.com/pdf_aHR0cDovL3d3dy5yZWR1c2Vycy5jb20v
http://getfireshot.com/pdf_aHR0cDovL3d3dy5yZWR1c2Vycy5jb20v
http://getfireshot.com/pdf_aHR0cDovL3d3dy5yZWR1c2Vycy5jb20v
http://getfireshot.com/pdf_aHR0cDovL3d3dy5yZWR1c2Vycy5jb20v

WINDOWS 10 AVANZADO 159

o Lapestaia General nos permite configurar la pagina de inicio.
el historial de navegacion. la busqueda. la pagina principal
y la apariencia del navegador.

 Enlapestaia  Seguridad podemos seleccionar una zona ( Internet .
Intranet local . Sitios de confianza © Sitios restringidos ) ¥ configurar

el nivel de seguridad para cada una de ellas.

Figura 19. La gjecucion del comando CONTROL NETCONNECTIONS
nos permite acceder a Conexiones de red

o Lapestaia Privacidad permite configurar la zona de Internet
v manejar €l bloqueador de elementos emergentes.

* En Contenido podemos configurar el control parental. el asesor
de contenido. los certificados. la autocompletacion vy las fuentes.

» Mediante la pestana Conexiones podemos configurar la forma
de conectarse a Internet y la red de area local o LAN.

« Lapestaia Programas nDos permite asignar las aplicaciones que se
utilizaran para tareas como la edicion HTML. Tambien podremos
seleccionar el explorador web predeterminado v administrar los
complementos instalados.

« Lapestaia Opciones avanzadas entrega la posibilidad de configurar

opciones tales como Accesibilidad . Multimedia ¥ Java . entre otras.

Los comandos  FIREWALL.CPL v WF.MSC nos permiten acceder

al Firewall de Windows
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Figura 20. El comando FIREWALL.CPL abre la ventana correspondiente al
Firewall de Windows v nos entrega mformacion acerca de su funcionamiento.

El comando NETSTAT muestra las conexiones activas para el equipo
en el que es ejecutado. Presenta la informacion referente al protocolo.,

la direccion local. 1a direccion remota y el estado de cada conexion.

Figura 21. Gracias al comando NETSTAT junto al parametro —a podremos
ver las conexiones activas v los puertos en los cuales estan escuchando.

Otros parametros para NETSTAT son —f. —n ¥V —e. Estos se encargan de
mostrar los nombres FQDN (incluye el nombre de la computadora v del
dominio asociado), mostrar numeros de puertos y mostrar estadisticas

de Ethernet. respectivamente.
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Figura 22. El parametro —r del comando NETSTATnos muestra un listado
de interfaces v el contenido de la tabla de rutas para IPv4 e IPve6.

El comando TRACERT es una herramienta que se encarga de hacer
un seguimiento a los paquetes que van desde un host a otro. Entre
la informacion que nos entrega. incluye una estimacion de la distancia

entre los dos extremos de la comunicacion. Para utilizarlo. debemos

escribir en una consola de comandos TRACERTWWW.GOOGLE.COM

reemplazando la direccion web por la que corresponda al host adecuado.

Podemos obtener informacion grafica sobre la ruta que siguen

los paquetes utilizando la aplicacion Visual Route , que podemos

descargar desde la pagina web www.visualroute.com

En este capitulo vimos algunas de las caracteristicas de Windows que nos permiten establecer

COMUNICACIONES CON otros equipos a traveés de una red. Conocimos las opciones que nos entregan

Redes e internet Vel Centro de redes v recursos compartidos - Revisamos las caracteristicas del
direccionanmiento mediante [Pv4 e [Pv6. aprendumos a configurar una direccion TCP/IP en Windows

v tambien como umimos a un grupo de trabajo v a una red LAN. Describimos los pasos necesarios

para compartir carpetas. archivos e impresoras v analizamos el uso de conexiones VPN v

conexiones a escritorios remotos. Para terminar, aprendimos el uso de algunas mteresantes

herramientas de consola.
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' PROFESOR EN LINEA

5. REDES Y CONECTIVIDAD

Actividades

10

TEST DE AUTOEVALUACION

Mencione algunas de las diferencias entre el direccionamiento [Pv4 e IPv6.

(Por qué razones se desarrollo el direccionamiento IPv6?
. Qué opciones encontramos €n  Redes e Internet 7

. Que es el Centro de redes y recursos compartidos  y qué opciones nos entrega?
Describa qué es un grupo de trabajo.
;Que es una LAN?

Describa los contenidos que es posible compartir con equipos conectados

a una misma red.

Mencione las caracteristicas de una VPN,

. Qué es una conexion a escritorio remoto?

Ejemplifique los parametros del comando PING.

EJERCICIOS PRACTICOS

Especifique un grupo de trabajo y tinase a una red.
Comparta una carpeta especifica y una impresora en su red de trabajo.
Configure las opciones adecuadas e inicie una conexion a equipo remoto.

Ejecute el comando adecuado para ver la informacion referente a las tablas

de rutas para IPv4 e IPv6.

Ejecute TRACERT para realizar el seguimiento hacia un host especifico.

444

S1 tiene alguna consulta técnica relacionada con el contenido. puede contactarse

comn nuestros exXpertos: Dl’DfESDI'ﬁ'l"EdHSEI’S.CDI]I

»
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Seguridad

La seguridad de la ultima version de Microsoft Windows sera
nuestro tema en este capitulo. Se trata de uno de los aspectos
fundamentales del SO vy, por esta razon. conoceremos en estas
paginas aquellas caracteristicas v herramientas que Windows 10
pone a nuestra disposicion para blindar nuestro equipo contra

ataques maliciosos.

v Opciones de Configuracion ...164 v Politicas de grupo.......cccceocee. 185
v Prevencion de gjecucion v Auditorias de seguridad......... 191
de datos (DEP) ......cccoeeevennnnn. 172
v Uso de comandos...........c....... 192
v Control de cuentas
de USUATIO. c.vvvveerrieeeieeee e, 174 v Resumen........cooooeeiivvivnnnnennne. 197
v Herramientas de proteccion .176 v Actividades........ccocvnevveninnnnnnns 198

v Windows Bitlocker Drive

Encryption ......cccceeveeivesieesennnn, 183

AAN
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Opciones de Configuracion

La ventana Configuracion . que enconframos en Windows 10,
ofrece diversas herramientas agrupadas en secciones diferenciadas.
Su apariencia es sobria y su uso. sencillo: solo es necesario ubicar
los apartados deseados y hacer clic sobre ellos para activar las
opciones disponibles.
Las nueve secciones de la ventana Configuracion reunen alternativas
de modificacion v personalizacion especificas. En el presente apartado
nos dedicaremos a explorar aquellas que se relacionan con la

seguridad del SO.

Figura 1. Configuracion es la herramienta que nos permite modificar
la apariencia v funcionamiento de esta version de Windows. Podemos
enconfrarla mediante Cortana o desplegando el menu  Inicio

Para encontrar la herramienta de configuracion. debemos ubicarnos
en el escritorio de Windows 10 y desplegar el menu Inicio.
Alli buscamos la opcion Configuracion ¥ hacemos clic sobre ella.
Veremos una ventana que contiene todas las tareas de configuracion
del sistema operativo separadas por categorias.

Cuando elijamos una categoria de configuracion. veremos
las opciones relacionadas en la parte izquierda de la ventana.
En la seccion derecha se encuentran los apartados que podemos

modificar para alterar el funcionamiento del sistema.
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Las secciones relacionadas con la seguridad del SO son Cuentas
(es decir. opciones para el manejo de las cuentas de usuario)

V Actualizacion y seguridad (en otras palabrsa, opciones para mantener

el equipo seguro y actualizado).

Cuentas

En esta seccion se reunen las opciones relacionadas con la cuenta
de usuario que estamos utilizando y también con las demas cuentas
que se encuentran configuradas en el SO.
Las secciones que encontraremos en el apartado Cuentas son las

siguientes:

* Tucuenta : en este apartado se encuentra la informacion
correspondiente a la cuenta de usuario activa. Entre otros datos.
hallaremos el nombre, correo electronico y tipo de cuenta asociada.
Tambien veremos opciones relacionadas con la administracion
de la cuenta, incluyendo informacion de facturacion. control
parental. suscripciones v configuracion de seguridad. Para agregar
nuevas cuentas, podemos utilizar las opciones Agregar una cuenta de
Microsoft o Agregar una cuenta de trabajo o escuela : luego seguimos las

indicaciones entregadas por el asistente.

Figura 2. Enel apartado Tu cuenta se reune toda

la informacion relacionada con el usuario activo en el SO.

www. red users .com
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* Opciones de inicio de sesién aqui se reunen las opciones necesarias
para modificar el inicio de sesion en Windows 10. Encontramos
tres secciones: Contrasefia (brinda la posibilidad de utilizar una
combinacion de niuneros y letras como contrasefia de acceso al
sistema operativo). PIN (donde podemos elegir un niumero de cuatro
digitos como contrasefia de acceso a Windows 10) y Contrasefia de
imagen (mediante esta opcion es posible seleccionar una imagen
v realizar un gesto sobre ella para acceder al sistema). Cada una
de las opciones de inicio de sesion puede ser seleccionada cuando
lo deseemos v. mediante los botones Cambiar o Agregar . es posible
modificarlas en cualquier momento.

* Acceso laboral : mediante el botén Conectar

podemos establecer una conexion a la red de

LA SECCION CUENTAS trabajo o colegio para acceder a los recursos
DE CONFIGURACION que esten compartidos. Una vez que iniciemos
el proceso de conexion, tendremos que ingresar
PERMITE los datos solicitados por el asistente. Es necesario
PERSONALIZAR LAS considerar que. una vez establecida la conexion.
es posible que se apliquen directivas de uso a
CUENTAS DE USUARIO

nuestro dispositivo.
* Familia v otros usuarios : gracias a las opciones
que encontramos en esta seccion. es posible
agregar cuentas de usuario para miembros de
nuestra familia v tambien para otras personas. Agregar nuevas
cuentas nos permite establecer espacios personalizados de inicio
de sesion y escritorio para cada persona que utilice la computadora.
Ademas, si se trata de usuarios menores de edad. podemos
establecer listas de sitios web adecuados. limites de tiempo

para su uso o un listado de aplicaciones permitidas.

Desde su version Vista. Windows se ha caracterizado por entregar muchos mensajes de advertencia v

de confirmacion cuando mtentamos ejecutar ciertas acciones en la computadora. Esto se debe a que
es recomendable no utilizar el equipo como usuario administrador para realizar tareas cotidianas. va

que esto representa un riesgo de segundad v, por lo tanto, debemos confirmar las acciones requenidas.
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Figura 3. Agregar familiar nos permite establecer una nueva
cuenta de usuario asociada a un acceso y escriforio en la computadora.

*  Sincronizar informacion : la sincronizacion permite compartir con
otros dispositivos algunas de las opciones que se encuentran
configuradas en el sistema operativo. De esta manera. elementos
tales como el tema de escritorio, la configuracion del explorador
y las contrasefias apareceran en los dispositivos con Windows
10 donde iniciemos una sesion de trabajo. Los requisitos para
sincronizar dispositivos son activar la opcion en todos ellos v

utilizar una cuenta de Microsoft.

Administracion avanzada de usuarios

Windows pone a nuestra disposicion una herramienta que nos ayuda
a realizar la administracion avanzada de los usuarios del sistema.
Este complemento de Microsoft Management Console llamado Usnarios
y grupos locales 10s brinda acceso a un panel avanzado que dispone de
las caracteristicas necesarias para configurar diferentes usuarios en
equipos de uso compartido.
Para acceder a esta caracteristica debemos ejecutar el comando
MMC vy aceptar. Luego presionamos el menn Archivo/Agregar o quitar
complemento... . En la ventana Elija el equipo de destino  debemos marcar
la opcion  Equipo local: (el equipo en el que se ejecuta esta consola) v hacemos

clic en el boton Finalizar .
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Una vez agregado el complemento. podremos verlo dentro
del menn de navegacion. Desde ahora sera posible desplegar
la lista de los usuarios que se encuentran en el sistema y consultar
las propiedades de cada uno de ellos.

Para crear un nuevo usuario en el modo avanzado., debemos hacer
clic con el boton derecho del mouse sobre Usuario Vv seleccionar la
opcion  Crear nuevo usuario . A continuacion, escribimos el nombre y
la contrasefia adecuada. Luego hacemos doble clic sobre el usuario
recien creado: de esta manera. podremos acceder a sus propiedades.

En el apartado Miembro de: . hacemos clic en Agregar... .Enla
pantalla siguiente. llamada Seleccionar grupos . hacemos clic en
Avanzadas . Finalmente. podremos seleccionar alguna de las opciones
que se presentan del listado de grupos disponibles.

Asimismo. es posible definir nuestros propios grupos de usuarios.

De esa forma podremos clasificar de una mejor manera a quienes
hagan uso de un equipo compartido. elevando ain mas la seguridad

del sistema.

Actualizacion y seguridad

Se trata del ultimo apartado de Configuracion . donde encontraremos
aquellas opciones relacionadas con las tareas de actualizacion y
también las herramientas de seguridad para Windows. Veremos

las siguientes opciones:

* Windows Update : en este apartado veremos la fecha y hora
de la nltima actualizacion v tendremos acceso a las opciones

avanzadas. como las actualizaciones automaticas y el aviso

sobre actualizaciones de otros productos.

En Microsoft Windows. un  grupo de usuarios es un conjunto de cuentas de usuario que comparten
los mismos derechos de segunidad: es por esto que a veces son conocidos como grupos de
seguridad . Un usuano puede pertenecer a varios grupos a la vez. Los grupos mas usados son estandar

v administrador
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Figura 4. Windows Update nos informa cuando se registran
actualizaciones disponibles para el sistema operativo.

*  Windows Defender : esta aplicacion incorporada en Windows 10
nos ofrece proteccion en tiempo real contra malware. Gracias a ella.
podemos activar la proteccion en tiempo real v la proteccion basada
en la nube. Tambien presenta opciones adicionales. como excluir
archivos del analisis, y nos brinda informacion sobre la version de
Windows Defender instalada.
* (Copia de seguridad : aqui podemos crear una copia de seguridad de
nuestros archivos. Mediante el boton Agregar una unidad . podremos

configurar el lugar donde se almacenaran las copias de seguridad.

i TR LT 7 S

Figura 5. Podemos habilitar la copia de seguridad automatica de nuestros
archivos activando la opcion correspondiente en  Copia de seguridad

www.rad users .com
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* Recuperacion : aqui se encuentran las opciones de recuperacion,
restauracion e inicio avanzado de Windows, que podemos utilizar
en caso de que el sistema operativo presente fallas.

e Activacion : en esta seccion veremos la informacion relacionada
con la version del sistema que tenemos instalada y sus datos

de activacion.

Sistema y seguridad

Laseccion  Sistema v seguridad  del panel de control clasico retine
las utilidades que nos ayudan a comprobar la seguridad del SO.
En el presente apartado. veremos el estado del equipo en funcion
de algunos aspectos esenciales para su proteccion. como el firewall

v el antivirus. entre otros.

Figura 6. Paraaccedera Sistema vy seguridad  de Windows

hacemos clic en Panel de control/Sistema v seguridad

Dentro de este apartado encontramos una seccion denominada
Seguridad v mantenimiento . en la cual se listan opciones tales como
Firewall. Actualizaciones automaticas . Proteccion contra malware y

Configuracion adicional de seguridad . Seguridad y mantenimiento  es la

seccion que comprueba si existe un firewall instalado v funcionando
en la computadora: si este se encuentra desactivado. mostrara una

alerta en la baira del Centro de actividades.
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Para configurar algunas opciones del firewall. debemos seleccionarlo
desde Sistema y seguridad . Luego es posible utilizar las opciones Cambiar
la configuracion . Activar o desactivar Firewall de Windows ¥ Permitir un
programa a traves del Firewall de Windows

El apartado Seguridad y mantenimiento tambien se encarga de
comprobar el estado de las actualizaciones automaticas del sistema
operativo v muestra notificaciones en el Centro de actividades. Por otra

parte. tambien nos informa sobre el estado de la proteccion antivirus

y antispyware del equipo, asi como del estado de Windows Defender

Figura 7. En Cambiar la configuracion de Seguridad
y mantenimiento podemos seleccionar los elementos
que seran comprobados en forma automatica.

Es posible cambiar la forma en la cual se nos entregan las
notificaciones haciendo clic en la opcion Cambiar la confieuracion

de Seguridad v mantenimiento . ubicada en el panel lateral de Sistema

v mantenimiento

Las amenazas logicas agmupan a programas que pueden vulnerar la segundad de un sistema mnformatico:

entre ellas. se cuentan errores en la programacion de las aplicaciones. puertas traseras. herramientas de

seguridad. bombas logicas. canales ocultos, virus v caballos de Trova. entre otros.
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Prevencion de ejecucion
de datos (DEP)

Una funcion de seguridad que sigue presente en Windows 10

esla prevencion de ejecucion de datos 0 DEP (Data Execution
Prevention ). Impide la ejecucion de codigo malicioso desde la memoria

del SO. que es utilizada por Windows v aplicaciones autorizadas.

a u g

i N miErm o S 0 riormoer O S

o

Figura 8. Mediante el boton Configuracion podemos
acceder a las opciones relacionadas con la DEP.

La prevencion de ejecucion de datos se

encarga de supervisar que los programas utilicen

. e la memoria en forma segura. enviando alertas
LA PREVENCION DE L g
cerrando las aplicaciones que no lo hagan. Para
EJECUCION DE DATOS cambiar su configuracion, hacemos clic en Panel
de control/Sistema y seguridad/Sistema/Configuracion
PROTEGE EL EQUIPO Y e :
avanzada del sistema .
CONTRA UN POSIBLE En la ventana Propiedades del sistema  hacemos
- clic en la pestaiia Opciones avanzadas luego
CODIGO MALICIOSO P P s R
presionamos el boton Configuracion... ubicado
en la seccion Rendimiento . En la ventana Opciones
de rendimiento seleccionamos la pestafia Prevencion

»

de gjecucion de datos
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Las opciones disponibles son: Activar DEP solo para los programas
y servicios de Windows esenciales ¥ Activar DEP para todos los programas y
servicios excepto los que seleccione: . S1 marcamos la segunda opcion.
podremos indicar que aplicaciones no seran supervisadas por la

prevencion de ejecucion de datos de Windows.
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Figura 9. Podemos desactivar la DEP para una aplicacion
especifica desde la ventana  Opciones de rendimiento/

Prevencion de gjecucion de datos

A continuacion. hacemos clic en el boton Agregar. .. . indicamos
la ubicacion del ejecutable y presionamos el boton Abrir . Para volver
a activar la DEP para la aplicacion seleccionada. solo es necesario
desmarcar la casilla indicada.

Aunque la desactivacion completa de la prevencion de ejecucion

de datos no es recomendable. en algunos casos puede ser necesario

DEP BASADA EN SOFTWARE Y HARDWARE

Algunos procesadores modernos tienen la capacidad de ofrecer prevencion de ejecucion de datos (DEP)

basada en hardware mediante el uso de diversas tecnologias. Sin embargo. en el caso de que la DEP
por hardware no sea admitida en una computadora, Windows tiene la capacidad de usar DEP basada en

software para proteger el sistema.
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realizarla. Para desactivar la DEP completamente. debemos abrir
el simbolo del sistema con privilegios de administrador. escribir el
comando  bededit.exe/set {current} nx AlwaysOff — ypresionar  ENTER para

¢jecutarlo. El mensaje La operacion se ha completado correctamente nos
indica que la desactivacion se realizo con eéxito. Para volver a activar

la DEP. gjecutamos el comando bededit.exe/set {current} nx AlwaysOn

Control de cuentas
de usuario

El control de cuentas de usuario (0 UAC ) es una caracteristica

disefiada para elevar el nivel de seguridad que presenta este sistema
operativo. La principal funcion de esta herramienta es restringir los
permisos a los usuarios para que no puedan hacer cambios en la

configuracion del sistema sin una aprobacion previa.

$ Control de cuentas de usuano

‘. ;Quieres permitir que esta aplicacion haga cambios en
el PC?

22  Nombre del programa:  Editor del Registro

Editor comprobade: Microsoft Windows

Mostrar detalles Sl No

Cambiar la frecuencia con la que aparecen estas notificaciones

Figura 10. Elcontrol de cuentas de usuario solicita que
se confirmen diversas acciones tales como la instalacion de una

nueva aplicacion en el sistema o la modificacion del registro.

Esta opcion es importante, ya que el sistema operativo funciona
con dos tipos de usuarios: estandar v administrador. Ambos acceden
al sistema y ejecutan archivos como un usuario estandar: de esta
forma. Windows solicita que el nivel de usuario sea elevado cada

Vez que se quiera gjecutar un cambio en la configuracion del sistema.
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El mensaje que el control de cuentas de usuario muestra a cada tipo
de usuario es diferente: para los miembros del grupo Administradores .
el mensaje ofrece la opcion de Permitir 0 Denegar la accion. Para los

miembros del grupo Usuarios. el mensaje solicita un nombre y contraseiia

correspondientes a un usuario que pertenezca al grupo de Administradores .

E Control de cuentas de usuano

* ;Quieres permitir que esta aplicacion haga cambios en
el PC?

Nombre del programa:  Editor del Registro
Editer comprobado: Microsoft Windows
Ubicacion del programa: “regedit.exe”
“CAUsers\aleja' Desitop'\Nueveo
documento de texte.reg”
Meostrar informacion acerca del cetificado de este editor

i:) Ocultar detalles S No
®

Cambiar la frecuencia con la gue agarecen estas notificaciones

Figura 11. Podemos mostrar los detalles relacionados
con la accion para la cual el control de cuentas de usuario
nos solicita confirmacion. En esta imagen vemos el nombre del
programa asociado y la ubicacion del archivo que se intenta ejecutar.

El control de cuentas de usuario puede entregar diversos mensajes
para informar sobre los distintos tipos de advertencias. por gjemplo:
indicar que un programa de Windows necesifa permiso para gjecutarse.
indicar que un programa que no es de Windows necesita permiso para
gjecutarse. anunciar que un programa que no posee una firma digital
valida necesita permiso para gjecutarse o que un programa bloqueado

por el administrador ha intentado ejecutarse en el SO.

@ DOR. SO 0 HARDWAR
Y

Un firewall puede ser un software o un dispositivo de hardware que se encargue de analizar la
mformacion que llega a la computadora desde una red o desde Intemmet v, mediante el uso de reglas
preestablecidas. decidir s1 se debe permitir o bloquear cada una de estas conexiones. Entre sus

opciones, se encuentra la posibilidad de bloquear el mgreso de malware al sistema.
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Herramientas de proteccion

Aunque podemos instalar aplicaciones o herramientas de terceros
para elevar el nivel de proteccion de nuestros datos. Windows integra
opciones altamente efectivas, como una proteccion antivirus y un

firewall. Los conoceremos a continuacion.

Windows Defender

Windows Defender es una aplicacion incorporada en Windows,

desarrollada para ofrecernos una efectiva proteccion antispyware.

Figura 12. Podemos accedera Windows Defender mediante

el panel de control clasico vy también utilizando la casilla
de busqueda que proporciona Cortana.

En su menu superior, Windows Defender presenta las opciones
Inicio - Actualizar . Historial ¥ Configuracion

Laseccion Inicio nos entrega informacion sobre el estado general
de la aplicacion vy nos ofrece la posibilidad de descargar e instalar
las actualizaciones. Tambien podemos buscar potenciales amenazas
para la seguridad del sistema.

En el apartado  Actualizar encontramos la posibilidad de descargar
las ultimas definiciones de amenazas para que el SO mantenga su

proteccion actualizada.
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El apartado  Historial €% muy importante, ya que nos permite revisar

las actividades realizadas por Windows Defender. asi como un analisis

de cada evento.

Figura 13. En Historial . debemos presionar Ver detalles

para acceder a los listados de elementos detectados como

peligrosos v las actividades efectuadas por Windows Defender.

Las caracteristicas que hacen de Windows Defender una aplicacion

muy util para la seguridad de Windows son las diversas opciones de
analisis. la proteccion en tiempo real v su constante actualizacion.
Windows Defender nos entrega tres formas de analizar el equipo:
Examen rapido . Examen completo ¥ Examen
personalizado .
El Examen rapido realiza una busqueda de
spyware 11 ofras amenazas en los sitios mas
delicados del sistema, mientras que el Examen
completo hace un analisis de todo el sistema.
El Examen personalizado nos permite indicar que
unidades v carpetas deseamos analizar.
Windows Defender proporciona proteccion
en tiempo real, por lo que es capaz de mostrar
alertas cuando detecta una aplicacion peligrosa
o cuando un programa intenta modificar la

configuracion del sistema.

WINDOWS DEFENDER
PREVIENE EL ACCESO
DE SPYWARE

A NUESTRO
DISPOSITIVO O PC
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S1 hacemos clic en Confieuracion - dentro de Windows Defender,
podremos programar el envio de muestras. la proteccion basada

en la nube y la proteccion en tiempo real. entre otras opciones.

Figura 14. En el apartado Windows Defender podemos

especificar las ubicaciones que seran excluidas de los analisis.

Firewall con seguridad avanzada

Uno de los elementos de seguridad mas importantes para mantener
nuestra computadora protegida mientras nos conectamos a una red
esel firewall . Sefrata de un programa o un hardware que se dedica
a comprobar la informacion que llega a la computadora a traves de
la red v permite o niega su paso dependiendo de la configuracion
que hayamos aplicado.

En el mercado existen muchas alternativas de firewall. tanto
comerciales como gratuitos. v muchos de ellos son capaces de
ofrecer niveles de seguridad muy altos. En este caso. analizaremos
el funcionamiento del Firewall de Windows . una herramienta
incorporada en el sistema operativo que nos permitira proteger
la computadora de una manera muy efectiva.

El firewall incorporado en Windows posee distintos perfiles de
configuracion que fueron desarrollados para precisar el funcionamiento
de esta herramienta en forma diferenciada para los distintos escenarios

en los cuales podemos encontrarnos. Cuando Windows detecta una nueva
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red. nos pide que seleccionemos una ubicacion para esta. v asi aplicara
la configuracion automaticamente. dependiendo de nuestra seleccion.

Por otra parte. Firewall de Windows con seguridad avanzada €s una
herramienta administrativa de Windows. Su mision es entregar una
proteccion local eficiente contra los ataques que pueden introducirse a

traves de una red privada. Tambien es capaz de requerir autentificacion

para usuarios y proteccion para los datos comunicados.

Figura 15. Para acceder al firewall de Windows debemos hacer clic e®Panel de
control/Sistema v seguridad/Herramientas administrativas/
Firewall de Windows con seguridad avanzada

La ventana principal del firewall avanzado nos presenta un panel
central con informacion relevante v dos paneles laterales. uno de
navegacion y otro de acciones.
Si hacemos clic en el enlace Propiedades . ubicado en el panel Acciones .
podremos acceder a la configuracion de firewall.
Laventana Propiedades del firewall de Windows con seguridad
avanzada se compone de cuatro pestafias: Perfil de dominio ., Perfil privado .
Perfil publico v Configuracion IPsec
Las pestafias de perfil contienen las mismas opciones, pero
aplicables a los diferentes perfiles. En ellas podemos especificar
el Estado del Firewall . las Conexiones entrantes v las Conexiones salientes .
asi como personalizar las opciones de registro para el inicio de sesion.

Alli tambien es posible especificar las notificaciones, la combinacion de
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reglas v las respuestas de unidifusion. Una direccion de unidifusion se
caracteriza por dividirse en dos partes: una que contiene el prefijo de
direccion y otra con el identificador de la interfaz.

Lapestafia  Configuracion IPsec  10s permite especificar las opciones de

IPsec ( Internet Protocol security ) para conexiones seguras y configurar

las excepciones de IPsec en ICMP ( Internet Control Message Protocol ).
El firewall de Windows funciona mediante el uso de reglas de

entrada v de reglas de salida . de esta forma. puede distinguir que

trafico de red debe permitir o bloquear. Para crear una regla de entrada
debemos hacer clic en Reglas de entrada en el panel de navegacion.

Luego presionainios Nuevaregla... enelpanel  Acciones .

i
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Figura 16. ElAsistente para nueva regla de entrada 10S guiara a
traves de los siguientes pasos:  Tipo de regla . Programa . Accion -
Perfil v Nombre . Cada uno de ellos nos permitira definir
el comportamiento de nuestra regla.

La herramienta petsh funciona en una linea de comandos v nos proporciona la posibilidad de configurar

los valores del firewall de Windows con segunidad avanzada mediante el contexto llamado
netsh advfirewall. Estos comandos nos permiten configurar el estado del firewall. crear scripts para

cambiar su funcionamiento v crear reglas de segundad. entre otras tareas.
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Para definir una regla de salida. debemos hacer clic en Reglas
de salida/Nueva regla... ¥ luego seguir los pasos del asistente.
Tambien podemos crear una regla de seguridad de conexion
que se encargara de forzar una autenticacion. Para ello. debemos
especificar:  Tipo deregla . Requisitos . Método

de autentificacion . Perfil ¥ Nombre .

La creacion de una regla de salida FIREWALIL CON
debe hacerse siempre siguiendo las mismas
indicaciones generales. Sin embargo. la SEGURIDAD
informacion que requerira cada una de las AVANZADA BRINDA
pantallas del asistente presentara diferencias .
(por ejemplo, los puertos abiertos PROTECCION DENIRO
o las aplicaciones asociadas). DE UNA RED PRIVADA
Tambien es posible crear reglas que manejen
el funcionamiento de puertos especificos
Para hacerlo, accedemos a Firewall de Windows
con seguridad avanzada vy hacemos clic en Nueva
regla... . A continuacion, seguimos las instrucciones que presenta
el asistente de configuracion.
La autorizacion de programas a traves del firewall de Windows
permitira que una aplicacion determinada pase por €l sin ser
bloqueada. Se trata. en otras palabras. de crear una excepcion
o regla para que este programa envie o reciba informacion.
Podemos hacer esta tarea creando una regla de entrada, tal como
vimos en los parrafos anteriores. y seleccionando la opcion Programa
en la ventana Tipo de regla
Otra opcion para habilitar el acceso de un programa especifico
es abrir la ventana principal del firewall de Windows v hacer clic
en Permitir un programa o una caracteristica a traves de Firewall de Windows
Asi, aparecera una pequeila ventana en la cual podemos seleccionar
una aplicacion especifica marcando las casillas que corresponden a
cada una de las ubicaciones de red disponibles. De esta manera. un
mismo programa puede estar bloqueado en una ubicacion de red y
110 en otra.
S1 por alguna razon la aplicacion que necesitamos permitir no se
encuentra en el listado presentado. deberemos hacer clic en el boton
Permitir otro programa. .. . Veremos un cuadro de dialogo en el cual

tendremos que seleccionar la opcion deseada.
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System Volume Information

Algunas veces. las herramientas de Windows. como Windows
Defender, firewall avanzado y DEP. no son suficientes para garantizar la
seguridad de la computadora frente a la amenaza de virus ¥ malware
Las utilidades presentes en Windows —que son muy importantes
para el funcionamiento del sistema— pueden permitir la ejecucion de
codigo malicioso. como ocurre, por ejemplo. con la Restauracion del
sistema . Esta caracteristica guarda puntos de restauracion con los
cuales podemos retrotraer nuestro sistema a estados anteriores en caso
de que se presenten problemas. Los datos necesarios para realizar las
restauraciones se guardan en una carpeta llamada System Volume
Information . ubicada en la raiz del disco.
Esa carpeta puede ser usada por malware y otras amenazas para
librarse de la accion del antivirus v de los programas de limpieza,
va que estos no tienen acceso a dicha ubicacion. Es por esto que. en
algunos casos, puede ser necesario acceder a ella para eliminarlos.
La forma mas facil de borrar su contenido es desactivando la
restauracion del sistema en las unidades correspondientes. pero
tambien es posible otorgar permisos de acceso para nuestro usuario.
Para ello, primero debemos ejecutar una consola de comandos con
privilegios de administrador: hacemos clic con el boton derecho del
mouse en  Simbolo del sistema v seleccionamos la opcion Ejecutar como
administrador . Escribimos  CD C:/ o CD.. hasta situarnos en la raiz del
disco. Para otorgar permisos a un usuario. escribimos el comando
cacls “System Volume Information™ /E /G Usuario:F y presionamos ENTER.
reemplazando *  Usuario ™ por el nombre que corresponda.
Este comando entregara al usuario que especifiquemos permisos de
acceso a la carpeta System Volume Information . pero no a las subcarpetas

que lo conforman. El comando cacls “System Volume Information™ /T

COPIAS DE SEGURIDAD

La proteccion de la nformacion existente en una computadora que ejecuta Windows es una tarea
facil gracias a las opciones de  copia de seguridad v restauracion . Esta caracteristica de Windows

nos permite realizar todas las tareas relacionadas con las copias de segundad desde un sitio tnico:

].ﬂ. eNCcoNniramos en leﬂgluac_ifn}
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/E /G Usuario:F entregara acceso a las subcarpetas dentro de System
Volume Information . Luego debemos marcar la casilla Reemplazar todos

los permisos heredables existentes en todos los descendientes con permisos
heredables de este objeto . que se encuentra en la ventana Configuracion

avanzada para System Volume Information

Windows Bitlocker
Drive Encryption

Bitlocker Drive Encryption es una caracteristica de seguridad presente
en Windows 10. Bitlocker se enfoca en la seguridad de los datos
almacenados en la computadora. manteniendolos encriptados aun cuando
no se haya iniciado una sesion de trabajo en el sistema operativo.
Para utilizar ~ Windows Bitlocker Drive Encryption . nuestra
computadora debe estar configurada para arrancar desde el disco duro
v debe contar con los requisitos de hardware minimos que le permitan
ejecutar Windows v una BIOS que sea compatible con TCG (Trusted
Computing Group ).

frmrieel Flalfes rm Sl

Figura 17. EI sitio web en inglés www.trustedcomputinggroup.org/

developers/trusted platform module entrega mformacion
relevante v especificaciones sobre el chip TPM.
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Asimismo. sera necesario que havamos creado una particion
en el disco duro antes de realizar la instalacion de Windows. Para
esto. podemos utilizar el DVD de instalacion del sistema operativo:
accedemos a las opciones de recuperacion vy solicitamos un interprete
de comandos. Una vez alli, usamos las opciones del comando diskpart
para establecer una primera particion de 1.5 GB. que contendra la
informacion de arranque, v una segunda. que contendra al sistema
operativo. Cuando las particiones hayan sido creadas v el sistema
operativo se encuentre instalado, podremos proceder con la activacion
de Bitlocker en la computadora.
Hacemos clic en Panel de control v usamos la casilla de busqueda
para ubicar  Cifrado de unidad Bitlocker : activamos esta caracteristica en la
unidad que contiene al sistema operativo. Si el microchip TPM no se
encuentra iniciado. tendremos que seguir los pasos que nos indica el

asistente de Bitlocker ubicado en el panel de control.

Figura 18. La activacion de Bitlocker se lleva a cabo

mediante la opcion que vemos en esta umagen.

Para guardar la contrasena de recuperacion. podremos seleccionar
entre tres opciones: guardarla en un dispositivo USB, guardarla en
una carpeta o imprimirla. Es importante realizar varias copias de esta
contrasefia. va que sin ella no sera posible desencriptar los datos

almacenados en el disco. Una vez que hayamos realizado todos los

pasos. la computadora se reiniciara y veremos el avance del proceso
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de encriptacion. Cuando este haya terminado. sera posible iniciar una
sesion de trabajo en forma normal.

Para utilizar Bitlocker en una computadora que no cuenta con un
TPM compatible. debemos utilizar una clave de inicio que se guarda en
un dispositivo de almacenamiento USB: para esto. es necesario contar

con una BIOS que soporte el arranque desde este tipo de unidades.

Politicas de grupo

Las politicas de grupo —mejor conocidas como GPO — v las politicas
de grupo locales (o0 L GPO ) son caracteristicas avanzadas que permiten
personalizar el comportamiento del equipo v de otros equipos de la red.

Las politicas de grupo nos permiten controlar

comportamientos tales como los permisos

NTFS para las diversas unidades. auditorias ‘
" : LAS POLITICAS DE
difusion de certificados. herramientas disponibles
para los distintos usuarios, restricciones y GRUPO NOS AYUDAN
comportamiento de cada uno de los componentes A GESTIONAR LOS
del sistema. entre muchas otras opciones.
En la mayor parte de los casos. las PERMISOS DE LOS
configuraciones implementadas por una politica
i g POLTIED USUARIOS

de grupo son modificaciones hechas en el
registro del sistema. que se encargan de permitir
o rechazar acciones anteriormente definidas.
Estas politicas entregan una gran cantidad de
posibilidades. que nos proporcionan herramientas para elevar el nivel
de seguridad de un equipo que gjecute Windows. Entre sus alternativas.
se encuentran las directivas de red. la integracion con directorio activo.
la implementacion de software y el uso de plantillas administrativas.
Para configurar las politicas de grupo podemos utilizar un
complemento de MMC llamado GPEDIT : para ello. ejecutamos
el comando  GPEDIT.MSC.
El uso de las politicas de grupo locales presenta diversas
mejoras en las ultimas versiones de Windows. Enfre ellas. destaca
la implementacion de una herramienta que permite realizar una

gestion de politicas locales diferenciandolas por usuario.
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Figura 19. Podemos habilitar la herramienta para la gestion de politicas

locales ejecutando MME@n la consola de comandos.

EL EDITOR DE OBJETOS
DE DIRECTIVA

DE GRUPO DEBE
HABILITARSE DESDE
UNA CONSOLA

El Editor de objetos de directiva de grupo
nos permitira aplicar diversas politicas de
forma global al equipo local v a otros equipos
que formen parte de la red: tambien podremos
aplicar politicas a grupos de usuarios y usuarios
especificos.

S1 queremos habilitar este complemento para
editar politicas de grupo debemos ejecutar MMC,
hacer clicen  Archivo/Agregar o quitar complemento...
v seleccionar la opcion Editor de objetos de directiva
de grupo . Presionamos el boton Agregar= yvya

tendremos acceso a las opciones que nos ofrece

el complemento. Debemos recordar que esta opcion solo esta

disponible en las versiones mas avanzadas de Windows.

e —

Para evitar los conflictos que puedan producirse, por ejemplo. entre las politicas establecidas para un

usuario en particular v las politicas determinadas para un grupo al cual pertenece el usuario. Windows

tiene la capacidad de tomar en cuenta la ultima politica asignada cuando esta se contradice con

politicas anteriores.
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Directivas de red

Las politicas de red inalambrica nos permiten distribuir
la conexion inalambrica para el dominio (nombre que asocia a
dispositivos en una red). especificando datos tales como SSID (codigo
que se incluye en los paquetes de red para identificarlos como parte
de dicha red). redes. perfiles y metodos de autentificacion. Ademas.
es posible especificar los SSID que deben ser denegados; con esto, nos
aseguramos de que los miembros del dominio solo puedan conectarse

a las redes aprobadas utilizando certificados o credenciales de usuario.

Figura 20. Las politicas de red cableada permiten configurar autentificaciones
802.1x usando servidores RADIUS (Remote Authentication Dial-In User Service
y dispositivos NAS Network Access Server ), como un Switch.

Para crear nuevas directivas debemos presionar el boton derecho del
mouse sobre  Directiva de red cableada ¥ seleccionar la opcion Crear nueva
directiva de Windows . Las diversas pestafias de la ventana de creacion nos

permitiran establecer las opciones para nuestra politica.,

Integracion con Directorio activo

Las caracteristicas de las politicas de grupo en Windows entregan
ventajas tanto para las politicas locales como tambien para su ejecucion
en un entorno de Directorio activo (implementacion de servicio
de directorio en una red distribuida de computadoras). Es posible
almacenar las politicas en un lugar centralizado del directorio activo.
asi como tambien configurar las politicas de Windows utilizando Group
Policy Management Console (GPMC ). Esta herramienta nos permite
integrar las directivas de grupo (como el control parental y UAC. entre

otras) a otros equipos con Windows instalado, mediante el uso del

www. red users .com &«
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directorio activo. Para asegurarnos de que las politicas son aplicadas a
los equipos pertenecientes al dominio. debemos ejecutar Group Policy

Management Console desde la computadora adecuada y verificarlo.

Figura 21. El comando GPRESULTes capaz de mostrarnos informacion
del conjunto resultante de directivas para un equipo v usuario de destino.

La ejecucion de GPRESULT sin parametros nos mostrara la
informacion para el usuario en la sesion actual y en la maquina
correspondiente.

Para crear un repositorio de politicas centralizado. debemos copiar
la carpeta llamada PolicyDefinitions del equipo con Windows a la carpeta
Sysvol'\Domain'Policies ., que se encuentra en el controlador de dominio,
para que asi sea replicada. Para ubicar la carpeta PolicyDefinitions en
un equipo con Windows instalado. debemos dirigirnos a la ubicacion

%psystemroot?'\PoliciesDefinitions

74"4"4

A
.

£N PARAMETROS D 2

Entre los parametros que podemos utilizar con el comando GPRESULT se encuentran los siguientes:
/S se encarga de especificar el sistema remoto al cual queremos conectarnos: A muestra mformacion
detallada: /P especifica la contrasefia adecuada para el contexto; v /USER especifica el nombre de

usuario para realizar la consulta.

» www. red users .com



http://getfireshot.com/pdf_aHR0cDovL3d3dy5yZWR1c2Vycy5jb20v
http://getfireshot.com/pdf_aHR0cDovL3d3dy5yZWR1c2Vycy5jb20v
http://getfireshot.com/pdf_aHR0cDovL3d3dy5yZWR1c2Vycy5jb20v
http://getfireshot.com/pdf_aHR0cDovL3d3dy5yZWR1c2Vycy5jb20v

WINDOWS 10 AVANZADO

Plantillas administrativas

Las plantillas administrativas son archivos que permiten cambiar
el comportamiento del equipo en forma sencilla. Vinculan una politica
con un cambio en el registro del sistema y pueden ser editadas
mediante el uso de GPEDIT . Las plantillas con la extension ADM han
sido reemplazadas por el formato XML. de forma que su extension es
ahora .ADMZX v se encuentran en la carpeta %owindir%e\PolicyDefinitions

Los archivos de idioma de las plantillas administrativas
(que adaptan la plantilla a un idioma particular)
se encuentran ubicados dentro de la carpeta
correspondiente: por ejemplo, es-ES para el

idioma espartiol. us-EN para el idioma ingles.

189

LAS PLANTILLAS

etcetera. Las carpetas de idioma se encuentran ADMINISTRATIVAS
ubicadas dentro de PolicyDefinitions . Los archivos PERMITEN CAMBIAR

de idioma tienen el mismo nombre que las

plantillas administrativas, pero con la extension EL COMPORTAMIENTO

ADML.
Para agregar una nueva plantilla
administrativa ADMX solo es necesario copiarla
ala carpeta  PolicyDefinitions . Para utilizar las
plantillas con extension ADM sera necesario agregarlas

desde el editor de politicas de grupo ( GPEDIT).

Implementacion de sottware

El despliegue de software es una de las principales caracteristicas
del directorio activo desde su aparicion. Microsoft Windows incluye
caracteristicas que simplifican el proceso de despliegue de software
a traves de las politicas de grupo.

El despliegue de software puede clasificarse en dos tipos:

publicacion de solicitudes y asignacion de aplicaciones.

* Publicacion de solicitudes . Siuna aplicacion es publicada a traves
del directorio activo, el usuario es quien controlara su instalacion
y desinstalacion, es decir que la aplicacion correspondiente no se
instala automaticamente. Las aplicaciones publicadas a traves del

directorio activo son accesibles desde Panel de Control/Programas/

Programas y caracteristicas

www. red users .com

DE NUESTRO EQUIPO

«


http://getfireshot.com/pdf_aHR0cDovL3d3dy5yZWR1c2Vycy5jb20v
http://getfireshot.com/pdf_aHR0cDovL3d3dy5yZWR1c2Vycy5jb20v
http://getfireshot.com/pdf_aHR0cDovL3d3dy5yZWR1c2Vycy5jb20v
http://getfireshot.com/pdf_aHR0cDovL3d3dy5yZWR1c2Vycy5jb20v

190

6. SEGURIDAD

* Asignacion de aplicaciones . Los programas deben ser asignados

para que esten disponibles para los usuarios correspondientes.

El usuario debe seleccionar la aplicacion adecuada desde el menu

Inicio © desde el escritorio. Una vez hecho esto, se obtendra el

paquete necesario para realizar la instalacion del programa.

Para proceder con la implementacion de aplicaciones mediante

las politicas de grupo se deben ejecutar las siguientes acciones:

EL DESPLIEGUE DE
SOFTWARE PERMITE

MOSTRAR SOLICITUDES

Y ASIGNAR
APLICACIONES

e (Creacion de puntos de distribucion de
aplicaciones: este paso asegura que los usnarios
tendran acceso a los archivos necesarios.

o Creacion de una GPO para el software
desplegado : 1a creacion de una politica de
grupo nos permitira asignar las solicitudes y
publicar las aplicaciones.

o Tareas sobre aplicaciones: configurar las
opciones de instalacion. actualizar aplicaciones
y. bajo determinadas circunstancias, eliminar

aplicaciones administradas.

Existen otras actividades necesarias para implementar aplicaciones

mediante las politicas de grupo. Entre otras. debemos configurar

las propiedades del software de instalacion. asi como ingresar

los paquetes de instalacion necesarios a la GPO. De igual manera.

es necesario que configuremos las propiedades del paquete de

Windows Installer

DOMINIOS

Un dominio es un conjunto de normas que especifican la administracion de los recursos v los

clientes en una red. En un dominio existe un servidor principal que se encarga de asignar los derechos

v controlar los usuarios v recursos. Para unir una computadora que gjecute Microsoft Windows a un

dominio. debemos hacer clic en

Panel de control/Sistema v segunidad/Sistema. En las secciones  Nombre

de equipo v Miembro de. mgresamos la mformacion que corresponda al nombre de la computadora v el

nombre del dommio adecuado.

»
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Auditorias de seguridad

La supervision o auditoria de las acciones que se realizan en
nuestro equipo nos permitira tener un sistema mas seguro. Al realizar
una auditoria de la computadora, podremos acceder a informacion
relevante para la seguridad del sistema: por ejemplo, sabremos
quien inicid una sesion de trabajo en el equipo o si alguien abrio
un documento, entre otros datos.

Las auditorias no protegeran al equipo por si solas. pero en
conjunto con las demas funciones de seguridad que hemos analizado

en este capitulo nos otorgan un sistema mas seguro e impermeable.

Podemos activar una auditoria haciendo clic en Inicio/Ejecutar 0. si
lo preferimos. presionando las teclas WINDOWS + R . Luego escribimos
el comando  secpol.msc v presionainos ENTER o hacemos clic en el

boton  Aceptar .

En el panel lateral debemos hacer doble clic sobre la opcion
Directivas locales v, posteriormente. en Directivas de auditoria . Desde la
ventana principal elegimos el tipo de auditoria que deseamos aplicar.
por ejemplo, Auditar eventos de inicio de sesion

En la ventana que aparece podemos activar la casilla Correcto
que se encarga de auditar los intentos correctos de inicio de sesion,

y tambien  Error, que auditara los intentos fallidos.
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Figura 22. [Esta ventana nos muestra el listado de los eventos
relacionados. En este caso. los registros de seguridad.
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Registros de auditoria

Podemos acceder a los registros de las auditorias del sistema en
cualquier momento. Para realizar esta tarea, hacemos clic en Panel de
control/Sistema vy seguridad V. dentro de esta categoria. seleccionamos
la opcion  Herramientas administrativas

Hacemos doble clic sobre el icono Visor de eventos : en la ventana que

se abre. seleccionamos la opcion Registros de Windows vy, luego. Seguridad .

Uso de comandos

Como sabemos. el uso de comandos puede convertirse en una
forma rapida vy eficaz de ejecutar ciertas acciones sobre Windows.
Esto no se limita a ejecutar aplicaciones o saber el tiempo que tarda
una direccion IP en responder. pues el uso de comandos puede
ayudarnos a iniciar herramientas de seguridad especificas en forma
rapida y a ejecutar acciones de control sobre el SO.

Existen muchos comandos que podemos utilizar para acceder
facilmente a opciones que nos permitiran controlar diversos aspectos
de nuestro sistema operativo. Por ejemplo. para abrir el panel de
control clasico tan solo debemos ejecutar el comando CONTROL En la
Tabla1  entregamos la descripcion de algunos de los comandos que

nos permitiran acceder a diversas opciones del panel de control.

COMANDOS DEL PANEL DE CONTROL

v DESCRIPCION

CONTROL ADMINTOOLS Nos permite abrir la carpeta  Herramuentas administrativas

CONTROL EEYBOARD AbrePropiedades del teclado | donde podemos configurar aspectos
tales como la velocidad v el hardware.

CONTROL COLOR Abre la ventana Configuracion de apariencia
CONTROL FONTS Abre la ubicacion Panel de control/Fuentes - Aqui podemos ver todas
las fuentes instaladas en el sistema. >

» www. red users .com
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y COMANDO y DESCRIPCION

CONTROL FOLDEERS Permute acceder a la configuracion de Opciones de carpeta

CONTROL INTEENATIONAL Abre Configuracion regional v de 1dioma del equipo
o INTL.CPL

CONTROL MOUSE Abre Propiedades del mouse . Mediante esta ventana podremos
o MAIN.CPL configurar aspectos vinculados a los botones, punteros, rueda del mouse
v hardware, entre otras.

CONTROL Abre 1a ubicacion Panel de control/Cuentas de usuario
USERPASSWORDS

CONTROL Permute acceder a la ventana Cuentas de usuario . Ademas de
USERPASSWORDS2 la admimistracion de usuarios del sistema. desde alli podremos

o NETPLWIZ acceder a diversas opciones avanzadas.

CONTROL PRINTERS Abre la ubicacion Panel de control/ Impresoras . Veremos un listado

de las impresoras instaladas en el sistema y podremos acceder a las
propiedades v configuracion de cada una de ellas.

Tabla 1. Comandos que nos permiten acceder a las funciones
mas utilizadas dentro del panel de control clasico.

Los comandos que nos permiten acceder a herramientas o lugares del
sistema operativo son independientes de la ubicacion o presencia de los
accesos directos correspondientes. De esta forma, podremos acceder a

estas caracteristicas aun cuando no podamos ubicarlas en el menu Inicio.

444

OE COMANDC ! 1( Vi)

El mtérprete de comandos utilizado en MS-DOS v en las versiones de Microsoft Windows de 16 bits

(Windows 93, Windows 98, Windows 98 SE v Windows Me) era COMMAND.COM . Este intérprete
era el primero que se gjecutaba al micio de la computadora v el encargado de ejecutar el archivo

AUTOEXEC BAT.
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El alcance de los comandos no solo llega hasta las opciones del

panel de control. ya que tambien podemos iniciar aplicaciones mas

especificas. Entre las herramientas destinadas a realizar tareas sobre

los programas instalados y las caracteristicas

del sistema operativo, encontramos: agregar o

EXISTEN COMANDOS quitar programas. asistente de compatibilidad.
programas predeterminados, asistente de
RELACIONADOS CON L .
activacion y agregar o quitar componentes. Por
LA CONFIGURACION, ejemplo. para abrir la ventana que nos muestra
el listado de aplicaciones v actualizaciones
EL PANEL DE CONTROL . . .
instaladas en el sistema. ejecutamos el comando
Y OTRAS UTILIDADES APPWIZ.CPL . Por ofra parte. el comando
INFOCARDCPL.CPL nos permite acceder al
Asistente para la compatibilidad de programas
mientras que los comandos COMPUTERDEFAULTS
v OPTIONALFEATURES abren las utilidades
Configurar accesos y programas predeterminados en el equipo vy Caracteristicas

de Windows . respectivamente.

Enla TablaZz podemos ver otros comandos que nos permiten

acceder a la configuracion de diversas partes del sistema operativo,

relacionadas tanto con su seguridad como con su administracion.

COMANDOS DE CONFIGURACION

v DESCRIPCION

GPEDIT MSC Mediante este comando accedemos al editor de las directivas de grupo.

LUSRMGE.MSC Abre el editor de usuarios v grupos locales.

NTMSMGR MSC Este comando nos permute admimistrar los medios de almacenamiento
extraibles.

WMIMGMT . MSC Abre el Instrumental de admmistracion de Windows.

TPM.MSC Abre el editor Administracion del madulo de plataforma segura (TPM)

en el equipo local

» www. red users .com
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y COMANDO y DESCRIPCION

@ GPEDIT.MSC

El comando GPEDIT MS(Cpermite acceder a la herramienta que podemos utilizar para modificar las

politicas de grupo en la computadora. Forma parte de Microsoft Management Console, junto a otras

utilidades tales como  LUSRMGR MSCNTMSMGR MSCNTMSOPRQ MSCSERVICES MSCCOMPMG-
MT MSCGyPERFMON MSC
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p COMANDOS DE CONFIGURACIOBbE)

vy DESCRIPCION

TIMEDATE CPL Abre la ventana Fecha y hora
WSCUICPL Permite acceder al Centro de segunidad de Windows
POWERCFG.CPL Mediante este comando accedemos a la ubicacion ~ Panel de control/

Opciones de energia

COLLAB.CPL Abre la ventana Equipos a mu alrededor
AZMAN MSC Permite acceder a  Administracion de autorizacion
TASKSCHD MSC Abre el Programador de tareas

o CONTROL SCHEDTASKS

Tabla 2.

»

Comandos para abrir utilidades de administracion v configuracion de Windows.

Existen otros comandos que estan directamente relacionados con el
manejo v la configuracion de los dispositivos de hardware conectados
a la computadora. Por ejemplo. para iniciar el asistente Agregar hardware
podemos gjecutar €l comando HDWWIZ.CPL. El comando  JOY.CPL abre
laventana  Dispositivos de juego . El comando TABLETPC.CPL nos permite
acceder a la ventana Lapiz vy dispositivos de entrada . El Administrador
de dispositivos . el Monitor de confiabilidad v rendimiento . la Herramienta
de diagnostico de memoria vy las propiedades de Sonido son accesibles
mediante los comandos DEVMGMT.MSC PERFMON. MDSCHED v MMSYS.
CPL. respectivamente.

Otros comandos. como SYSKEY v SYSEDIT. son muy delicados. por
lo que deben ser utilizados con mucho cuidado. El primero de ellos
nos entrega acceso a la herramienta de proteccion de la base de datos
de cuentas. mientras que el segundo nos brinda acceso al editor de
configuracion del sistema.

Para que el uso de la consola de comandos de Windows sea mas
sencillo., es posible utilizar algunos modificadores que nos permitiran

adaptar su funcionamiento y apariencia.

www. red users .com
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Por ejemplo. /| hace posible mantener abierta la consola después de
gjecutar cmd. mientras que /c se encarga de cerrar la consola despues
de gjecutar  ¢md.

S1 deseamos personalizar la consola podemos usar los siguientes

comandos:

*  mode<filas>.<columnas> (25.80) :define el nimero filas y columnas
para la consola.
* color <num_bak[num fore]= : define el color de fondo y de la fuente

(HEX). los colores son los siguientes.

Si deseamos personalizar la consola podemos usar los siguientes

comandos:

* TAB: completa el nombre de los archivos.

¢ F1:repite el comando anterior caracter a caracter.

¢ F2:repite el comando anterior, pero solicita un caracter inicial.
¢ F3:repite el comando anterior.

¢ F7:entrega un listado de comando en esa sesion.

197

En este capitulo conocimos las opciones de seguridad que podemos utilizar en Windows 10

Describimos algunas caracteristicas tales como las opciones de configuracion v el apartado dedicado

a la segunidad dentro de panel de control clasico. Conocimos el control de cuentas de usuario,

la prevencion de ejecucion de datos. Windows Defender v el Firewall con segundad avanzada. Vimos

las ventajas de Windows Bitlocker v analizamos las posibilidades que nos ofrece el uso de las politicas

de grupo. Asimmismo, describunos los comandos que nos pueden avudar a controlar opciones de

seguridad v configuracion del SO.
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Actividades

5

10

TEST DE AUTOEVALUACION

Describa algunas caracteristicas de seguridad presentes en Windows.
. Que es el control de cuentas de usuario?

Mencione el funcionamiento de UAC.

Describa algunas ventajas de la administracion avanzada de usuarios frente

a la adminmistracion de usuarios basica.

Comente la funcion de la prevencion de ejecucion de datos.
Describa las caracteristicas de Windows Detfender.

. Que es el Firewall de Windows con seguridad avanzada?
Describa las ventajas de Windows Bitlocker.

. Qué son las politicas de grupo?

Enumere algunos de los comandos que podemos utilizar para controlar ciertas

funciones del sistema operativo.

EJERCICIOS PRACTICOS

Acceda a las opciones de configuracion de las cuentas de usuario.

Active la prevencion de ejecucion de datos para todos los programas y cree un

listado de excepciones.

Ingrese al Firewall de Windows con seguridad avanzada y cree una regla de entrada.

Configure Windows Defender.

Utilice la consola de comandos para gjecutar algunas acciones sobre Windows 10,

444

S1 tiene alguna consulta técnica relacionada con el contenido, puede contactarse

con nuestros exXpertos: Dl’DfESDI'@'l’ﬂdHSETS.CUlll

»
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Eventos y servicios

Los eventos v servicios son dos elementos que nos
ayudaran a entender mejor el funcionamiento del sistema
y a configurarlo segiin nuestras necesidades.

En este capitulo conoceremos como acceder a los registros
de eventos v manipular los servicios mediante una

herramienta administrativa de Windows.

vy EVEntos ..o, 200 Recuperacion ante fallos. ... 214
Exportacion de datos.................... 216
¥ SEIVICIOS..oviiiiieicee e 204
Listado de servicios ....................... 205 v Uso de comandos.........ccee..... 219
Estado de los servicios................... 208
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200 7. EVENTOS Y SERVICIOS

Eventos

Los registros de eventos son archivos especiales que registran los
eventos importantes que suceden en el equipo, como. por ejemplo. cuando
un usuario inicia una sesion en el equipo o cuando se produce un error en
un programa. Siempre que se producen eventos de este tipo, Windows los
va incluyendo en un registro que se puede leer mediante la utilidad Visor
de eventos . Este visor es una importante herramienta administrativa que
se ocupa de mostrar un listado de los eventos que se han producido en el
sistema operativo. Contiene una serie de opciones mediante las cuales es

posible administrar los registros de aquellos eventos que estan disponibles.

Figura 1. El visor de eventos puede ser iniciado

desde la casilla de busqueda presentada por Cortana.

En el visor de eventos, la informacion se organiza en diversos

registros. Los registros de Windows incluyen:

* Eventos de aplicaciones (programas) - cada evento se clasifica

como error. advertencia o informacion., dependiendo de su

gravedad. Un  error s un problema importante. como una pérdida
de datos. Una advertencia es un evento que no necesariamente
es importante. pero que puede derivar en problemas futuros.

Un evento de  informacion describe la operacion correcta

de un programa, un controlador o un servicio.
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Eventos relacionados con la seguridad

USERS )

estos eventos se conocen como auditorias EL VISOR DE EVENTOS
v se describen como correctos 0 con error FACILITA LA GESTION
dependiendo del evento. Por ejemplo. cuando

un usuario consigue iniciar una sesion en DEL REGISTRO

Windows sin inconvenientes, se registra un DE EVENTOS DE

gvento correcto.

NUESTRO SISTEMA

* Eventos de configuracion - los equipos que se

han configurado como controladores de dominio
dispondran de mas registros de este tipo.
* FEventos del sistema : son registrados por el

SO vy por los servicios del sistema de Windows y se pueden clasificar

0 informacion

como error . advertencia

. estos eventos se reenvian al registro desde

*  Eventos reenviados
otros equipos.

gt o i ey by e T & W . .
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Figura 2. En la pantalla principal del visor de eventos podemos
ver un resumen de los eventos administrativos del sistema.

Los registros de aplicaciones y servicios incluyen registros
independientes para los programas que se ejecutan en el equipo.
asi como registros mas detallados relacionados con servicios
especificos de Windows. Para los usuarios avanzados, la informacion

de los registros de eventos puede ser util para solucionar problemas

de Windows v otros programas.
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Figura 3. Los eventos listados por el visor de eventos pueden
clasificarse como error o advertencia . entre otras categorias.

Para crear una vista personalizada de los eventos realizados en el
sistema dentro del visor de eventos, debemos seguir las indicaciones

que se entregan en el siguiente Paso a paso

PAP: CREAR VISTA PERSONALIZADA DE EVENTOS

0 Inicie el visor de eventos, ubique el panel  Acciones v haga clic sobre Crear

vista personalizada. ..
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B

0 : 2 En la ventana Crear vista personalizada marque las casillas
correspondientes a los niveles de eventos que desea incluir. También

puede especificar si quiere ver los eventos por registros o por origen.

Presione el boton Aceptar
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0 3 Para finalizar. seleccione los origenes de eventos que desea incluir y haga clic

en Aceptar
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Servicios

Los servicios de Windows son pequefias aplicaciones que se gjecutan
en segundo plano, sin necesidad de que el usuario las inicie. Este
tipo de programas nos permite acceder a muchas funciones propias
del sistema operativo. como la impresion. Una de las principales
caracteristicas de estas aplicaciones es que no cuentan con una interfaz
de usuario. Para manejar los servicios de Windows, el sistema pone
a nuestra disposicion una herramienta administrativa denominada
Servicios . mediante la cual sera posible acceder a una completa serie

de funciones de administracion.

Y [ —

Figura 4. La herramienta Servicios puede iniciarse desde el panel

de control clasico. en el apartado  Herramientas administrativas

La herramienta Servicios nos permite acceder a la siguiente

informacion:

» Estado :podremos consultar la informacion relacionada con el
estado de cada servicio que se encuentra en el sistema operativo
y también tendremos la opcion de cambiarlo. De esta manera,
es posible aplicar un estado especifico a cada uno de ellos.
 Listado de servicios . &3 una de las opciones mas sencillas a
las cuales podemos acceder mediante el uso de la herramienta

administrativa Servicios,

www.red users .com
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* Tipo de inicio : podemos seleccionar entre diversos tipos de inicio
para cada servicio en particular.

* TInicio de sesion : permite seleccionar que cuenta se utilizara para
iniciar la sesion de trabajo de un servicio en particular.

* Recuperacion : tendremos la posibilidad de seleccionar cada una
de las acciones que se llevaran a cabo de manera automatica cuando
se presente un error en un servicio determinado. De este modo,
podremos efectuar la recuperacion del servicio.

* Dependencias : brinda informacion detallada sobre las
dependencias que corresponden a un servicio en particular.

Asi. podremos obtener datos precisos sobre queé servicio se vera

afectado si desactivamos alguna de las opciones listadas.

Para iniciar esta herramienta administrativa. debemos dirigirnos

a Panel de control/Sistema v mantenimiento/Herramientas administrativas/

Servicios © podemos ejecutar el comando services.msc

Figura 5. La ejecucion del comando services.msc

puede efectuarse desde la casilla de busqueda de Cortana.

[.1stado de servicios

Lo primero que vemos cuando accedemos a la ventana Servicios €s
un listado con todos los servicios que estan disponibles en el sistema

operativo. Veremos dos pestanas. llamadas Extendido V Estandar .
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ubicadas en la parte inferior de la ventana: para seleccionar cualquiera
de ellas. solo es necesario hacer clic sobre la opcion elegida.

A continuacion. analizamos las diferencias existentes entre ambas:

* Extendido : permite ver el listado de servicios
disponibles en el sistema. junto a diversos

datos importantes clasificados por columnas.

EL ESTADO DE LOS Ademas, se presenta una seccion que contiene

SERVICIOS MEDIANTE

la descripecion detallada del servicio en cuestion.

¢ Estandar : brinda el listado de los servicios

SU HERRAMIENTA disponibles para el sistema, junto a todas las

ADMINISTRATIVA

»

columnas que contienen informacion adicional
sobre cada uno de ellos. Si bien no presenta una
seccion dedicada a dar una descripcion de cada
servicio seleccionado. podremos acceder a ella

desde la columna Descripcion .

Desde la pestaiia Extendido podremos acceder al listado completo
de los servicios del sistema. integrando columnas con informacion

relevante. Las columnas disponibles son las siguientes:

e Seccion  Descripeion - aqui encontramos una descripcion detallada del
servicio seleccionado. Ademas. veremos enlaces que nos permitiran
cambiar su estado. los cuales variaran dependiendo de la alternativa
que hayamos marcado.

e Columna Nombre : en ella se presenta el listado de los nombres
correspondientes a todos los servicios del sistema.

e Columna Descripeion - esta opcion se encarga de darnos la descripeion
completa de cada uno de los servicios. Esta informacion es la misma
que encontramos en la seccion que contiene la descripcion, aunque.
debido a su extension. tal vez aqui no podamos verla completa.

e Columna Estado : aqui veremos el estado correspondiente a cada uno
de los servicios que componen ¢l listado de esta ventana.

e Columna Tipo de inicio : revisando los datos que presenta. podremos
saber si el servicio se inicia en forma automatica o manual.

e Columna Iniciar sesion como : contiene informacion sobre el inicio de
sesion para cada servicio: es decir, si se iniciara en el sistema local

O coi1o un servicio de red.
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Figura 6. La ventana principal de Servicios nos provee una gran canfidad
de informacion relevante sobre cada uno de los servicios listados.

Para seleccionar la forma en que deseamos mostrar los servicios en
esta ventana, podemos utilizar el menu Ver. donde hallaremos diversas

maneras de visualizar los servicios que aparecen: Iconos grandes . Iconos

pequefios . Lista ¥ Detalles . Si hacemos clic en Ver/Personalizar . se abrira la

ventana Personalizar vista . en donde encontraremos diversas casillas que

representan cada parte de la interfaz de la ventana Servicios .
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Figura 7. La organizacion mediante iconos puede
facilitar 1la ubicacion de algiin elemento particular.
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Para seleccionar que debera mostrarse v que se ocultara. solo
tenemos que marcar o desmarcar las casillas deseadas y. finalmente.

hacer clic sobre Aceptar : los cambios se aplicaran de inmediato.

Estado de los servicios

Una de las acciones mas comunes que podremos realizar en los
servicios es cambiar su estado, es decir, seleccionar entre las opciones
Iniciar . Detener . Pausa 0 Reiniciar . Para acceder a esta alternativa,
iniciamos la herramienta administrativa Servicios . mediante el comando
services.msc © haciendo doble clic sobre el icono adecuado dentro del
panel de control del sistema operativo. Una vez que nos encontremos
ante la lista de servicios disponibles. podremos cambiar el estado
de cualquiera de ellos. Para realizar esta tarea. tenemos diversas
alternativas: utilizar la barra de menus. hacer clic en los iconos de
la barra de opciones superior, recurrir al menu desplegable o acceder

mediante la ventana Propiedades del servicio seleccionado.

LE1 =t ] L

Figura 8. La ventana de propiedades de un servicio nos muestra
informacion sobre su estado actual v también nos permite modificarlo.

Podemos elegir entre varias opciones para cambiar el estado
de un servicio. Para efectuar esta tarea mediante la barra de menus,
primero seleccionamos el servicio en cuestion haciendo clic sobre el.

A confinuacion. presionamos el menu Accion. desde donde podemos

» www. red users .com
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elegir entre las alternativas disponibles:

Iniciar

(se encarga de ejecutar el servicio seleccionado).

209

ES POSIBLE CAMBIAR

Detener (frena la ejecucion), Pausa (lo detiene FIL. ESTADO DE LOS
momentaneamente), Reanudar (vuelve a iniciar un
servicio pausado) v Reiniciar (detiene un servicio SERVICIOS GRACIAS A
y lo inicia nuevamente). LAS HERRAMIENTAS
Tambien podemos hacer clic en el menu Accion
v seleccionar la opcion Todas las tareas . para que
se desplieguen las opciones ya comentadas.
Asimismo, es posible utilizar los iconos que
se encuentran en la barra superior de la ventana
Servicios ., que nos permiten acceder a todas las opciones del menn
Acciones . Dependiendo del servicio que seleccionemos. se habilitaran
unos iconos u otros: con ellos podremos cambiar su estado.
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Figura 9. El estado de los servicios se modifica desde el menn contextual.

| - HERRAMIENTAS ADMINISTRATIVAS

A traves de los distintos lanzanmuentos del sistema operativo de Microsoft. las herranuentas

admimistrativas han evolucionado. aunque conservan su nombre desde Windows NT. En la version

2000, habia nueve diferentes. mientras que en NT Server, mnstalado en forma completa. podiamos

encontrar treinta herramientas administrativas.
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ENCONTRAREMOS

7. EVENTOS Y SERVICIOS

Una manera mas sencilla de acceder a las opciones que nos permitiran
cambiar ] estado de un servicio es seleccionar cualquiera de los
listados usando el boton secundario del mouse. Se desplegara un menn
que contiene las funciones Iniciar . Detener - Pausa -

Reanudar ¥V Eeiniciar .

Finalmente. podemos utilizar las opciones que

nos ofrece la ventana Propiedades de cada servicio

DATOS UTILES SOBRE para acceder a cambiar su estado. Ingresamos
CADA SERVICIO

EN LOS APARTADOS Propiedades

DE SUS PROPIEDADES Tambien tenemos la posibilidad de seleccionar

»

a esta ventana haciendo clic derecho del mouse

sobre el servicio deseado y marcamos la opcion

el servicio y. luego, hacer clic en el menu Accion/
Propiedades . Una vez que la ventana se abre. nos
dirigimos a la pestaiia General . Alli encontraremos

los siguientes apartados:

e Informacion general :en este apartado hay informacion general
sobre el servicio que hemos seleccionado: por ejemplo. descripcion,
nombre y tipo de inicio. entre otros datos que nos seran de mucha
ayuda.

e Ayuda: s hacemos clic en este enlace. accederemos a informacion
relevante que nos asistira durante todo el proceso de configuracion
de los servicios.

« Boton Reanudar : permite continuar la ejecucion de un servicio
pausado.

« DBoton Pausar : se encarga de realizar una pausa en la ejecucion
del servicio.

« DBoton Detener : detiene la ejecucion del servicio deseado.

« DBoton Iniciar : ejecuta el servicio correspondiente a la ventana

Propiedades que estamos utilizando.

La configuracion del tipo de inicio para un servicio determinado puede
hacerse de una manera muy sencilla. a través de la ventana Propiedades del
servicio en cuestion. En primer lugar. iniciamos la herramienta Servicios

v hacemos doble clic sobre la opcion deseada: veremos la ventana de
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Propiedades correspondiente a nuestra seleccion. En ella nos ubicamos
en elmen  Tipo de inicio . donde encontraremos las siguientes opciones:

Automatico (inicio retrasado) . Automatico . Manual ¥ Deshabilitado . Una vez

que hayamos seleccionado la deseada. pulsamos Aceptar .
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Figura 10. Para seleccionar el tipo de inicio para el servicio seleccionado.
solo debemos desplegar el menu que vemos en la imagen.

Cuenta de 1nicio de sesion

La ventana que muestra las propiedades de un servicio particular
contiene una pestaria Iniciar sesion . En ella podremos seleccionar que
cuenta utilizara el servicio para iniciar su sesion de trabajo. Esto es
iumportante cuando precisamos conceder privilegios de ejecucion

especiales a un servicio determinado. Podemos realizar esta tarea

desde la pestafia Iniciar sesion : accedemos a ella ejecutando el comando

| @ SERVICIOS DE COMPONENTES

Es una herramienta administrativa avanzada disefiada para realizar la admimistracion del comportamiento
de aplicaciones v componentes especificos de la computadora. Su principal funcion es gestionar
programas COM+ en el desarrollo de aplicaciones que funcionen de manera distribuida. Esta herramienta

permite establecer diversos valores. como los permisos asignados.
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services.msc - Luego abrimos la ventana Propiedades del servicio que
deseemos configurar y seleccionamos dicha pestaiia.

Enlapestafia  Iniciar sesion .marcamos la opcion Cuenta del sistema
local sideseamos que el servicio seleccionado se encargue de utilizar

la cuenta del sistema local para iniciar su sesion de trabajo. Tambien

podemos marcar la casilla Permitir que el servicio interactiie con el escritorio

L U B sy

Figura 11. Para utilizar una cuenta de inicio de sesion
necesitaremos indicar la contrasefia asociada a la cuenta.

Podemos indicar que el servicio seleccionado utilice la cuenta del

servicio local. para lo cual marcaremos la opcion Estacuenta V.enla
casilla adjunta. escribiremos NT AUTORITHY/LocalService . Finalmente.
podemos seleccionar otra cuenta, en cuyo caso debemos hacer clic

enel boton  Examinar . presionar en Opciones avanzadas ¥ elegir el usuario
que deseemos. Luego hacemos clic sobre Aceptar .
Dependencias

Aunque las dependencias entre servicios no se pueden configurar.
51 es posible analizar la informacion que se presenta para comprender

que componentes se veran afectados cuando detengamos determinado

servicio. Para acceder a esta herramienta. debemos iniciar el

Administrador de servicios . hacer doble clic en el que deseamos

y. posteriormente, seleccionar la pestaiia Dependencias
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Figura 12. La pestaiia Dependencias nos indica que
servicios dependen directamente del servicio que hemos elegido.

Podemos encontrarnos con cuatro escenarios distintos: un servicio
que no depende de ningin componente y del cual ningun componente
depende: un servicio que depende de algin componente pero ningin
componente depende de el; un servicio que no depende de ningin
componente pero que presenta componentes dependientes
y. finalmente. un servicio que depende de otros componentes y
que tambien presenta algunos componentes que dependen de el.

A continuacion. analizamos en detalle cada uno de estos casos.

Servicio sin dependencias

Sinos encontramos con un servicio que presenta estas
caracteristicas. podemos estar seguros de que su detencion o
desactivacion no generara ningiun problema en otros componentes o

servicios. Un ejemplo es el llamado Acceso a dispositivo de interfaz

humana . que permite utilizar botones de acceso directo en teclados y

otros dispositivos relacionados.

Servicio dependiente de otros

Un servicio que se clasifica en esta categoria necesita que algunos

componentes del sistema se encuentren activados v funcionando
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para ejecutarse con normalidad. Es probable que su funcionamiento
se vea afectado cuando alguno de los componentes indicados como

dependencias no este presente.

Servicio del que otros dependen

Sera necesario tener mucho cuidado si deseamos detener o
desactivar un servicio que se clasifique en esta categoria. porque hay
componentes o servicios que pueden dejar de funcionar o presentar
problemas.

La lista de los componentes que dependen de un servicio
determinado se mostrara en el apartado que presenta el encabezado

Los siguientes componentes del sistema dependen de este servicio

Servicio con dependencias en ambos sentidos

Esta nltima categoria agrupa a los servicios mas complejos de
analizar, va que su funcionamiento depende de otros componentes

y. a la vez, existe un listado de componentes que dependen de su

correcto funcionamiento. Un ejemplo es el Aislamiento de claves CNG
que depende de Llamada a procedimiento remoto (RPC) . €nfanto que
Protocolo de autenticacion extensible depende de el.

Recuperacion ante fallos

La recuperacion de un servicio ante una falla en su ejecucion es un
procedimiento avanzado muy importante que nos permitira establecer
en forma exacta que acciones deberan llevarse a cabo cuando ocurra

un error. Podemos especificar tareas independientes para cada servicio

VISOR DE SUCESOS

En las prumeras versiones de Windows no existia el visor de eventos, sino el visor de sucesos | que fue
mcorporado en Windows NT. Para acceder a él. en los anteriores sistemas operativo. debiamos ingresar
a NiPC. hacer clic derecho v seleccionar Admunistrar Se encontraba en el panel 1zquierdo. dentro del

grupo Herramientas del Sistema
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que deseemos configurar; asi. estaremos seguros
de que contamos con las acciones adecuadas
para cada caso particular. Ademas. es posible
seleccionar mas de una accion por servicio.

Para configurar este comportamiento. debemos
acceder a las propiedades del servicio en cuestion
a traves de  Panel de control/Sistema y mantenimiento/
Herramientas administrativas/Servicios . Tambien
podemos ejecutar el comando services.msc .

Una vez que nos encontremos con el listado
de servicios disponibles para el sistema. hacemos
doble clic sobre el que queremos configurar. En la
ventana de propiedades correspondiente al servicio seleccionado.

nos dirigimos a la pestaiia

215

RESTABLECER LOS
SERVICIOS ANTE UNA
FALLA GARANTIZA
EL FUNCIONAMIENTO
DEL SISTEMA

Recuperacion . Utilizaremos las opciones que

se muestran en ella para establecer la programacion que se debe llevar

a cabo cuando el servicio presente un error.
Veremos tres menus desplegables que contfienen las opciones
necesarias para seleccionar la accion que se gjecutara cuando se
presente el
Debemos desplegar cada uno de estos menns y hacer clic sobre la
opcion que deseemos: No realizar ninguna accion

Ejecutar un programa o Reiniciar el equipo
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Figura 13. Mediante los menus desplegables podemos seleccionar las acciones

que se efectuaran en el primero. segundo v demas errores del servicio elegido.
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En el caso de seleccionar E_] ecutar un prograima

CADAE OR DE en alguno de los menus disponibles, se activara
UN SERVICIO PUEDE el apartado  Ejecutar programa . en el cual vamos

a escribir la ruta completa correspondiente al

ACCIONAR TAREAS ejecutable que sera iniciado. Para realizar esta

CONFIGURADAS tarea de una forma mas sencilla. presionamos
el boton Examinar... .

POR EL USUARIO

Luego de hacer clic sobre este boton,

debemos navegar hasta la ubicacion exacta

del programa que se ejecutara. Una vez que

llegamos a la ubicacion de la aplicacion deseada.

la seleccionamos y presionamos el boton Abrir.
El cuadro de dialogo se cerrara y veremos la ruta correspondiente
a nuestra seleccion en la casilla Programa . Si seleccionamos Reiniciar
el equipo en alguno de los menns desplegables. se activara el boton
Opciones de reinicio del equipo... . Al hacer clic sobre el. veremos
una ventana que nos permitira establecer ciertas configuraciones
adicionales. como los minutos de espera antes de que la computadora
sea reiniciada. Por ofra parte. marcando la casilla Antes de reiniciar el
equipo, enviar este mensaje a equipos en la red . podremos escribir el texto
que queramos mostrar.

Luego de escribir el mensaje adecuado. presionamos el boton con

la opcion  Aceptar para regresar a la pestaiia Recuperacion . Finalmente.
podemos marcar la opcion Habilitar acciones para detenciones con error
donde es posible especificar lo que deseamos en las casillas Restablecer

recuento de errores despues de (aqui Ingresamos un nuIero que expresara
dias) vy Reiniciar el servicio después de  (en esta casilla especificamos un

valor en minutos). Para terminar., presionamos Aceptar .

Exportacion de datos

Desde la ventana principal de Servicios podemos seleccionar datos para
exportar. Es importante saber que la exportacion tomara en cuenta todos
los datos que se muestran en el listado. razon por la cual podemos ocultar
las columnas que no sean necesarias. Para hacerlo. nos dirigimos al menn
Very seleccionamos la opcion Agregar o quitar columnas... . Se abrira un
cuadro de dialogo con el mismo nombre:; luego seguimos las instrucciones

para realizar la exportacion, que se presentan en el siguiente Paso a paso
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PAP: EXPORTAR INFORMACION DE SERVICIOS

0 1 En la ventana Agregar o quitar columnas . ubiquese en la seccion
Columnas mostradas . haga clic en la opcion que no desee exportar y presione el
boton <- Quitar . Vera que los nombres de las columnas que quite se colocaran en

la seccion Columnas disponibles . desde donde Iuego podra recuperarlas.
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0 2 Cuando termine de seleccionar y organizar las columnas que eliminara de la vista
principal del complemento Servicios, debe pulsar el boton  Aceptar . Con esta
opcion, regresara a la ventana principal de Servicios. donde solo vera las columnas

que no ha quitado en el paso anterior.
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o

0 3 Haga clic en Exportar lista. .. . En el cuadro de dialogo que se presenta,
seleccione la ubicacion en la cual guardara el archivo vy escriba un nombre para

identificarlo. Haga clic en el boton  Guardar . Adicionalmente, puede elegir la clase

de archivo que desee. desplegando el ment  Tipo

e [SS——

O 4 Para verificar el archivo exportado. ubiquelo y haga doble clic sobre el. Para el

ejemplo que realizamos aqui, vemos que se muestra un archivo con el listado de los

servicios disponibles en el sistema, junto al estado correspondiente a cada uno de ellos.
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Uso de comandos

El comando que utilizaremos para trabajar con los servicios es SC.
Se trata de una aplicacion desarrollada para funcionar en el simbolo
del sistema. que se encarga de realizar el nexo y la comunicacion
con los servicios disponibles. Las posibilidades del comando SC
son numerosas, y en cierta forma se asemeja al funcionamiento del
administrador de servicios de Windows. aunque sin la interfaz de
usuario correspondiente. Para acceder a informacion detallada sobre

los alcances de este comando. escribimos SC CONFIG /7.

Figura 14. En esta ventana vemos la ejecucion
del comando que nos detallaelusode SC.

La sintaxis basica para utilizar este comando es la siguiente:

SC <servidor> [comando] [nombre del servicio] <argumento 1> <argumento 2=

A continuacion, veremos algunos ejemplos de su uso:

d L
e

a-- e ANTZ A YN DE -

Hav que tener en cuenta que podemos ordenar el listado de servicios en forma ascendente o descendente,

utilizando como referencia el nombre de cualquiera de las columnas disponibles en la herramienta admimistra-

tiva Servicios - Para realizar esta accion. solo necesitamos hacer clic sobre el nombre de la columna elegida.

www. red users .com &



http://getfireshot.com/pdf_aHR0cDovL3d3dy5yZWR1c2Vycy5jb20v
http://getfireshot.com/pdf_aHR0cDovL3d3dy5yZWR1c2Vycy5jb20v
http://getfireshot.com/pdf_aHR0cDovL3d3dy5yZWR1c2Vycy5jb20v
http://getfireshot.com/pdf_aHR0cDovL3d3dy5yZWR1c2Vycy5jb20v
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* SC STOP AUDIOSRYV: detiene el servicio audiosrv -
* SC START AUDIOSRY: inicia la ejecucion del servicio audiosrv .
 SC DELETE NOMBRE DEL_SERVICIO : elimina el servicio nombre_del

Servicio -
Los comandos que podemos utilizar con SC son los siguientes:

* query: Se encarga de realizar una consulta sobre

el estado de un servicio particular.

SC ES EL COMANDO *  queryex: similar al comando anterior. pero

QUE PERMITE consulta el estado extendido para un servicio
determinado.

IRABAJAR CON ¢ start : inicia un servicio determinado.

SERVICIOS DESDE LA * pause : envia una sefial de pausa para el servicio
que indiquemos.

CONSOLA DE TEXTO

* continue : sl utilizamos este comando.

especificaremos que un servicio determinado

salga del estado de pausa y continiie su ejecucion.

* stop: detiene la ejecucion del servicio que

indiquemaos.

* config : se encarga de realizar cambios en la configuracion del
servicio elegido.

* description :mediante el uso de este comando. podremos realizar
cambios en la descripcion del servicio seleccionado.

* failure : ayuda a cambiar o especificar las acciones que se llevaran
a cabo cuando el servicio seleccionado presente un error.

* failureflag : modifica la marca de acciones de error que corresponden
a un servicio determinado.

* privs: si deseamos cambiar los privilegios requeridos para la
ejecucion de un servicio. podemos utilizar este comando junto a SC.

* qc: mediante este comando, podremos consultar la informacion
que corresponde a la configuracion de un servicio particular.

* qdescription : permite consultar informacion sobre la descripcion
de cierto servicio.

» qfailure : esta desarrollado para consultar la informacion sobre las
acciones de recuperacion correspondientes a un servicio particular.

* qprivs: realiza una consulta sobre los privilegios requeridos para

gjecutar un servicio determinado.
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* qtriggerinfo :muestra informacion relacionada con los parametros
de desencadenador para un servicio particular.
¢ delete : elimina un servicio del registro de Windows.
e create : siutilizamos este comando. podremos acceder a crear
un nuevo servicio, es decir, lo agregaremos al registro.
* GetDisplayName : permite obtener el DisplayName del servicio

que hayamos especificado.

En este capitulo conocunos algunos detalles del visor de eventos de Windows 10, analizamos la forma

en que podemos acceder a los listados de eventos v revisamos la nformacion que nos entrega.
También aprendimos queé son los servicios v sus caracteristicas. v como cambiar el estado de un
servicio utilizando diversos metodos. Personalizamos la forma en que se presenta el listado de
servicios v realizamos las acciones necesarias para establecer el tipo de micio adecuado. Analizamos
la mformacion sobre las dependencias de un servicio. exportamos el listado de servicios v revisamos

los comandos adecuados para el trabajo con estos.
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Actividades

TEST DE AUTOEVALUACION

1 ;Para qué sirve el visor de eventos?
2 ;Qué tipo de datos incluye un registro de eventos?
3 . Qué son los servicios y para qué sirven?

4 Mencione algunas de las caracteristicas mas importantes de la herramienta

Servicios de Windows.
3 ‘De que forma podemos cambiar el estado de un servicio?
i)
6 *Como podemos personalizar la forma en que se presenta el listado de servicios?
i
7 ‘Para qué sirve la recuperacion de un servicio ante fallos?
i)
8  ;Qué son las dependencias entre servicios?
9 ‘De que modo es posible exportar informacion sobre los servicios?
s

10 ;Qué ventajas entrega el manejo de servicios mediante comandos?

EJERCICIOS PRACTICOS

1 Inicie el visor de eventos v cree una vista personalizada.

2 Acceda a la herramienta administrativa Serviciogs mediante la casilla de Cortana.
3 Cambie el estado de un servicio utilizando diversas alternativas.

4 Exporte el listado de servicios a un archivo de texto.

5 Detenga un servicio utilizando una consola de comandos.

S1 tiene alguna consulta técnica relacionada con el contenido, puede contactarse

con nuestros exXpertos: Dl’DfESDI'@'l’ﬂdHSETS.CUlll
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Automatizacion
y PowerShell

Windows nos ofrece diversas posibilidades para automatizar
aquellas tareas que comunmente efectuamos en forma
manual. En este capitulo revisaremos los archivos batch.
Windows Script Host v el programador de tareas. Ademas.
presentaremos Windows PowerShell. una interfaz avanzada

de consola para automatizar tareas.

v Archivos batch ..o, 224 v Windows PowerShell ............. 239

v Windows Scripting Host........ 227 v Resumen.........c..cooeeevveeveenneen, 243

v Programador de tareas.......... 231 v Actividades........coocvvmvrvminnnnnnns 244
Desencadenadores ... 231

¥ ACCIONES..coviieiiieieiiiieeeeeeeeeaee 234

Creacion de tareas.........................235
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Archivos batch

Los archivos batch se conocen como archivos de procesamiento

por lotes. Se trata de un archivo de texto sin formato que contiene un
conjunto de instrucciones o comandos que son ejecutados una vez que
el archivo es abierto,

Los archivos batch fueron ampliamente utilizados en las primeras
versiones del SO para automatizar la ejecucion de tareas propias de
Windows, ya que los comandos contenidos en €l son cargados en grupo
v ejecutados secuencialmente.

En la actualidad. su uso ha decaido debido a la existencia de
alternativas mas eficientes y complejas como Windows Scripting
Host . que conoceremos mas adelante: pero si deseamos automatizar

tareas sencillas. los archivos batch son una excelente opcion.

i R Tmadn

Como encaderar los archives basch con scripts
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Figura 1. El sitio web https:/norfipc.com/utiles/tutorialbatch2.html
nos ofrece variados ejemplos de archivos batch muy utiles.

Para crear un archivo batch debemos abrir una aplicacion que nos
permita trabajar con texto plano (sin formato), por ejemplo. el Bloc
de notas de Windows. En &l crearemos la secuencia de comandos que
debe ser ejecutada. Por ejemplo, para mostrar un mensaje en pantalla,

escribimos lo siguiente:

(@echo off

echo Escribimos aqui la primera linea del mensaje...
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echo Escribimos aqui la segunda linea del mensaje. ..
echo Escribimos aqui la tercera linea del mensaje...
echo Escribimos aqui la cuarta linea del mensaje. ..
pause

exit

Para mostrar mas texto en pantalla. debemos anteponer el comando

echo acadauna de las lineas correspondientes.

En el codigo anterior destacan los comandos ECHO, PAUSE v EXIT:

¢ Elcomando ECHO se encarga de imprimir o mostrar un mensaje en
la pantalla: la linea @echo off 1mpide que se repita la ruta en la cual
nos encontramos para cada comando contenido en el archivo batch.

¢ Elcomando PAUSE interrumpe la ejecucion de los comandos y
muestra el mensaje Presione una tecla para continuar . cuando una
tecla es presionada. se continia con la ejecucion de los comandos
siguientes.

o Elcomando EXIT cierra la ventana en la cual fueron ejecutados los

comandos.

Para ejecutar un archivo BAT (la extension que identifica a este tipo
de archivos). debemos hacer doble clic sobre €l o escribir su nombre en

una linea de comandos.

Figura 2. Los archivos batch se ejecutan en una ventana del

simbolo del sistema. Podemos ver que los caracteres especiales,
como las letras acentuadas. se muestran como errores.
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El gjemplo anterior nos muestra el uso del comando ECHO pero
carece de utilidad practica. ya que solo visualiza mensajes en
la pantalla. Ademas. podemos verificar que muestra caracteres
incorrectos cuando utilizamos tildes. Un archivo batch puede ejecutar
practicamente cualquier tarea. ya que todos los comandos de DOS son
admitidos en el. En los diversos capitulos de este libro revisamos las
acciones que es posible realizar mediante el uso de comandos en el
sistema operativo. De esta forma podremos crear archivos de ejecucion

por lotes mas potentes vy utiles.

Create Batch File
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Figura 3. La aplicacion BatchRun nos permite
crear un archivo batch de forma mas comoda. Su sitio web
es www.outertech.com/en/create-batch-file

A continuacion, mostramos algunos comandos utiles para la

automatizacion de tareas con archivos batch:

e

El comando ECHO no solo puede ser usado para mostrar mensajes en pantalla. sino que tambien

permite crear archivos. Para usar esta caracteristica debemos escribir ECHOTextodelarchivo=NOMBRE

DEL ARCHIVOEXTENSIOM reemplazamos = por == el texto mdicado sera afiadido despues de la

ultima linea del archivo adecuado.
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* (CALL: este comando es muy util ya que nos permite iniciar la

gjecucion de un archivo batch llamandolo desde otro archivo batch.

La ejecucion del primer archivo se retoma cuando el segundo

227

finaliza. Su sintaxis es CALL [unidad__ de disco:][path]nombre del

archivo [parametros]

* (CHOICE: muestra diversas opciones para que el usuario seleccione

la que desee. Segun la seleccion realizada. se ejecutara uno u otro

comando.

*  GOTO realiza un salto en la ejecucion de los comandos hacia la linea

indicada dentro del archivo.

* SET: permite crear una variable dentro de la ejecucion del archivo.

Su sintaxis es  SET nombre de la variable = valor de la variable
Para llamarla. debemos escribir ECHO %Nombre de la variable%s
* START: nos entrega la posibilidad de iniciar una aplicacion. proceso

0 de acceder a un sitio web. Por ejemplo: START WMPLAYER.EXE 0

STARTWWW.GOOGLE.COM.

Windows Scripting Host

Windows Scripting Host (WSH ) funciona como un motor de script

en los sistemas operativos Windows. Su importancia radica en que nos

presenta la posibilidad de ejecutar archivos que
contengan una serie de instrucciones relativas
a diversas tareas del sistema operativo. De esta
forma podremos automatizar la generacion de
tareas repetitivas.
Las posibilidades de WSH son muy variadas:
entre ellas. podemos mencionar las siguientes:
abrir ventanas y seleccionar directorios. ejecutar
aplicaciones. detener e iniciar los servicios del
sistema. crear v eliminar cuentas de usuario,
eliminar archivos temporales, crear estructuras
de directorios complejas v sincronizar
contenidos. Es posible automatizar la mayoria de las tareas habituales
que pueden realizarse dentro del sistema operativo gracias a Windows

Scripting Host.

WINDOWS SCRIPTING
HOST NOS PERMITE
EJECUTAR ARCHIVOS
RELACIONADOS CON
TAREAS DEL SO
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La creacion de estos scripts requiere el manejo de algunos conceptos
basicos de la sintaxis del lenguaje que utilizaremos: es posible usar
VisualBasic Script ¥ JScript . Aunque un entorno de desarrollo como
Microsoft Visual Studio entrega funcionalidades adicionales que nos
permiten crear scripts de una forma mas comoda. también es posible
prescindir de su uso.

S1ino disponemos de un entorno de desarrollo. o si solo deseamos
probar el funcionamiento de un script, podemos crearlo siguiendo las

instrucciones del siguiente Paso a paso

PAP: CREAR SCRIPT CON BLOC DE NOTAS

0 1 Primero. abrael Bloc denotas de Windows seleccionandolo desde Todos los

programas o buscandolo en la casilla de Cortana.

Automize es una aplicacion comercial disefiada para que podamos automatizar cualquier tarea del sis-

tema operativo. Entre las posibilidades que nos ofrece. se encuentran: monitorizacion de servidores FTP,
programacion de alarmas. envio de mensajes v alertas v realizacion de descargas desde Internet. entre

otras. Su sitio web ez www luteksoftware com/nuze automation-software _htm
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0: 2 Escriba el codigo correspondiente a la funcion que desea implementar:

al final de este Paso a paso encontrara un ejemplo.

0 3 Haga clic en el menu  Archivo/Guardar . Ingrese el nombre junto a la extension
VBS 0 .JS seguin corresponda. Use el menu desplegable para seleccionar la
codificacion adecuada y marque la opcion Tipo:/Todos los archivos

(*.*) . Luego presione Guardar

www. rad users .com &
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0 4 Para ejecutar el script recien creado debera hacer doble clic sobre €l. Si desea

editarlo, debe seleccionarlo con el boton derecho del mouse y marcar la opcion

Abrir con/Bloc de notas

A continuacion, entregamos un sencillo ejemplo de lineas de
comando que podemos escribir en el Paso a paso anterior. Este
script nos permite averiguar la ruta de una carpeta que se encuentre
en nuestro sistema de archivos, en unidades de almacenamiento
extraibles o en ubicaciones de red. Primero nos muestra un dialogo.
en el cual marcaremos una carpeta que se encuentre dentro del sistema

de archivos. v luego presenta una ventana que describe la ruta de la

carpeta que hemos marcado.

A ;‘\\1 ST

No solo podemos miciar un script para  Windows Scripting Host  haciendo doble clic sobre €l tambien

es posible ejecutarlo desde una consola de comandos. Para esto. miciamos el Simbolo del sistema en
el mterprete de comandos nos ubicamos en la carpeta que contiene el script. escribimos su nombre v

presionamos ENTER.
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Const MY COMPUTER = &H11&
Const WINDOW HANDLE =0
Const OPTIONS =0
Const MSG_INICIO = “Marca la carpeta que desees: ©
Set objShell = CreateObject(*Shell. Application™)
Set objFSO = CreateObject(“Scripting. FileSystemObject™)
Set objFolder = objShell. Namespace(MY COMPUTER)
Set objFolder = objShell. BrowseForFolder
(WINDOW_ HANDLE, MSG_ INICIO. OPTIONS, strPath)
If objFolder Is Nothing Then
Wscript.Quit
End If
Set objFolderltem = objFolder.Self
objPath = objFolderItem.Path

Wscript.echo “La carpeta que seleccionaste fue: *“+objPath

Programador de tareas

El programador de tareas es un complemento de Microsoft
Management Console. Podemos acceder a este elemento luego de
gjecutar MMC o buscandolo en la casilla de Cortana. Funciona como un
administrador centralizado desde donde es posible generar acciones que
automatizaran las tareas realizadas por el sistema. Nos permite crear,
eliminar v administrar las tareas que seran ejecutadas por el sistema.

Para realizar la administracion de tareas de gjecucion automatica
mediante esta herramienta. es necesario conocer dos conceptos
importantes: desencadenador v accion . Los desencadenadores dan
comienzo a la ejecucion de una tarea, mientras que las acciones son los

procesos especificos que la tarea realiza.

Desencadenadores

La importancia de los desencadenadores radica en que iniciaran la
ejecucion de la tarea programada: antes de que una tarea pueda ser

ejecutada. debera cumplirse lo indicado en el desencadenador.

www. red users .com
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[T
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Figura 4. Existen diferentes tipos de desencadenadores.
Podemos acceder a ellos en la ventana  Editar desencadenador
dentro de las propiedades de la tarea seleccionada.

A continuacion, veremos la descripcion de cada uno de los tipos de
desencadenadores que podemos seleccionar desde las propiedades de

una tarea:

* Seglm una programacion - al utilizar este tipo de desencadenador.
es posible programar la ejecucion de una tarea, de manera que
responda a las siguientes especificaciones:
-Una vez : podremos definir la hora v la fecha en la cual sera
gjecutada la tarea.
-Diariamente : ademas de decidir la fecha y hora. podremos especificar
un intervalo de dias. por ejemplo. todos los dias o dia por medio.
-Semanalmente : podremos seleccionar los dias de la semana en los
cuales la tarea sera ejecutada. Ademas. decidiremos la hora en la
cual se iniciara.
-Mensualmente : seleccionaremos los meses, las semanas vy los dias en
los cuales sera ejecutada la tarea: tambien podremos decidir la hora
de inicio.

* Al iniciar sesion : 81 utilizamos este tipo de desencadenador, la
tarea seleccionada se gjecutara cnando sea iniciada una sesion de
trabajo en la computadora. Entre las configuraciones que podemos

especificar, se encuentran la capacidad de iniciar la tarea cuando

» www. red users .com


http://getfireshot.com/pdf_aHR0cDovL3d3dy5yZWR1c2Vycy5jb20v
http://getfireshot.com/pdf_aHR0cDovL3d3dy5yZWR1c2Vycy5jb20v
http://getfireshot.com/pdf_aHR0cDovL3d3dy5yZWR1c2Vycy5jb20v
http://getfireshot.com/pdf_aHR0cDovL3d3dy5yZWR1c2Vycy5jb20v

WINDOWS 10 AVANZADO 233

cualquier usuario inicie una sesion de trabajo
0 cuando un usuario especifico inicie el equipo. LLAMAMOS

* Al iniciar el sistema : este desencadenador es DESENCADENADORES
muy parecido al anterior. pero no permite
seleccionar un usuario especifico. sino que A LOS DISPARADORES
inicia la ejecucion de la tarea deseada siempre DE UNA AC CION EN
que el sistema arranque.
WINDOWS 10

* Al estar inactivo : para que se inicie una tarea
utilizando este desencadenador. sera necesario
que el equipo entre en algiun estado de
inactividad. determinado por condiciones de energia o red.

* Al producirse un evento - si seleccionamos este desencadenador.
la tarea sera ejecutada cuando se agreguen entradas de eventos
al registro correspondiente.

* Al crear o modificar una tarea : este tipo de desencadenador permite
que la tarea se ejecute inmediatamente cuando esta sea creada o
modificada.

* Al conectarse a una sesion de usuario  : este desencadenador ejecuta la
tarea seleccionada cuando una sesion de usuario se conecta, ya sea
mediante el cambio de usuarios en un equipo local o mediante una
conexion a traves de la red. Tambien puede ejecutarse cuando se
utiliza la conexion a escritorio remoto.

* Al desconectarse de una sesion de usuario . este desencadenador ejecuta
la tarea seleccionada cuando una sesion de usuario es desconectada
en un equipo local o en una conexion a traves de la red.

* Al bloquear la estacion de trabajo - al seleccionar este desencadenador.
la tarea deseada sera ejecutada cuando el equipo se bloquee.

* Al desbloquear la estacion de trabajo  : este desencadenador permite que

la tarea deseada se ejecute cuando el equipo sea desbloqueado.

AUTOIT

El programa AutolT nos permite automatizar la realizacion de ciertas tareas del sistema operativo
gracias al uso de combinaciones de teclas. script de comandos v comandos de Windows, entre otros.
Utiliza una sintaxis smilar a Visual Basic v puede ser descargado gratuitamente desde el sitio web:

WWW._autoitscript. com/ site/ autoit
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Como parte de la configuracion avanzada de los desencadenadores
para una tarea especifica. podemos seleccionar aspectos tales como
la repeticion de las tareas. los retrasos para las tareas. la activacion

v la expiracion. entre otras.

Acclones

Las acciones definen lo que es ejecutado mientras la tarea se lleva
a cabo. Una tarea puede e¢jecutar hasta un maximo de 32 acciones

diferentes. Las acciones pueden realizar lo siguiente:

* Enviar un correo electronico : $& envia un mensaje de correo
electronico segun los parametros especificados (cuerpo del texto,
direccion de destinatario. asunto y servidor SMTP. entre otros).

e Mostrar un mensaje : muestra una ventana con un mensaje y
un titulo especificado en las propiedades de la tarea.

* Iniciar un programa o script . es capaz de ejecutar diversas
acciones, como detener un servicio, apagar el equipo. cerrar la
sesion de trabajo, iniciar un programa. limpiar el disco y reproducir

un elemento multimedia.

WHAT IS VISUALCRON?

Figura 5. La aplicacion comercial Visual Cron permite ejecutar tareas en
forma automatica. Podemos descargarla desde  www.visualcron.com
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Creaci16n de tareas

Para crear una nueva tarea, primero debemos iniciar el programador
de tareas desde Herramientas administrativas/Programador de tareas . Una vez
que el programador de tareas se encuentre abierto. podemos utilizar el
panel lateral  Acciones para crear las tareas que deseemos.

Para crear una tarea en forma rapida. debemos hacer clic en la
opcion Crear tarea basica... . Cuando iniciamos el Asistente para crear tareas
basicas . ingresamos un nombre y descripcion para la tarea que sera

creada. Para continuar. presionamos el boton Siguiente = .

Figura 6. Podemos escribir solo el titulo para la tarea

que estamos creando v dejar la descripcion en blanco.

En el apartado  Desencadenador de tarea  debemos

seleccionar una alternativa que conteste la

siguiente pregunta: ;Cuando desea que se inicie la LAS ACCIONES
tarea? . Las opciones son: Diariamente . Semanalmente DEFINEN QUE SE
Una vez. Al iniciarse el equipo . Cuando inicie sesion
o | . . EJECUTA MIENTRAS
o Cuando se registre un evento especifico . Cuando
hayamos marcado la opcion deseada. hacemos SE COMPLETA
clic sobre el boton Siguiente = .
UNA TAREA

Segun la opcion seleccionada como
desencadenador, tendremos que ingresar datos
adicionales, como hora, fecha y dias de la semana,

entre otras. En el apartado Accion podremos
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seleccionar entre Iniciar un programa - Enviar un correo electronico  © Mostrar
un mensaje . para continuar, presionamnios Siguiente = .
S1 seleccionanos Iniciar un programa - debemos indicar la ruta del

programa v los argumentos, entre otras opciones. Si nuestra seleccion

fue Enviar un correo electronico - tendremos que llenar los campos:

De. Para . Asunto . Texto. Datos adjuntos ¥ Servidor SMTP . Si deseamos que

se muestre un mensaje. los campos necesarios seran Titulo y Mensaje .
El apartado final nos permite revisar el resumen de todos los

parametros ingresados; si todo esta correcto. presionamos Finalizar .

Figura 7. En apartado final podemos presionar Finalizar . pero si deseamos
efectuar modificaciones en la tarea creada hacemos clic en < Atras

Para configurar una tarea de forma mas completa, podemos crearla
sin el asistente. Para esto. hacemos clic en la opcion Crear tarea . que se

encuentra en el panel lateral. Esto abrira una ventana dividida en cinco

pestafias ( General. Desencadenadores . Acciones . Condiciones ¥ Configuracion ).
mediante las cuales podremos configurar todos los aspectos de la

nueva tarea:

» Lapestaiia General nos permitira configurar los aspectos que
identificaran a la nueva tarea: por ejemplo. Nombre ¥ Descripcion .
« Enlapestaia Desencadenadores veremos el listado de todas las
condiciones que se encargaran de activar la tarea que estamos

creando. Para cada desencadenador podremos ver informacion

» www.red users .com
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referente al nombre del Desencadenador - Detalles V Estado . Inicialmente
este listado se encuentra vacio: para agregar un desencadenador

debemos presionar el boton Nuevo....

S B e

'
ee——— T T ]

g A

LN S
e
Harmam o

Rt ST

Figura 8. La ventana Nuevo desencadenador nos permitira configurar
cada uno de los aspectos del desencadenador. También podremos

seleccionar el tipo adecuado desde una lista desplegable.

Una vez que hayamos terminado de seleccionar las opciones para el
nuevo desencadenador. presionamos el boton Aceptar . Para agregar
mas desencadenadores. repetimos el procedimiento.

o Lapestaia Acciones nos muestra el listado de las acciones que seran
gjecutadas cuando se presente alguno de los desencadenadores
antes configurados. Para agregar una nueva accion. presionanios
el boton Agregar... . En la ventana Nueva accion . seleccionamos el tipo

de accion deseado e ingresamos los datos requeridos.

@ REA.S YUIPOS REMOTOS
)

—

Ademas de la posibilidad de administrar v ejecutar tareas en la computadora local. el programador de
tareas contiene herramientas disefiadas para administrar tareas en equipos remotos. Para acceder a
ellas. debemos miciar el programador de tareas v seleccionar la opcion Conectarse a otro equipo desde

el panel lateral Acciones
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e Lapestafia (Condiciones NOs permitira especificar algunas condiciones
que determinaran la gjecucion de las acciones que corresponden a
la tarea. Entre las opciones disponibles. se encuentran la posibilidad
de iniciar una tarea solo si el equipo esta inactivo durante cierta
cantidad de tiempo, detenerla si el equipo deja de estar inactivo,
iniciarla si la computadora esta conectada a la corriente alterna
0 siuna conexion de red esta disponible. entre otras.

» Lapestafia Configuracion contiene opciones adicionales que afectaran

a la tarea creada.

R T e e e T
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Figura 9. Entre las opciones disponibles en Configuracion se encuentra

Permitir que la tarea se ejecute a peticion
Cuando hayamos terminado. presionamos el boton  Aceptar

Ofra forma de crear una tarea es utilizar una linea de comandos.
Para esto. debemos iniciar el simbolo del sistema. seleccionandolo

desde el menu Inicio ¥ ejecutar el comando SCHTASKS /CREATE

junto a los parametros adecuados.

12Ghost es un conjunto de utilidades desarrolladas para realizar la automatizacion de tareas tales como

lanzar aplicaciones. entregar mensajes al usuario v acceder a sitios web, entre muchas otras opciones.

Podemos obtener una version de evaluacion en el sitio web  http:/]1 2ghosts com/pro/pck_auto htm
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Figura 10. Al ejecutar SCHTASKS /CREATE /?
veremos la sintaxis adecuada para el comando v el listado

de parametros existentes para la creacion de tareas.

Windows PowerShell

Windows PowerShell es una interfaz de consola especialmente
disefiada para que la automatizacion de las tareas del sistema
operativo se pueda realizar de una forma mas rapida. comoda
v eficiente.

Windows PowerShell permite realizar tareas

con menos lineas de codigo en comparacion a

las que necesitariamos si empleasemos Windows POWERSHELL

Scripting Host. v de una forma mas eficiente que

mediante el uso de archivos batch. MEJORA LA
PowerShell permite declarar variables EFICIENCIA DE LA

v utilizar variables predefinidas. utilizar

operadores matematicos y de asignacion, AUTOI‘AATIZACION

especificar un orden de ejecucion de comandos, DE TAREAS

realizar conversion entre tipos de datos, manejar
cadenas de caracteres mediante operadores y
acceder a propiedades de objetos. entre ofras

alternativas.
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Figura 11. La aplicacion PowerGUI es un editor de scripts
basado en PowerShell. Podemos descargarlo desde la pagina
web: http://en.community.dell.com/techcenter/powergui

A continuacion, analizamos algunas de las ventajas que nos ofrece

el uso de PowerShell:

*  Administracion remota : podemos ejecutar un comando en
muchos equipos de una sola vez. ademas de utilizar sesiones
interactivas v ejecutar comandos enviados de ofras maquinas.

* Cmdlets y funciones avanzadas . es posible acceder a una gran
cantidad de nuevos cmdlets (unidad mas pequeria de shell de
administracion) y funciones avanzadas escritas en lenguaje
de scripting PowerShell.

e [SE: Integrated Scripting Environment es una interfaz grafica
que nos permite trabajar en forma mas comoda, yva que podremos
realizar todas las tareas relacionadas desde una tnica ventana.

¢ Depurador : el depurador integrado contiene muchas funciones
destinadas a la depuracion de scripts v funciones. Gracias a é&l.
es posible probar v dar seguimiento a nuestro codigo.

* Trabajo en segundo plano . la ejecucion de los comandos generados
con Windows PowerShell puede ser realizada en segundo plano.
de modo que el trabajo en la sesion de usuario no se vea afectado.

» Transacciones : el uso de las transacciones nos permite administrar

el codigo correspondiente a muchos comandos de una sola vez.
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* FEventos . gracias a las nuevas caracteristicas de Windows
PowerShell. podremos trabajar con los eventos del sistema de
manera sencilla. ya sea creandolos o suscribiendonos a ellos.

*  Modulos y scripts : mediante el uso de modulos. podremos
organizar scripts v funciones para que sea posible empaquetarios
v distribuirlos. Ademas. podremos incluir todo tipo de archivos

adicionales. como imagenes y sonidos. entre otros.

Podemos iniciar Windows PowerShell seleccionando la opcion
adecuada desde el menu Inicio o usando la casilla de busqueda de

Cortana. Una vez que sc ha EjEClltEIdD. COMENZamaos a iI]gl'EEﬂl' nuasiros

primeros comandos. A continuacion. presentamos los comandos basicos.

COMANDOS BASICOS PARA POWERSHELL

y DESCRIPCION

PS C:'echo "hola mundo™ Se encarga de mostrar un mensaje en pantalla; en este

caso, la frase “hola mundo™.

PS C:\=$var=mensaje Comandos para crear una vanable v, luego, mostrarla o
PS C:'>echo$mensaje acceder a ella.
PS C:\=get-help Muestran la ayuda relacionada. Es necesario escribir el
PS C:\>man nombre del comando que necesitamos al final de la linea.
PS C:\=help
PS5 C:\>get-help* Presenta un completo listado de todos los comandos

de PowerShell.
PS C\>get-psdrive Mediante el uso de este comando, podremos ver todos

los drivers del sistema operativo.

PS C:\>cd hklm Permite navegar por el registro de Windows.

PS C\>cls Se ocupa de limpiar la pantalla de la consola.

PS C:\>get-process Muestra un listado de los procesos activos en el sistema.
PS C:\>stop-process — processname [process] Se encarga de detener un proceso determinado.
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p COMANDOS BASICOS PARA POWERSHELIb{T)

y COMANDO y DESCRIPCION

PS C:\=get-service Permute acceder a un histado de los servicios
dispombles en el sistema.

PS C:\>start-service [nombre del servicio] Mediante este comando, podremos miciar un servicio
determunado.

PS C:\=stop-service [nombre del servicio] Permute detener un servicio determinado.

Tabla 1. Descripcion de algunos comandos basicos para PowerShell.

PowerShell nos permite realizar v automatizar diversas tareas
administrativas. A continuacion, analizaremos la forma adecuada de
generar un script de ejemplo que se ocupe de administrar los servicios
del sistema.  En primer lugar. debemos iniciar PowerShell con privilegios
de administrador, para lo cual hacemos clic con el boton derecho del
mouse sobre el icono correspondiente y seleccionamos la opcion Ejecutar

como Administrador . Para continuar, ejecutamos los siguientes comandos:

Get-Service -Name *sql*

Set-Service -StartupType Manual —Name <Nombre del Servicio=

Con esto. verificamos el nombre de los servicios v luego cambiamos
la propiedad  Tipo de inicio para los que sean adecuados. Verificamos que
los servicios con los cuales deseamos trabajar se inicien manualmente
gjecutando el comando services.msc . En esta ocasion., podemos crear
un archivo de texto que contenga el listado de los servicios que se
iniciaran. Ademas. sera necesario contar con un script que maneje su

gjecucion: en el siguiente bloque de comandos mostramos un ejemplo.

[string]|$Action

)
$SveTxtPath = “C:\miubicacion'PsScripts\scriptl.txt™

#echo $SAction

» www. red users .com
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if(SAction. Equals(“start™))4

“Inicio de servicios”

Get-Content $SveTxtPath | Start-Service
“Servicios Iniciados™

h
elseif($SAction.Equals(**stop™)){

“Detencion de servicios”

[int]$lineCount = (Get-Content SSvcTxtPath ).Count
#echo SlineCount

SServices = Get-Content $SvcTxtPath

#echo SServices[1]

for([int]$i=$lineCount-1; $i -ge 0:5i—){

“Stop Service: SServices[S1]”

Stop-Service -Force -Name $Services[$i]

h

“Servicios Detenidos™

}

else {“Error”}

Este script puede crearse con el Bloc de notas y debe guardarse con la
extension .PS1. Antes de ejecutar scripts en el sistema. debemos habilitar
esta funcion, ya que. por seguridad. la ejecucion solo es posible para los
scripts que estén firmados digitalmente. Podemos habilitar la ejecucion
iniciando PowerShell con privilegios de administrador, luego de lo cual
escribimos el siguiente comando: Set-ExecutionPolicy remotesigned
Para confirmar la accion solicitada. presionamos la tecla Y. Al hacerlo.

los scripts va podran ejecutarse sin complicaciones.

2%
Q RESUMEN

En este capitulo conocimos diversas alternativas que podemos utilizar para automatizar algunas tareas
realizadas en el sistema operativo. Entre las opciones que analizamos. se encuentra la creacion v
manipulacion de secuencias de comandos mediante el uso de archivos batch. el potencial de Windows
Scripting Host v las opciones que nos ofrece el programador de tareas. Para ternunar, vimos las

caracteristicas de Windows PowerShell. la aplicacion proporcionada por Microsoft.
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Actividades

TEST DE AUTOEVALUACION

1l Defina que es un archivo batch.
2 ;Cual es la funcion del comando ECHO dentro de un archivo batch?

3 Mencione algunos comandos que pueden ser usados en un archivo batch.

4 :Qué es Windows Scripting Host?

LN

;. Que posibilidades ofrece el uso de Windows Scripting Host?

6  Describa qué es y para qué sirve el programador de tareas de Windows.
7 . Qué son los desencadenadores?

8 . Qué son las acciones?

9 Menciones las diferencias que existen entre los desencadenadores

v las acciones, dentro de una tarea automatizada.

10 ;Qué es Windows PowerShell?

EJERCICIOS PRACTICOS

1 Utilice un archivo batch para lanzar un sitio web y gjecutar una aplicacion.

2 Cree un script con el Bloc de notas y ejecttelo utilizando Windows Seripting Host.
3 Cree una tarea automatizada utilizando el programador de tareas de Windows.

1 Inicie PowerShell.

5 Ejecute algunos comandos en la consola de PowerShell.

444

| ' PROFESOR EN LINEA
__.d""';l

S1 tiene alguna consulta técnica relacionada con el contenido. puede contactarse
con nuestros expertos: profesor(@redusers.com
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Desarrollo de
aplicaciones

La creacion de aplicaciones es una tarea compleja para la que
debemos poseer una gran gama de conocimientos avanzados
sobre lenguajes de programacion v diseno. En este capitulo
realizaremos una prumera aproximacion a los conceptos
basicos que necesitamos para 1niciarnos en esta tarea

y crear nuestros primeros desarrollos.

v Windows App Studio ............. 246 SDK imndependiente....................... 268
Elementos para considerar ............ 246 Lenguajes de programacion........... 269
Disefio de mterfaces. ... 270
v Centro de desarrollo Desarrollo de codigo..................... 272
deWIndows .....ccccoeeveeivvnnnnnnnn 261
Aplicaciones universales ... 262 ¥ ReSUIMEN. v 275
Herramientas necesarias ............... 265
Emulador para v Actividades..........ccccoevieeeennnn, 276
Windows 10 Mobile ... 265

AL
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»

Windows App Studio

Windows App Studio es una propuesta de Microsoft para apoyvarnos
en el desarrollo de nuestras propias aplicaciones. Se trata de un
sistema que funciona en la nube y por medio del cual seguiremos
una serie de pasos que, finalmente. nos entregaran una aplicacion

lista para ser instalada. Windows App Studio se encuentra disponible

en la direccion hitp://appstudio. windows.com/es-gs

Antes de comenzar con la creacion de programas para Windows 10.

debemos asimilar algunos conceptos basicos relacionados con el

desarrollo.

——
B

Create Windows 10«00

- Mo H20%0 2 REREE

Figura 1. La direccionhttp://appstudio.windows.com/es-es nos presenta
Windows App Studio. un sistema online para crear aplicaciones para Windows 10.

Elementos para considerar

Al enfrentarnos a la tarea de crear una nueva aplicacion. nos
encontraremos con que existen diferentes tipos de programas.
Tendremos que elegir entre una de estas opciones para comenzar

el desarrollo:

* Aplicacion vacia : podemos crear una aplicacion integrando
secciones y origenes de datos.

* A partir de una plantilla : nos permite usar un modelo predefinido

para crear la aplicacion. Se trata de comenzar con una aplicacion

configurada previamente para aplicar contenido v disefio propios.
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* Plantilla de aplicacién web : crea una aplicacion desde cero con

una direccion web como base e integrando botones de aplicacion.

Para comenzar. iniciamos Windows App Studio —como observaremos
enel Paso apaso que mostramos mas adelante—. ingresamos a la
zona de usuarios registrados v seleccionamos el tipo de aplicacion
que deseamos crear. Luego, tendremos que escribir un nombre v
una descripeion y elegir un icono adecuado para nuestro programa.

Es importante mencionar que el icono debe ser una imagen en
formato .PNG de 160 x 160 pixeles.; esto es necesario para que se pueda
ubicar como representante de la aplicacion en la pantalla de cualquier

dispositivo, ya sea Windows o Windows Mobile.

o A F L LERERE] O

Figura 2. El icono que elyjamos sera utilizado para presentar

la aplicacion en disposifivos moviles v en equipos de escritorio.

Una vez que hayamos ingresado los datos iniciales para nuestra
aplicacion, sera necesario especificar un origen de datos. Esto se relaciona
con el contenido que deseamos entregar a traves de nuestro programa.
por ejemplo, videos de YouTube o imagenes de una cuenta de Flickr,
entre otras posibilidades que nos ofrecen las diversas redes sociales.

Estos origenes se muestran como secciones, es decir que cada
seccion se encontrara conectada a un origen de datos v solo debemos
elegir las adecuadas para agregar a nuestra aplicacion. Los origenes

de datos disponibles son los siguientes:

wWww. rad users .com
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* RSs: datos basados en la fuente RSS que especifiquemos.
« HTML : pagina que muestra el texto estatico que especifiquemos.
*  YouTube :nos ofrece una lista de videos acompanada de iconos
y descripciones: puede tomar como referencia una busqueda
o un canal de YouTube que especifiquemos.

* Flickr :mnosenfregauna lista de imagenes con la informacion

relacionada.

* Bing : entrega una lista de noticias.

* Facebook :ofrece la informacion disponible en una pagina publica
de Facebook.

* (Coleccién  : se trata de una lista de elementos presentada en

diversas columnas. Son datos que no dependen de un sitio web.
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Figura 3. Entre los origenes de datos disponibles se encuentra Facebook,

lo que hace posible que utilicemos una pagina de la red social.

Las colecciones nos ofrecen dos formas para almacenar los datos
que seran entregados: los recursos estaticos. que son datos constantes
que no dependen de una conexion a Internet. y los servicios de datos
de App Studio. que se almacenan en Windows App Studio v dependen
de una conexion a Internet.

Otros elementos importantes en el disefio de nuestra aplicacion
mediante Windows App Studio son las secciones y los menns.

Una seccion  se presenta como un grupo de paginas que estan

conectadas a un mismo origen de datos. por ejemplo. Facebook o Bing.
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Por otra parte. un ment1 €% un elemento o pagina individual
que presenta un listado de elementos que pueden servir como
secciones O Coio acciones.

Las acciones  son tareas que suceden cuando se hace clic en
un fragmento especifico de informacion, como llamar a un numero

de telefono. enviar un correo electronico. entre otras. Las acciones

posibles son muchas; describimos algunas de ellas a continuacion:

* (Call Phone :llama al niumero especificado para el elemento.
* Email :envia un correo electronico a la direccion de correo
electronico que se haya especificado.
* Nokia Music - Play Artist Mix : reproduce
un mix musical de Nokia Musica.
* Nokia Music - Artist : muestra datos de
cantante del intérprete de Nokia Musica
especificado para el elemento elegido.
e  WNokia Music - Search : realiza una busqueda
en Nokia Musica del interprete o album
especificado.
* HERE Maps - Directions . muestra un mapa
para presentar las indicaciones desde la
ubicacion actual a la direccion especificada.
* HERE Maps - Address : muestra un mapa que

presenta la ubicacion especificada para un elemento determinado.

La seleccion de un origen de datos requiere que efectuemos algunas
tareas importantes. Por ejemplo. si deseamos configurar un origen de
datos de Facebook, debemos conocer el nombre de la pagina. Debemos
navegar hasta Facebook, acceder a la pagina que deseamos publicar
v copiar su direccion URL: es necesario incluir la cadena que esta

despues de  facebook.com

Si deseamos agregar como origen de datos a YouTube, podemos
elegir busqueda (es decir, escribir un determinado término de

busqueda). usuvario  (muestra todos los videos del canal de un

249

EN UNA APLICACION.
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DESARROLLAN
HACIENDO CLIC
SOBRE UN DATO

usuario) o lista de reproduccion (muestra los videos de la lista de

reproduccion que hayamos seleccionado). Con estos conocimientos en
mente, seguiremos las instrucciones de este Paso a paso

a Windows App Studio y crear nuestra primera aplicacion.

para ingresar
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PAP: ACCEDER A WINDOWS APP STUDIO

0 Ingrese a Windows App Studio  (http://appstudio.windows.com/es-es ) utilizando el

navegador web de su preferencia. Ubique el boton  Iniciar ahora y presionelo.
l'-l..-'l.rnu..ar', Ann SR s
Iia AR B @ T @ Il ST Bopeiel TN O Sl ol WOELE BT o WD LT o (Far rods

3. Ehges el estile

Ehge paletat de colomd v Cred KonoL dndimic ot y
artalys Je pressntaoon o8 ComtEnedo

0 Utilice los datos de su cuenta de Microsoft para ingresar como usuario registrado.
Haga clic en Si para permitir que Microsoft pueda acceder a los datos de su cuenta

de usuario.

r Microsol

) ;Permites el acceso
a tu informacion?

gl i (e e

Windows App Studio secesita tu permiso
para

- Dstener stcess & Lmi direciioaey de
corres electremi s

Wndiirws Agrp Wudic podi i wed Les
TR L Ry e T TP e T e e Ly e Tl
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g

03

App Studio estara

Luego haga clic en la opcion Register

lista para ser utilizada.

gl mriLld e

WM

iy

USERS QW)

Sino esta registrado, debera completar los datos que se indican en las casillas.
. De esta forma. su cuenta en Windows

0 4 Sera redirigido a la pagina principal de Windows App Studio para usuarios
registrados. Aqui puede elegir el tipo de aplicacion que creara. Para este ejemplo,

haga clic en My favorite band

by prasesta L]

IStart new

.|-"|l'l| La R T Rates
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0 5 Escriba el nombre que identificara a su aplicacion. Puede utilizar las opciones
inferiores para ver la forma en que se vera en cada dispositivo. Para continuar.

haga clic en Start with this one!

My favorite band |
I:rlllll.d:l-ﬂ.-l

BAD DoeakS

FLETINL ]

Jt‘.*

Una vez que hayamos completado las indicaciones anteriores. nos
encontraremos en Windows App Studio. Ahora debemos personalizar
nuestro programa v dotarlo de funciones. Para configurar cada parte
del programa v que este responda al disefio que hemos establecido.
utilizaremos las posibilidades de Windows App Studio siguiendo este
Paso a paso . Nuestro programa contendra nuevos atributos y secciones.
podremos elegir un tema grafico y modificar la apariencia del mosaico

que presentara en el menu Inicio o en los dispositivos moviles.

RENTABILIZAR

El desarrollo de aplicaciones para Windows nos ofrece diferentes formas de rentabilizar el trabajo.

por ejemplo. podemos establecer las descargas de pago o las versiones de prueba para que los usuarios
vean las caracteristicas del programa antes de comprarlo. También pueden integrarse compras en el

programa, pues estas ofrecen un nivel mavor de flexibilidad para rentabilizar un provecto.
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PAP: CONFIGURAR LA PRIMERA APLICACION

0 1 Luego de haber creado la primera aplicacion segun el  Paso a paso anterior, dirijase
a la seccion Content . Alli vera cada uno de los apartados que es posible modificar

para alterar el funcionamiento y la presentacion del programa.

T L B Ties LITE
. kA J Freaimnl 2 I u L

Edit your app content
M bandas

Add sacticns

0 2 Haga clic sobre una de las secciones disponibles y accedera a la pagina que

le permite modificar los atributos. la lista de elementos disponibles o las acciones

que se pueden utilizar.

Eait section

l LiryOuts Tor gl DaOe
=¥
=
Bncings
Page actions

e
H
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2
0 3 Para agregar nuevas secciones, puede bajar hasta el apartado Add sections

v hacer clic sobre el elemento deseado.

T Ta T g

0 4 Por ejemplo. haga clic sobre Flickr . En la ventana que se presenta. ingrese

los datos que se solicitan v Iuego presione Confirm

Add Flickr section

Data Configuration

» www.rad users .com
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B

O 5 Para modificar la apariencia de su aplicacion. elija el menu denominado Themes
En la pantalla que se presenta podra elegir un tema visual v cambiar los colores

asociados a cada seccion o elemento del programa.

o N e s

Edit Your Theme

II T — el W=t

s g L T T | u i Tom

Tt gk -
— il Pawgriamd -' -

o on i T e e

AWETY D T

SEREE DL N | -- i UpLEd

“SERILE

.l

L1 ]

0 6 En esta imagen se muestra el tema  Dark aplicado al programa que se esta
desarrollando mediante Windows App Studio.
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0 ’7 Puede utilizar el boton  More previews para obtener una previsualizacion

en el dispositivo simulado al costado de la pagina.

it Your Theme

Hlia isiwe

¥

O 8 Laseccion Tiles le permitira modificar la apariencia del mosaico asociado
a su programa. asi como elegir las imagenes para los modos de configuracion

pequeiio y grande.

Select your tiles

L}

B -
Y ¥ 6
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4
0 9 Accediendo a la opcion  Splash image puede subir una imagen desde su

computadora para utilizarla como splash screen (pantalla de carga). Elija

la seccion de la imagen que desee v haga clicen Crop .

LoD Iimage

1 0 Luego de elegir la imagen para la splash screen. vera la forma en que se

presentara. Si desea modificarla, haga clicen  Edit

Select your tiles
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g

1 1 Haga clic en la seccion  Settings . Alli sera posible modificar opciones tales como

el titulo de la aplicacion o el lenguaje. entre otras alternativas.

o | | s

Settings

1 j ! Haga clicen Save vy luegoen Finish . Verifique el comportamiento de su
programa utilizando los botones que se presentan en el dispositivo virtual. Puede

elegir entre los dispositivos que se encuentran en la parte lateral de la pagina.

Desktop

» www.red users .com



WINDOWS 10 AVANZADO == 259

B

1 3 Haga clic en Generate para obtener una copia de su aplicacion lista

para instalar.

Ll T ma ] i A Al . el R G ] e o ] e e

Generation

1
3

&F - s

™
PHione
Ao § B

1 4 Especifique los comentarios y la version que corresponde a la aplicacion que se esta

generando: luego presione sobre Generate
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b

1 Dependiendo del programa creado, la generacion puede tardar un tiempo.

Espere mientras el proceso se completa.

=' Microsolt | Aop Siuco ©
Moy ppCTL we T EIT Pl Sl EoE L e Ty DR
(9] i "G |
Generation
INCE O QErerate i we Drowde yi el Tres
W Wl ——

1 6 Cuando la generacion se haya completado, encontrara el paquete instalable

en la seccion Instalable Package . Para descargarlo, debe hacer clic en

Download Package

Mis bandas.

Windows 10 W9

' - _—

Latedl versaDnsg
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B
1 7 En la pestafia Source Code puede descargar el codigo fuente de su aplicacion.

De esta forma. sera posible modificarlo o agregar nuevas funciones mediante

WVisual Studio . que conoceremos mas adelante.

G b FRrha

Mis bangas..

Windows 10 &)

Centro de desarrollo
de Windows

Microsoft pone a disposicion el Centro de desarrollo de Windows

para los programadores avanzados v aquellos usuarios que deseen
obtener los conocimientos basicos para comenzar a desarrollar
aplicaciones para Windows.

Este centro de desarrollo es un lugar en linea donde encontraremos
acceso a las herramientas que debemos instalar antes de comenzar a
programar. consejos para programadores novatos. ejemplos de codigo
y. en suma. todo lo que necesitaremos para desarrollar aplicaciones
para Microsoft Windows. Se trata de una ubicacion centralizada, donde
se reunen v organizan videos v material descargable, todo listo para

ser utilizado.

wWww. rad users .com
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O ! {}

willi il e vhamel @ Flee el Je g eeds sl o o T

Figura 4. El centro de desarrollo de Windows se encuentra
en la URLhttps://dev.windows.com/es-es

No solo los desarrolladores novatos se benefician con el centro
de desarrollo. pues ademas de videos explicativos vy tutoriales
para iniciarnos en la programacion de aplicaciones y videojuegos.
encontramos completos ejemplos de codigo que los desarrolladores
con experiencia pueden utilizar para explorar las nuevas caracteristicas
0 APIs ( Application Programming Interface ) disponibles.
Una vez que hayamos explorado el sitio del centro de desarrollo
podemos comenzar a trabajar para crear nuestros primeros programas,
va sean aplicaciones universales o programas para el escritorio o para
dispositivos moviles, categorias que conoceremos en profundidad a
continuacion. Para ello. lo primero que debemos hacer es conseguir las

herramientas necesarias, tal como explicaremos en la siguiente seccion.

Aplicaciones universales

De la mano del lanzamiento de Windows 10 podemos acceder a

una nueva generacion de aplicaciones conocidas como aplicaciones
universales . Estas se presentan como una experiencia de usuario
integrada en la Plataforma Universal de Windows 0 UWP . Nos

permiten crear desarrollos unificados que admiten caracteristicas
diversas para dispositivos distintos. por ejemplo. tamanos de
pantalla. modelos de interaccion o resoluciones. En otras palabras.
todo lo necesario para que la experiencia de uso sea optima en

cualquier dispositivo.
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Una aplicacion universal trabaja con el concepto de familia de
dispositivos . 110 con un sistema operativo. De esta forma. pueden
determinarse las caracteristicas esperadas. el comportamiento de la
familia de dispositivos v aquellos donde la aplicacion puede ser instalada.

Otra de las diferencias que presentan las aplicaciones universales
es su modo de distribucion. Se entregan empaquetadas con el formato
APPX. que proporciona un completo mecanismo de distribucion e
instalacion gracias al cual la aplicacion puede instalarse y actualizarse.
Las aplicaciones desarrolladas pueden ser distribuidas a traves de
la tienda de Windows, definiendo para que familias de dispositivos
estara disponible. Todo esto simplifica mucho el proceso de desarrollo,
pues existe una superficie de API comun para todas las familias de
dispositivos. Esto quiere decir que. si solo utilizamos las APIs principales
de la plataforma, nuestra aplicacion estara disponible para todas las
familias de dispositivos. Por ofra parte. si usamos APIs mas especificas.
las familias a las que estara destinada la aplicacion desarrollada se

reduciran. Las familias de dispositivos son las siguientes:

* Dispositivos moviles : Windows Phone. tabletas.

* Dispositivos de escritorio : tabletas. portatiles, PC.

* Dispositivos de equipo : concentrador de Surface.

* Dispositivos del IoT . dispositivos compactos, como aparatos

domesticos o que se llevan puestos. como un reloj inteligente.

Figura 5. Las aplicaciones universales pueden estar

disponibles para dispositivos tales como telefonos
inteligentes, tabletas. equipos portatiles o de escritorio.

www.red users .com
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Las aplicaciones universales son capaces de ofrecer datos e

informacion relevante: es importante que explotemos el potencial
ofrecido en las herramientas de desarrollo para obtener productos

atractivos. Algunas de las opciones de las que disponemos son las

siguientes:
» Ejecucion en segundo plano junto a la
osibilidad de utilizar desencadenadores.
LAS APLICACIONES P _
para que los programas se activen cuando
UNIVERSALES SON Sea 1ecesario.
e Notificaciones de insercion para entregar
COMPATIBLES CON _ y -
alertas en tiempo real.
DISTINTOS TIPOS + Datos moviles y caja de seguridad de
credenciales para que la experiencia de
DE DISPOSITIVOS P g

movilidad sea accesible en todas las pantallas

donde se ejecute la aplicacion.
+ Centro de actividades que nos permite
organizar contenidos y notificaciones que
deben ver los usuarios.
» Iconos dinamicos y pantalla de bloqueo para acceder en forma
rapida a informacion oportuna v contextual.
» Voz vy Bluetooth de bajo consumo como una forma concreta para

efectuar acciones de interaccion.

Como desarrolladores. debemos decidir para que familias de
dispositivos estara disponible nuestra aplicacion. Esto afectara
aspectos importantes tales como el conjunto de API que estara
disponible mientras la aplicacion se ejecuta. el conjunto de llamadas

a API que son seguras dentro de instrucciones condicionales y los

dispositivos en los que se puede instalar la aplicacion.

VERSIONES DE VISUAL STUDIO

El entormo de desarrollo de Microsoft se distribuyve en numerosas versiones. Por ejemplo. podemos

mstalar Visual Studio Professional o tambieén Visual Studio Enterprise. aunque debemos considerar que

necesitamos herramientas de desarrollo tales como el emulador para Windows Mobile.
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Herramientas necesarias

El primer paso para desarrollar aplicaciones es configurar nuestro
entorno de desarrollo . Para ello necesitamos herramientas que
nos permitan compilar nuestro codigo para convertirlo en archivos
ejecutables en sistemas Windows.

Tanto si deseamos crear aplicaciones universales como si
desarrollamos apps para telefonos inteligentes o para el escritorio
clasico. tendremos que contar con un entorno de desarrollo.

Una potente opcion que se distribuye en forma gratuita es
Visual Studio 2015

Este entorno de desarrollo se distribuye en diversas versiones.
aunque podemos descargar en forma gratuita Visual Studio
Community 2015 . Esta alternativa nos proporciona las herramientas
que necesitamos para comenzar a desarrollar aplicaciones para
Windows 10: por e¢jemplo. plantillas de aplicaciones universales. editor
de codigo, depurador. emuladores de Windows Mobile y soporte de
lenguaje. Ademas. accederemos a un SDK (kit de desarrollo de software)

independiente de Windows v a emuladores para sistemas moviles.

Figura 6. Para obtener Visual Studio Community debemos visitar el sitio web
www.visualstudio.com/en-us/products/visual-studio-community-vs.aspx

Emulador para Windows 10 Mobile

El emulador para Windows 10 Mobile es una aplicacion que podemos
utilizar en conjunto con una instalacion existente de Visual Studio.

Se trata de una alternativa que permite simular una instalacion de

www. red users .com
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Windows 10 en un dispositivo movil, proporcionando un entorno de
gjecucion virtual donde es posible probar nuestras aplicaciones sin
necesidad de contar con un dispositivo movil. Podemos descargar el
emulador desde la siguiente direccion: https://go.microsoft.com/
fwlink/p/?7LinkID=619310

Figura 7. Aunque el emulador nos permite probar
las aplicaciones en forma virtual. antes de publicarlas es
recomendable efectuar su mstalacion en un dispositivo fisico.

Entre las ventajas de utilizar un emulador. se encuentra la
posibilidad de hacer uso de diferentes resoluciones y configuraciones
de pantalla. lo que nos permite probar las funciones y respuestas de
nuestra aplicacion frente a condiciones diversas. Los requisitos para

utilizar el emulador de plataforma movil son los siguientes:

« BIOS vy virtualizacion asistida por hardware.

« Traduccion de direcciones de segundo nivel (SLAT).

 DEP (prevencion de ejecucion de datos basada en hardware).

« 4 GB o mas de memoria RAM.

+ Sistema operativo Windows 10 (aunque también funciona
con Windows 8).

« Sistema operativo de 64 bits.

« Instalacion activa de Visual Studio 2015.
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http://getfireshot.com/pdf_aHR0cHM6Ly9nby5taWNyb3NvZnQuY29tLw==

WINDOWS 10 AVANZADO

Aunque podemos instalar el emulador como
parte del SDK para Windows 10. tambien es posible
efectuar la instalacion de estos componentes cuando
instalamos Visual Studio 2015.

Si poseemos una instalacion de Visual Studio
2015 pero no contamos con el emulador,
es posible descargarlo de forma separada.

Luego de descargar Microsoft Emulator desde
la direccion  https://go.microsoft.com/fwlinlk/
p/7LinkID=619310 . s0lo debemos ejecutarlo

y seguir las instrucciones presentadas por el

asistente. Entre las caracteristicas destacadas del emulador

para Windows 10 Mobile se encuentran las siguientes:

267

EL EMULADOR

PARA WINDOWS 10
MOBILE NOS PERMITE
PROBAR NUESTRAS
APLICACIONES

* Proporciona soporte para la Plataforma Universal de Windows (UWP).

que permite desarrollar v ejecutar aplicaciones universales.

o Ofrece compatibilidad con el modo de entrada de mouse para
diferenciar entre mouse y entrada tactil. El emulador simula la
entrada mediante mouse usando el raton fisico conectado a la
PC o el panel tactil, segiin corresponda. Esto es muy util cuando

trabajamos en aplicaciones que permiten usar un mouse con un

dispositivo con Windows como forma de entregar datos de entrada.

¢ Permite simular NFC v posibilita la prueba v desarrollo de

programas compatibles con NFC/proximidad.

que podemos explotar en el desarrollo de aplicaciones pensadas
para diversos objetivos. va sea en escenarios de proximidad como

en la emulacion de tarjetas de pago (por ejemplo. tocar para

compartir o tocar para pagar. respectivamente).

» Presenta aceleracion de hardware nativo. lo que permite mejorar el

NFC esuna tecnologia

rendimiento de los elementos graficos al utilizar la tarjeta grafica local.

DESINSTALAR ELL EMULADOR

444

S1 deseamos desinstalar el emulador de dispositivos moviles. podemos utilizar el programa de mstalacion

v reparacion de Visual Studio o dingirnos a la seccion

Programas v caracteristicas del Panel de control-

Luego procedemos como lo hariamos para desmstalar cualquier programa del sistema.
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SDK mdependiente

Como sabemos. al instalar Visual Studio 2015 ya contaremos
con las herramientas que necesitamos para desarrollar aplicaciones
para Windows 10. En cambio. si utilizamos un entorno de desarrollo
distinto, es posible que necesitemos descargar e instalar un SDK

independiente. Para ello, nos dirigimos a la siguiente direccion web:

https://go.microsoft.com/fwlink/p/?LinkId=619296

Este SDK contiene los metadatos. encabezados. bibliotecas y todas
las herramientas que necesitamos para desarrollar aplicaciones que
seran ejecutadas en sistemas Windows. Luego de instalarlo, podremos
desarrollar aplicaciones universales o programas para el escritorio
del SO Windows. Gracias a este SDK no solo podremos crear programas
universales para Windows 10, ya que tambien es compatible con el
desarrollo de programas de escritorio para otras versiones del SO:
Windows 8.1. Windows 8., Windows 7. Windows Vista, Windows Server
2012, Windows Server 2008 R2 v Windows Server 2008.

Windows 10 SDK proporciona un nuevo v actualizado conjunto de
herramientas. gracias a las cuales los desarrolladores pueden acceder
a enormes posibilidades v ventajas para completar los desarrollos.

A continuacion, listamos algunas de las mas importantes:

»  Emulador de Windows 10 Mobile ; COINO VIINOS €1 una seccion

anterior. este emulador nos entrega un entorno virtual para que
podamos probar las caracteristicas de nuestras aplicaciones sin
necesidad de contar con un equipo movil fisico.

* Muestras s trata de gjemplos de codigo disponibles a traves de
GitHub. Esto nos permite explorar las posibilidades de desarrollo.
copiando los ejemplos de codigo para efectuar modificaciones
o adaptaciones que nos lleven a entender su funcionamiento e

implementarlo en nuestras creaciones.

, 2%
@ PUBLICAR UNA APLICACION

Una vez que hayvamos desarrollado un aplicacion. podemos publicarla en la tienda de Windows.

Para ello. debemos considerar que el programa creado debera reflejar. en forma clara v precisa. la fuente,

la funcionalidad. las capacidades v tambien las funciones v caracteristicas ofrecidas por la aplicacion.

» www. red users .com
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* Kit para la certificacion de aplicaciones : se frata de un kit
que nos permite comprobar si un programa esta listo para ser
distribuido a traves de la tienda de aplicaciones de Windows.

*  Windows Performance Toolkit - estas herramientas de
rendimiento han sido desarrolladas para efectuar analisis en busca
de problemas comunes de rendimiento que pueden presentarse en

los desarrollos que estemos creando.

Kit de desarrollo de software de Windows (SDK) para
wWindows 10

1LE Sy stk v wgew Or Pendowe o8 i et 0 o prSarsalios Sloee . p Seaearlan el SO L LSPuSo [ TSP AW Al e
R O R g e, Wrsinee. on Wooe 0N s STRECE § COFTEal i i = A P ) SRR, I PTG el e
R N e e e e I T i i I o R e I e il it R R i e I o

M i v S B oy Wi e 0N

Fatd G b o WO T e . e b =

Comenido del ot

Figura 8. Podemos descargar el SDK independiente visitando la direccion
https://dev.windows.com/es-es/downloads/windows-10-sdk

Los requisitos para instalar el SDK son: contar con el sistema
operativo Windows 10 (aunque tambien es posible usarlo con las
versiones 8.1, 8. 7. Windows Server 2012 v Windows Server 2008 R2)
Vv una arquitectura x86, x64. ARM.
Antes de instalar el SDK. debemos contar con NET Framework 4.5
que se encuentra en ¢l centro de descarga de Microsoft.
En cuanto al espacio necesario en disco. dependiendo del tipo de
instalacion seleccionado. podemos necesitar desde 10 MB hasta 2 GB.
Para completar la instalacion solo debemos descargar el SDK. hacer

doble clic sobre el v seguir las instrucciones del asistente.

Lenguajes de programacion

El desarrollo de aplicaciones universales para Windows puede
realizarse utilizando aquellos lenguajes de programacion que
conocemos o dominamos. De esta forma. no necesitamos aprender una

nueva codificacion desde cero o desempolvar nuestros conocimientos

www. red users .com
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de un lenguaje que no utilizamos hace mucho tiempo. Podemos usar

aquel lenguaje con el que nos sintamos mas comodos. por gjemplo.
C#. Visual Basic con XAML. JavaScript con HTML. C++ con DirectX o

XAML. Esta forma de desarrollo es tan flexible que incluso podemos

desarrollar un componente en un lenguaje y utilizarlo en una
aplicacion que escribamos en otro diferente.

Esto es posible debido a que las aplicaciones

PODEMOS CREAR universales usan una API integrada en el SO

Windows en tiempo de ejecucion) y desarrollada
APLICACIONES ( po de ejecucion)y de

en C++ y JavaScript. lo cual le permite integrarse
PARA WINDOWS perfectamente con cada lenguaje utilizado.

El factor clave es que Visual Studio 2015, que

CON UNA VARIEDAD e !

instalamos en secciones anteriores. nos enfrega
DE LENGUAIJES una plantilla de aplicacion universal preparada

»

para cada lenguaje: asi. podemos comenzar la
creacion de una aplicacion de la forma que nos

resulte mas apropiada.

Diseno de intertaces

Como sabemos, las aplicaciones universales pueden ser ejecutadas
en cualquier dispositivo con el SO Windows (telefonos, tabletas. PC).
Antes de crear una aplicacion universal debemos tener en cuenta
algunos conceptos basicos. pues la interfaz de nuestra aplicacion
debera ejecutarse en distintos dispositivos. los que seguramente
tendran diferentes resoluciones y tamaiios de pantalla.

Felizmente. podemos acceder a controles universales que funcionaran
en forma automatica en cualquier dispositivo. lo que simplifica la tarea
de los desarrolladores. De esta forma. solo tendremos que preocuparnos
de dotar a los programas de opciones interesantes € informacion
util. pues la plataforma UWP trabajara en segundo plano para que los
elementos en pantalla sean escalados para mostrarse en forma correcta
en cualquier dispositivo donde se instale la aplicacion.

El disefio de aplicaciones para diferentes familias de dispositivos
puede ser una tarea compleja. pero es posible beneficiarnos con
algunas funciones integradas en el ambiente de desarrollo que han sido
pensadas para facilitar el trabajo de los programadores de cara a las

tareas de desarrollo:

www. red users .com
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» Pixeles efectivos v escalados: el sistema utiliza un algoritmo que se
encarga de normalizar la forma en que los elementos de la interfaz
se ven en pantalla. Este algoritmo toma en cuenta la distancia de
visualizacion v la densidad de la pantalla.

« Enfrada universal e interacciones inteligentes: al disefiar una
interfaz de usuario. no debemos preocuparnos por definir si un
clic proviene de un clic del mouse conectado al dispositivo o de
una pulsacion del dedo sobre la pantalla.

» Bloques de creacion universales: podemos utilizar bloques de
creacion para facilitar el disefio de aplicaciones para varias familias.

« Controles universales: el entorno de desarrollo nos entrega un
grupo de controles universales que funcionan correctamente
en todos los dispositivos. Esto nos garantiza un funcionamiento
correcto en todos los dispositivos.

» Estilos universales: es posible seleccionar estilos completos para
dotar de una nueva apariencia a nuestras aplicaciones. Podemos
incorporar el color de nuestra preferencia. por ejemplo. un tema
claro u oscuro.

« Plantillas universales: podemos utilizar alguna de las plantillas
para PowerPoint v Adobe Illustrator; gracias a ellas. el disefio
de aplicaciones universales puede efectuarse utilizando dichos
programas. Estas plantillas nos entregan todos los controles

y disefios que necesitamos para cada familia de dispositivos.

Descargas de disenos

Plantillas de disefo para aplicacones de la Mataforma universal de Windows (LW,
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Figura 9. Las plantillas para Microsoft PowerPoint e Illustrator nos ayudan

a crear interfaces atractivas v rapidas utilizando maquetas prediseiiadas.
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Para descargar las plantillas de Adobe Illustrator y de PowerPoint.
debemos visitar el sitio web que se encuentra en la direccion URL

https://dev.windows.com/es-es/design/assets . Una vez que

hayamos descargado las plantillas adecuadas. podemos abrirlas
con PowerPoint o Illustrator, segin corresponda. v efectuar las tareas

de disefio para obtener una interfaz que se acomode a nuestra idea.

Desarrollo de codigo

Las aplicaciones universales para Windows pueden ser ejecutadas
en varios dispositivos y son capaces de utilizar la interfaz de usuario
disefiada en forma adaptable. asi como tambien la entrada de datos elegida
(mouse o toques del dedo) y distribuirse a traves de la tienda de Windows.

El entorno de desarrollo nos entrega diversas alternativas a la
hora de implementar nuestros codigos v en el centro de desarrollo
encontraremos ejemplos que nos muestran el funcionamiento de cada
alternativa posible para nuestra aplicacion. Por ejemplo. los paneles de
disefio entregan tamaios y posiciones que pueden ser utilizados para
acomodar los elementos en pantalla: uno de ellos es StackPanel . que se
encarga de ordenar los elementos secundarios en una secuencia (va sea
horizontal o vertical).

Por otra parte. RelativePanel se encarga de implementar un estilo de
disefio que se encuentra definido por las relaciones entre los elementos
secundarios presentes.

En el centro de desarrollo de Windows encontramos un ejemplo
enelque DblueButton se muestra a la derecha de textBoxl —esto es,
independiente de los cambios que se presenten en la orientacion—,

mientras que orangeButton se muestra bajo blueButton .

EJEMPLOS DE CODIGO

En el centro de desarrollo de Windows encontramos una vanada seleccion de aplicaciones v codigos
listos para ser descargados. La principal funcion de estos ejemplos es que podamos experimentar con la
codificacion v entender el funcionamiento de cada una de las lineas de codigo que contiens un programa.

para implementarlas en nuestras propias creaciones. Encontramos los ejemplos en http:/‘microsoft.

github io/windows

» www.red users .com
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<RelativePanel=
<TextBox x:Name="textBox1"Text="textbox”Margin="5"/=
<Button x:Name="blueButton"Margin="5" Background="LightBlue”
Content="ButtonRight” RelativePanel. RightOf="textBox1"/=
<Button x:Name="orangeButton"Margin="5" Background="Orange”
Content="ButtonBelow™ RelativePanel. RightOf="textBox1™ RelativePanel.
Below="blueButton"/=

</RelativePanel=

Otro de los elementos que es necesario

considerar en el disefio de la interfaz es la

necesidad de adaptacion a los cambios en el EL CENTRO DE
espacio disponible en pantalla. Los estados visuales DESARROLLO NOS
adaptables nos permiten cambiar el estado visual
. i , . OFRECE EJEMPLOS
como respuesta al tamarno de la ventana. Dicho de
otro modo. se trata de utilizar un desencadenador. DE IMPLEMENT ACION
En este sentido. podemos utilizar la funcion .
DE NUESTRO CODIGO

llamada StateTriggers . pues ella se encarga de definir
el umbral utilizado para efectuar la activacion de
un estado visual segin el tamaiio de la ventana.
Podemos ver un ejemplo que encontramos
en el centro de desarrollo de Windows. donde se
desencadena el estado visual wideViwe cuando el tamaifio de ventana

es de 720 pixeles o mas ancho.

<Grid Background="{ThemeResource ApplicationPageBackgroundTheme-
Brush} =
<VisualStateManager. VisualStateGroups=
<VisualStateGroup=
<VisualState x:Name="wideView =
<VisualState.StateTriggers=
<AdaptiveTrigger MinWindowWidth="720" /=
</WVisualState.StateTriggers=
<VisualState. Setters=
<Setter Target="best.(RelativePanel. RightOf)"Value="free"/=
<Setter Target="best.(RelativePanel. AlignTopWidth)”
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Value="free”/>
</WVisualState.Setters=>
</VisualState=
<VisualState x:Name="narrowView" =
<VisualState.Setters=
<Setter Target="best.(RelativePanel. Below)”"Value="paid"/=
<Setter Target="best.(RelativePanel. AlignLeftWithPanel)”
Value="true”/=
</VisualState.Setters=
<VisualState.StateTriggers=
<AdaptiveTrigger MinWindowWidth="0" /=
</VisualState.StateTriggers>
</VisualState>
</VisualStateGroup=

</VisualStateManager. VisualStateGroups=

</Grid=

Escribir el codigo necesario sera sencillo si tenemos experiencia
con un lenguaje particular. Ya mencionamos que podemos utilizar
diversas opciones. entre ellas. Visual C++, C#, Visual Basic y JavaScript.
Por ejemplo. con Visual C++, C# y Visual Basic es posible usar
XAML:con Visual C++ es posible usar DirectX en lugar de XAML: con
JavaScript. finalmente. podemos usar la capa de presentacion en HTML.
De cualquier forma. gran parte de nuestro codigo e interfaz de uso
sera universal, ejecutandose de igual forma en diversos dispositivos.
Por ejemplo. podemos usar el codigo en C# proporcionado
por Microsoft en el centro de desarrollo para iniciar un dialogo
de redaccion de SMS:

private async void ComposeSms(Windows. ApplicationModel.Contacts.Contact recipient,
string messageBody.
StorageFile attachmentFile,

string mimeType)

var chatMessage = newWindows. ApplicationModel. Chat. ChatMessage():

» www.red users .com
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chatMessage.Body = messageBody:

if (attachmentFile != null)
{

var stream =Windows.Storage.Streams. RandomAccessStreamReference.
CreateFromFile(attachmentFile):

var attachment = newWindows. ApplicationModel. Chat.ChatMessage Attachment(
mimeType,

stream):

chatMessage. Attachments. Add(attachment);

var phone = recipient.Phones. FirstOrDefault<Windows. ApplicationModel.Contacts.
ContactPhone=():

if (phone != null)

1
chatMessage Recipients. Add(phone Number):

;
awaitWindows. ApplicationModel.Chat.ChatMessageManager. ShowComposeSmsMes

sageAsync(chatMessage):
h

Para ello, solo debemos crear un objeto ChatMessage v posteriormente
definimos los datos necesarios que seran rellenados en forma previa
en ¢l dialogo de redaccion de correo electronico. Luego llamamos

a ShowComposeSmsMessageAsync para que se muestre el dialogo.

En este capitulo conociumos las caracteristicas v ventajas de utilizar Windows App Studio para crear

nuestras aplicaciones. Esta propuesta de Microsoft nos permite desarrollar aplicaciones para todas las
familias de dispositivos Windows en forma sencilla v rapida. Tambien vimos el centro de desarrollo de

Windows v revisamos las opciones que nos presenta.
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Actividades

TEST DE AUTOEVALUACION

1 . Que es Windows App Studio?
2 Defina una aplicacion vacia.

3 ;. Que es una aplicacion desde plantilla?

4 ;Qué son los origenes de datos?

LN

Mencione las acciones disponibles para crear un programa en Windows App Studio.

6  Describa el centro de desarrollo de Windows.

7 ;Qué son las aplicaciones universales?
8  Mencione las caracteristicas del emulador para Windows 10.
9 ;Coémo podemos descargar el SDK independiente?

10 . Qué lenguajes podemos utilizar para desarrollar una aplicacion universal?

EJERCICIOS PRACTICOS

1 Acceda a Windows App Studio.
2 Cree su primera aplicacion en Windows App Studio.

3 Navegue por las opciones que ofrece Windows App Studio para personalizar su app.

4 Acceda al centro de desarrollo de Windows.

5  Navegue por el centro de desarrollo y descargue material para crear su aplicacion.

444

| PROFESOR EN LINEA
.

S1 tiene alguna consulta técnica relacionada con el contenido. puede contactarse
con nuestros expertos: profesor(@redusers.com

» www. red users .com
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Optimizacion

del

sistema

En Windows 10 enconframos nuevas caracteristicas vy
funciones. pero es probable que necesitemos una mayor
cantidad de recursos de hardware disponibles para

poder aprovecharlas al maximo. Por esto. puede resultar
imprescindible efectuar algunas acciones para obtener un
mejor rendimiento. En este capitulo. utilizaremos herramientas

conocidas para sacar el mayor provecho del SO.

v Administracion de tareas.......278 v Optimizacion de arranque

e

v apagado .....ccoceeeieeeiiiiiiie, 202

v Control del uso de recursos ..280
v Optimizacion de

v Administracion de procesos..283 discos dUros ......evvvvvvvveveennennnn
v Optimizacion del registro ......286 vy Resumen.......cocccvvevneiinnnnnnnn
v Trabajo con servicios............. 287 v Actividades........cccvevvveevieennn,
v Aceleracion del sistema......... 290

AN
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Administracion de tareas

El Administrador de tareas es una herramienta que puede
ayudarnos en la labor de supervisar el rendimiento general del
sistema. La informacion a la que podemos acceder mediante su
uso incluye el listado de procesos y servicios que se ejecutan en

el sistema. Con ellos, sera posible realizar acciones para optimizar

el funcionamiento del equipo. Es posible acceder al administrador

de tareas de varias formas:

 Haciendo clic en Simbolo del sistema  © presionando las teclas
WINDOWS + R. Luego escribimos el comando TASKMGR
y presionamos ENTER.
» Presionando la combinacion de teclas CTRL + SHIFT + ESC .
« Presionando las teclas CTRL + ALT + SUPR. v haciendo clic sobre

[niciar el Administrador de tareas

Figura 1. Podemos presionar el boton secundario del mouse sobre

un espacio vacio de la barra de tareas v seleccionar

Administrador de tareas

Cuando el administrador de tareas se haya iniciado. hacemos clic
en Mas detalles vy podremos ver una ventana que se encuentra dividida
en seis pestafias: Procesos . Rendimiento . Historial de aplicaciones

Usunarios - Detalles V Servicios .

www. red users .com
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Figura 2. Podemos ocultar las pestaiias superiores
haciendo clic en el boton Menos detalles

Las pestafias  Procesos V Servicios entregan informacion detallada
sobre los procesos asociados a las aplicaciones que se encuentran
en ejecucion v los servicios presentes en el sistema. respectivamente.
Lapestafia Rendimiento . por su parte, muestra informacion sobre
el uso de memoria y CPU.
Historial de aplicaciones contiene un listado de los programas
en ejecucion. Acceder a este listado es de utilidad cuando nos
encontramos con una aplicacion que ha dejado de responder o esta
tardando demasiado. Podemos finalizar cualquier programa haciendo
clic con el boton secundario sobre €l y seleccionando la opcion Finalizar
tarea . Es posible crear una nueva tarea desde esta pestafia: presionamos
el boton Nueva tarea... vy escribimos el nombre del documento,

programa. carpeta o la direccion de Internet que deseamos abrir.

51 el admmistrador de tareas no se inicia mediante ninguna de las diversas formas en que podemos

acceder a el. puede deberse a distintas causas. Es posible que se hava deshabilitado su acceso a traves
de una directiva de seguridad o politica de grupo. o tambien puede mdicar la presencia de algun virus

en la computadora.
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Figura 3. En la pestaiia Inicio vemos las aplicaciones que se ejecutan
con el micio del SO vy su mmpacto en el rendimiento del equipo.

La pestafia  Usuarios muestra la informacion sobre los usuarios que
utilizan el sistema y permite enviar un mensaje a cada uno de ellos.
Para esto. debemos hacer clic con el boton secundario del mouse sobre

el usuario adecuado v seleccionar la opcion Enviar mensaje. ..

Control del uso de recursos

Para monitorear el uso que nuestro sistema hace de los recursos
de nuestro equipo podemos consultar los graficos de la pestaiia
Rendimiento en el administrador de tareas.

El grafico de uso de CPU nos muestra el porcentaje de CPU utilizado
en el momento v durante los ultimos minutos. Si observamos un
porcentaje de uso de CPU excesivamente alto, significa que tenemos
aplicaciones que utilizan demasiados recursos v es posible que
interfieran en el rendimiento del equipo.

El grafico de memoria, por su parte. posee datos sobre el uso de
memoria en un momento dado v en los minutos pasados. Un nivel
de uso de memoria muy elevado puede interferir en el rendimiento
del equipo y también podria indicar que existe una aplicacion que

110 TE5D onde.
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Figura 4. La pestaiia Rendimiento  nos muestra graficos que ilustran
el uso de CPU, memoria v disco, asi como el flujo de datos de Ethernet.

Es posible obtener datos avanzados sobre el uso de la memoria
haciendo clic en la pestaiia Procesos del administrador de tareas de
Windows. Luego hacemos clic en el menu Ver/Seleccionar columnas. ..
y marcamos las casillas que corresponden a informacion sobre el

nso de memoria.

Figura 5. Los graficos de memoria nos muestran el uso

y composicion de la memoria RAM, ademas de algunos
datos relevantes. como su paginacion.
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Enla Tabla1 veremos la informacion que contiene cada una de las

columnas disponibles.

COLUMNAS RELACIONADAS CON EL USO DE LA MEMORIA

v DESCRIPCION

Memoria: Corresponde a la memona utilizada en el conjunto de trabajo privado
conjunto de trabajo v la compartida con otros procesos.

Memoria: Nos mnforma la memoria maxima que puede ser usada por el proceso
conjunto de trabajo maximo seleccionado.

Memoria: Se refiere a la cantidad de cambios en la memorna que corresponde
delta del conjunto de trabajo al conjunto de trabajo.

Memoria: Memoria utilizada por el equipo solo en su conjunto de trabajo privado.
conjunto de trabajo privado

Memoria: Hace referencia a la memoria vurtual asignada al proceso seleccionado.
confirmar tamafio

Memoria: Memoria virtual que ha sido confirmada para el proceso seleccionado
grupo pagimado v que puede destinarse a otro medio.

Memoria: Memoria virtual que ha sido confirmada para el proceso seleccionado
grupo no pagmado v que no puede asignarse a otro medio.

Tabla 1. Informacion que podemos obtener sobre el uso

de la memoria en las columnas de la pestafia  Procesos

@ MEMORIA
)

=

Es un espacio del disco duro que se utiliza de forma temporal cuando la memoria EAM mstalada en el
equipo no es suficiente. Cuando la memoria virtual no basta. Windows entregara un mensaje imndicandolo:
s1 esto sucede. debemos anmentar la memoria EAM o asignar mas memona virtual para acelerar el

funcionamiento de Wmdows.

» www.red users .com



http://getfireshot.com/pdf_aHR0cDovL3d3dy5yZWR1c2Vycy5jb20v
http://getfireshot.com/pdf_aHR0cDovL3d3dy5yZWR1c2Vycy5jb20v
http://getfireshot.com/pdf_aHR0cDovL3d3dy5yZWR1c2Vycy5jb20v
http://getfireshot.com/pdf_aHR0cDovL3d3dy5yZWR1c2Vycy5jb20v

WINDOWS 10 AVANZADO 283

Para obtener mas informacion avanzada sobre el uso de recursos
en Windows debemos hacer clic en el boton Abrir el Monitor de recursos. ..
que se encuentra en la pestaiia Rendimiento . Accederemos al Monitor

de recursos . que ofrece informacion detallada sobre el uso de recursos

tales como memoria. disco, red y CPU.

Figura 6. ElMonitor de recursos ofrece informacion detallada
v graficos sobre el uso de los recursos de hardware de la PC.

Administracion de procesos

La administracion de los procesos en Windows se lleva a cabo mediante

la pestafia  Procesos del administrador de dispositivos. En la Tabla 2

podemos ver la descripcion de la informacion que encontramos alli.

—

P~y 44’4
- E?E;

L
(N1 L AVINDOV

Ellndice de Windows  se encarga de efectuar un seguimiento de los archivos que se encuentran en el
sistema operativo: de esta forma. puede ayudamos a que las busquedas se hagan mas velozmente en
los archivos que se encuentran en el disco duro. Aunque esta opcion facilita las busquedas, al trabajar en

segundo plano disminuve el rendimiento general del equipo.
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PESTANA PROCESOS

v INFORMACION

Nombre de imagen Es el nombre del ejecutable asociado al proceso seleccionado; por ejemplo,

la aplicacion Windows Media Player.

Nombre de usuario Hace referencia al nombre del usuario que esta ejecutando el proceso.

CPU Dato que corresponde al porcentaje de CPU que esta utilizando el proceso seleccionado;
por ejemplo, wmplayer.exe puede utilizar un 2 % de la capacidad de CPU.

Memoria Corresponde a la canfidad de memoria RAM que utiliza el proceso en su espacio
(espacio de de trabajo privado; por ejemplo, el proceso  wmplayer.exe puede utilizar 9.812 KB
trabajo privado) de la memoria RAM presente en el sistema.

Descripcion Nos brinda una breve resefia del proceso seleccionado.

Tabla 2. Informacion sobre los procesos en ejecucion
que podemos obtener en el administrador de tareas.

Enla ficha Procesos podemos organizar facilmente el listado de
procesos en ejecucion. Si hacemos clic en los nombres de las diversas
columnas, estos se ordenaran siguiendo el criterio deseado: por
gjemplo. presionando sobre Nombre de imagen . Nombre de usuario
¥ Descripcion . obtendremos un orden alfabético de los procesos.
en orden ascendente o descendente, segun corresponda.
Haciendo clic en las cabeceras de las columnas CPU y Memoria (espacio
de trabajo privado) . podremos identificar en forma rapida cuales son los
procesos que consumen una mayor cantidad de memoria RAM y CPU.

respectivamente,

AJUSTE DE EFECTOS VISUALES

Una forma eficiente de lograr un mejor rendimiento de una computadora con Microsoft Windows

es configurar los efectos visuales del sistema operativo. Para esto. ejecutamos el comando SYSTEM-

PROPERTIESADVANCED EXE v hacemos clic en el botdon Configuracion. .. del apartado Rendimiento -

» www.red users .com
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Figura 7. Lapestaia Procesos  muestra el listado
de los procesos que se encuentran en ejecucion junto
a mnformacion relevante. como el uso de memoria v CPU.

El menu contextual asociado a cada proceso cuenta con numerosas
opciones disponibles. Entre las acciones posibles, encontraremos las

siguientes:

* Finalizar proceso : finaliza el proceso seleccionado y la aplicacion
asociada.

* Finalizar el arbol de procesos : se encarga de cerrar el proceso
seleccionado v todos los procesos asociados a el

*  Abrir ubicacion del archivo : abre la carpeta adecuada y resalta el icono
que corresponde al ejecutable del proceso seleccionado.

* Propiedades :abre una ventana con informacion detallada sobre

el ejecutable asociado al proceso seleccionado.

.y

Defraggler esuna aplicacion que se presenta como alternativa al desfragmentador de disco presente
en Windows. Una caracteristica que hace que este programa destaque frente a otras alternativas es la
posibilidad de desfragmentar un archivo o carpeta que seleccionemos sin la necesidad de tocar el resto

del disco. Podemos descargarlo desde su sitio web: www.defraggler.com
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Figura 8. Al hacer clic con el boton secundario del mouse sobre cualquiera
de los procesos que se encuentran en el listado. podremos realizar diversas

acciones sobre ellos: por ejemplo, finalizarlos.

Optimizacidn del registro

Como sabemos, el registro de Windows es una herramienta muy
importante. ya que en €l se almacena toda la informacion que indica
la forma en que se desenvuelve el sistema operativo. Con el paso del
tiempo, el registro almacena entradas no validas v con errores, lo que
hace que la marcha del sistema se deteriore.

Una forma muy efectiva de lograr un mejor rendimiento de Windows
es realizando una optimizacion del registro del sistema . Para hacer
esto. es necesario usar algunas aplicaciones disefadas por terceros,
como CCleaner o TweakNow RegCleaner.

CCleaner  es una de las aplicaciones mas eficientes a la hora de
optimizar el registro de Windows. Su principal funcion es realizar
un analisis completo del registro del sistema: de esta forma. ubica
entradas no validas o erroneas y entrega un informe completo sobre
los problemas encontrados.

Ademas de limpiar el registro de Windows, CCleaner dispone
de otras funcionalidades que tambien optimizaran el sistema.

como la eliminacion de archivos temporales con soporte para
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Internet Explorer 8, Google Chrome y Mozilla Firefox. Para descargar
una copia de esta utilidad gratuita debemos acceder al sitio web

oficial:  www.ccleaner.com/download

TweakNow RegCleaner es ofra aplicacion gratuita desarrollada
para optimizar el registro de Windows. A diferencia de CCleaner. este
programa no posee funciones adicionales como la eliminacion de archivos

innecesarios; solo se encarga de analizar el registro v ejecutar una limpieza.

Trabajo con servicios

Sabemos que los servicios de Windows son aplicaciones que se
ejecutan en el sistema operativo en segundo plano. sin necesidad
de que el usvario los inicie. Las tareas que realizan los servicios son
diversas. v su funcionamiento se basa en la configuracion que hayamos
definido para cada uno. Algunos ejemplos son los firewall. los antivirus
y las carpetas compartidas. entre otros.

Windows nos permite acceder a los servicios del sistema utilizando
la consola de administracion: hacemos clic en Panel de control/Sistema
v mantenimiento/Herramientas administrativas/Servicios . Tambien es posible
presionar las teclas WINDOWS + Ry. enlaventana  Ejecutar . escribir
services.msc v hacer clic sobre el boton Aceptar. Veremos una nueva ventana

en la cual se listan todos los servicios disponibles en el sistema operativo.

=y

R T N peepe——

Figura 9. También podemos acceder al listado de servicios del sistema

en la pestana Servicios del Administrador de tareas
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S1 hacemos doble clic sobre cualquier servicio presentado
en este listado, accederemos a una pequefia ventana que contiene
las propiedades correspondientes y. ademas. podremos gestionar
su funcionamiento. La informacion proporcionada para cada servicio

es la siguiente:

» Nombre del servicio : se trata del nombre del servicio. mediante
el cual puede identificarse cada uno de manera univoca: por
ejemplo.  Audiosrv

* Nombre para mostrar s el nombre descriptivo. que sirve para
entender su funcionamiento: por ejemplo. Audio de Windows

* Descripcion : en esta seccion veremos una explicacion detallada
sobre la funcion que desemperia el servicio seleccionado.

* Ruta de acceso al ejecutable  : aqui figuran el nombre y la ubicacion
del programa que el servicio seleccionado se encarga de iniciar.

* Tipo de inicio : en este apartado encontramos un ment desplegable
mediante el cual podremos seleccionar la forma en que se iniciara
el servicio, es decir, si se hara automatica o manualmente. Aqui
tambien es posible deshabilitarlo.

» Estado del servicio : aqui veremos el estado actual en el que se
encuentra el servicio seleccionado. Es posible cambiar este

estado gracias a los botones que contiene el apartado.
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Figura 10. Las propiedades de cada servicio nos entregan informacion
importante sobre su funcionamiento, como la descripcion v el fipo de inicio.
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Tener en cuenta toda la informacion que se nos ofrece sobre cada
uno de los servicios es muy importante. pues sera necesario evaluar
la relevancia de un servicio antes de desactivarlo para liberar recursos
del sistema. Esto se debe a que. si bien los servicios le otorgan a
Windows una serie de funciones adicionales, en algunos casos.
desactivar los que no utilicemos puede favorecer el rendimiento
general. A continuacion. presentamos un listado de los servicios que
pueden ser desactivados en la mayoria de los casos (solo si no usamos

las funciones relacionadas con cada uno de ellos):

* Servicio de uso compartido de datos ~ : se encarga de
proporcionar un servicio de datos compartidos DESACTIVAR

entre aplicaciones.

* Captura SNMP : se ocupa de recibir los mensajes CIERTOS SERVICIOS
del protocolo SNMP y de retransmitirlos a PUEDE OPTIMIZAR
los programas de administracion SNMP. Si
no estamos conectados a una red. es seguro EL RENDIMIENTO
desactivarlo. GENERATL DEL SO

* Directiva de extraccion de tarjetas inteligentes
permite bloquear el escritorio cuando se extrae
una tarjeta inteligente.

* Tarjeta inteligente : se encarga de administrar el acceso a tarjetas
inteligentes en la computadora. Al igual que el servicio anterior,
si 1o utilizamos estas tarjetas. podemos desactivarlo sin
complicaciones.

* Registro remoto : este servicio hace posible que el registro del sistema
sea modificado en forma remota.

e  BranchCaché : su funcion es almacenar en cache el contenido de

una red. Solo esta pensado para funcionar en redes corporativas.

| REPARACION.DE ERRORES

Cuando CHEDISKencuentra un error, podemos seleccionar tres opciones basicas: no hacer nada
(commnmente seleccionada cuando el error se ha encontrado en un equipo de produccion, en el cual

la solucion del problema debe postergarse): ejecutar un CHEDISK completo. v por ultuno. ejecutar un

CHEDISEusando los modificadores /To /C.
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* Servicio de compatibilidad con Bluetooth : se ocupa de detectar

v administrar los dispositivos Bluetooth que se conectan
a la computadora. Sino utilizamos este tipo de dispositivos.

podemos desactivar el servicio.
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Figura 11. El servicio de compatibilidad con Bluetooth puede
mantenerse detenido v con un tipo de inicio manual.

Aceleracion del sistema

La optimizacion de Windows para obtener una mayor rapidez en la
gjecucion de aplicaciones puede realizarse mediante diversos metodos.
Podemos configurar algunos aspectos como las caracteristicas de
Windows, realizar algunos cambios en el sistema operativo gracias
al uso de las herramientas administrativas o usar aplicaciones
especialmente disefiadas para acelerar el sistema.
La correcta configuracion de las caracteristicas de Windows liberara
recursos que el sistema podra utilizar para ejecutar las aplicaciones
de una mejor manera. Debemos hacer clic en Panel de control/Programas/
Programas y caracteristicas/Activar o desactivar las caracteristicas de Windows
En la ventana que emerge podemos desmarcar las caracteristicas que
no usemos y luego hacer clic en Aceptar . Las caracteristicas de Windows

que podemos desactivar dependen del uso de nuestra computadora.
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Por ejemplo, es posible prescindir de Cliente Telnet ¥ Area de encuentro

de Windows 51 no hacemos uso de ellas.

Figura 12. Enlaventana Caracteristicas de Windows
es posible desactivar aquellas que no utilizamos.

Uso de herramientas administrativas

Aunque las herramientas administrativas de Windows no han sido
disefiadas para optimizar v acelerar el funcionamiento del sistema

operativo. podemos obtener provecho de su uso.

Figura 13. Las herramientas administrativas

son accesibles desde el mentt  Inicio
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Para acceder velozmente a las herramientas administrativas.
debemos desplegar el menu Inicio v seleccionar la opcion Todos

los programas . luego buscamos alli Herramientas administrativas
Las herramientas administrativas que nos pueden ser utiles

para acelerar el sistema se detallan en la Tabla 3

HERRAMIENTAS ADMINISTRATIVAS UTILES

v HERRAMIENTA ADMINISTRATIVA w DETALLE

Monitor de confiabilidad y rendimiento Nos permite obtener un perfil de uso de recursos en

e] sistema v visualizar su carga de trabajo.

Configuracion del sistema Mediante ella podremos configurar aspectos de Windows
que aceleraran su funcionamiento. Entre ellos, se cuentan

el arranque del sistema, los servicios, los elementos de
micio v las herramientas admmmistrativas.

Servicios Posibilita el acceso al detalle sobre los servicios existentes
en el sistema. Su administracion eficiente se traducira en

una menor carga de trabajo v, por lo tanto, mayor velocidad.

Tabla 3. Ejemplos de herramientas administrativas
que pueden ser usadas para acelerar el sistema.

Optimizacion de
arranque y apagado

Aunque el proceso de inicio de Windows 10 esta optimizado
—en comparacion con versiones anteriores del SO—, es posible
que deseemos exprimir al maximo el rendimiento del equipo en este
aspecto. Un inicio lento puede deberse a que muchas de las aplicaciones
instaladas en la computadora se activen de manera automatica al iniciar
el sistema. lo que hace que el proceso de arranque lleve mas tiempo.
Podemos desactivar algunas de estas aplicaciones v, asi. agilizar el inicio

del sistema. Para esto sera necesario ejecutar el comando msconfig .
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Figura 14. La pestaiia Herramientas contiene una seleccion

de utilidades que nos ayudaran a configurar diversas opciones del SO.

Seleccionamos la pestaiia

activan automaticamente cuando arranca el sistema. Aqui podemos

realizar los cambios necesarios para optimizar el arranque.
Para continuar. debemos desmarcar las casillas
que correspondan a aquellas aplicaciones que
deseemos desactivar. Luego presionamos el boton
Aceptar vy reiniciamos la computadora. Veremos una
ventana en donde debemos marcar la casilla con la
opcion No volver a mostrar este mensaje . Es importante
recordar que no se deben desactivar aplicaciones
como el antivirus o el firewall instalado en el
sistema. porque. si lo hacemos. quedaremos
desprotegidos frente a posibles amenazas.
Por otra parte. si queremos acelerar el proceso

de apagado del sistema podemos utilizar el

registro de Windows. Accedemos a esta herramienta ejecutando el

Inicio de Windows . presionamos

Administrador de tareas v alli veremos los elementos de inicio que se

Abrir el

MEDIANTE EL
ADMINISTRADOR DE
TAREAS PODEMOS
MODIFICAR EL
ARRANQUE DEL SO

comando regedit . En el registro de Windows ubicamos la rama llamada

HEKEY LOCAL MACHINE'SYSTEM\CurrentControlSet\Control

Control . en la seccion principal.

que hayamos seleccionado la carpeta

veremos una serie de claves. entre las cuales debemos ubicar la

. Una vez

llamada WaitTiKillServiceTimeout . A continuacion. hacemos doble clic

sobre ella v se abrira la ventana Editar cadena
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Figura 15. Podemos gjecutar el comando regedit
directamente en la casilla de Cortana.

El valor de esta cadena indica el tiempo que el sistema operativo
esperara antes de cerrar las aplicaciones en forma automatica.
Al cambiar el valor presentado por uno menor. COnseguiremos
un proceso de apagado mas acelerado, va que el sistema esperara
menos tiempo antes de cerrar los programas abiertos.

Sin embargo. tambien debemos tener en cuenta que el menor tiempo
otorgado para que cerremos los programas que estan funcionando y
guardemos los cambios realizados en los documentos abiertos podria

tener consecuencias negativas para nuestro desempefio.

Optimizacion de discos duros

La optimizacion del funcionamiento de los discos duros conectados
a una computadora nos entregara un mayor rendimiento general del
sistema operativo.
Es recomendable efectuar una adecuada deteccion y reparacion
de los errores que puedan presentarse en nuestros discos duros.
Para esto, hacemos clic con el boton secundario del mouse sobre
el disco y seleccionamos Propiedades . En la pestaiia Herramientas

elegimos Comprobar .
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Figura 16. Windows 10 nos avisara s1 el disco seleccionado

no necesita ser comprobado en busca de errores.

Tambien es posible utilizar las herramientas avanzadas de consola
para administrar discos duros. Encontraremos informacion detallada
acerca de esto mas adelante, en la seccion Uso de comandos
La fragmentacion de datos en el disco duro es un proceso normal
que se produce cuando el sistema operativo trabaja con archivos. Los
fragmentos de cada archivo son guardados en diferentes ubicaciones
del disco. De esta forma. con el paso del tiempo. el propio sistema
tardara mas en encontrar cada parte de los archivos solicitados,
haciendo que Windows sea mas lento. La desfragmentacion se
encarga de agrupar los datos fragmentados en un area del disco
duro: en consecuencia. el sistema debera invertir menos tiempo
para encontrarlos v abrirlos.
Windows desfragmenta el disco peridodicamente. pero tambien
podemos iniciar este proceso de forma manual. Para esto. debemos
hacer clic con el boton secundario del mouse en el disco que
deseamos desfragmentar y seleccionamos la opcion Propiedades
En la pestana  Herramientas presionamos el boton Desfragmentar ahora. ..
Tambien podemos ejecutar el comando DFRGUILEXE.
Para desactivar la ejecucion automatica de la desfragmentacion
del disco debemos hacer clic en Cambiar configuracion vy desactivar
la casilla  Ejecucion programada (recomendado) . 51 hacemos clic en el

boton Modificar la programacion...  podremos especificar la frecuencia,
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el dia y la hora de la desfragmentacion: luego guardamos los cambios

haciendo clic en Aceptar . Para iniciar el proceso de desfragmentacion

debemos hacer clic en el boton Desfragmentar ahora

Figura 17. La ventana principal de las herramientas para

desfragmentar unidades informa sobre las preferencias de la ejecucion
automatica del disco v el rendimiento del sistema de archivos.

S1 deseamos utilizar la consola de comandos para efectuar una
desfragmentacion, la herramienta DEFRAG es la que nos permite
realizar tareas avanzadas de desfragmentacion sobre los discos

duros instalados en el sistema.
Para utilizarla. debemos abrir el Simbolo

del sistema con privilegios de administrador

DEFRAG PERMITE v gjecutar el comando DEFRAG.EXE.
Existen numerosos parametros que

DESFRAGMENTAR podemos ejecutar junto a DEFRAG. Entre

UNIDADES DE ellos. se encuentran —r v —w. El primero de

estos parametros se encarga de realizar una

ALMACENAMIENTO DE desfragmentacion parcial consolidando solo
FORMA AVANZADA los fragmentos menores a 64 MB.

Por su parte, el segundo parametro nos
sera de gran utilidad, ya que realiza una
desfragmentacion completa sin importar

el tamano de los fragmentos.
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Figura 18. Siejecutamos el comando DEFRAG
obtendremos un completo listado de los parametros necesarios
para desfragmentar discos mediante la consola de comandos.

Liberacion de espacio

La eliminacion de archivos innecesarios del disco duro tambien
ayudara a que el sistema operativo funcione eficientemente. Windows
incorpora un liberador de espacio en disco que nos guiara a traves

de las acciones necesarias para reducir el espacio en disco utilizado.
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Figura 19. Al termunar el analisis, el liberador de espacio
en disco presentara los resultados en una ventana.
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Para iniciarel  Liberador de espacio en disco hacemos clic con
el boton secundario del mouse en el disco adecuado vy seleccionamos

la opcion Propiedades . En la pestana General hacemos clic sobre el boton

Liberar espacio - Tambien podemos ejecutar el comando CLEANMGR.EXE.
Enlaventana  Opciones del Liberador de espacio en disco seleccionamos
una de las opciones disponibles ( Solo mis archivos © Archivos de todos

los usuarios en este equipo ) v esperamos mientras se realiza un analisis
de los archivos innecesarios.
Cuando se haya completado la operacion. la pestaiia Liberador de
espacio en disco nos informara sobre el total de espacio que podemos
liberar v entregara un detalle sobre los tipos de archivos encontrados
v la cantidad de espacio que es posible liberar en cada uno de ellos.
A continuacion. veremos las categorias de archivos que son analizados
por el liberador de espacio en disco de Windows junto a sus respectivas

descripciones:

* Archivos de programas descargados . corresponden a los applets
de Java v controles ActiveX, los cuales se descargan de forma
automatica.

* Archivos temporales de Internet . los archivos temporales
son almacenados en la computadora para hacer la navegacion mas
rapida. va que los elementos web son cargados desde el equipo.

* Paginas web sin conexion : son aquellos sitios almacenados
en la computadora. a traves de los cuales podemos navegar
sin la necesidad de que el equipo esté conectado a Internet.

* Eliminacion de archivos de hibernacion . los archivos
de hibernacion guardan la informacion sobre el estado de
la computadora antes de entrar a este estado: si eliminamos
este archivo, la hibernacion sera desactivada.

* Papelera de reciclaje . incluye aquellos elementos que han sido

enviados a la papelera.

* Archivos temporales - los archivos temporales son creados
por algunas aplicaciones v almacenados en la carpeta TEMP .
*  Archivos de informes de errores - estos archivos almacenan

informacion sobre los informes de errores generados por Windows.

Para proceder con la eliminacion de cada una de estas categorias

de archivos. debemos marcar las casillas que correspondan a los
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tipos de archivos que deseamos borrar v presionar el boton Aceptar -
Posteriormente. debemos confirmar la accion requerida v esperar

mientras la accion se ejecuta.

Figura 20. En la pestaila Mas opciones podemos

liberar espacio quitando las aplicaciones que no utilizamos
y borrando los puntos de restauracion mas antiguos.

Compresion de unidades y archivos

La compresion de unidades y archivos no representa una mejora
en ¢l rendimiento general de la computadora pero es una buena
alternativa para recuperar espacio libre en el disco duro. Para
comprimir una carpeta o archivo debemos hacer clic con el boton
derecho del mouse sobre el archivo deseado y seleccionar la opcion
Enviar a/Carpeta comprimida (en zip)
Podemos realizar el proceso de compresion no solo sobre carpetas
v archivos. sino tambien sobre unidades completas. Para comprimir
una unidad debemos hacer clic con el boton derecho del mouse sobre
el disco adecuado vy seleccionar la opcion Propiedades
En la pestaiia General marcamos la casilla Comprimir esta unidad para
ahorrar espacio en disco v luego aplicamos los cambios. En este punto.
debemos decidir si deseamos aplicar los cambios solo a la unidad
o también a las carpetas que esta contiene y seleccionar la opcion

adecuada. Finalmente, aceptamos.

www.red users .com &«



300 =S 10. OPTIMIZACION DEL SISTEMA

——— N . =

Figura 21. Debemos tener en cuenta que la compresion del disco podria
disminuir su rendimiento. aunque nos proporcionara mas espacio disponible.

Uso de comandos

Windows pone a nuestra disposicion una serie de comandos que nos
permiten acceder a eficaces utilidades para la administracion de discos.
Estos comandos son DISKMGMT.MSC. CLEANMGR. DEFRAG CHKDSK ¥
DISKPART. La gjecucion del comando DISKEMGMT.MSC abre la utilidad
llamada Administracién de discos . El administrador de discos presenta
informacion acerca de los discos instalados en la computadora v las

particiones que los componen.

Figura 22. Para acceder al listado de utilidades que podemos usar en la
linea de comandos de diskpart solo escribimos ? y prestonamos ENTER
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Esta herramienta nos permite realizar diversas tareas sobre
los discos duros instalados en la computadora: por ejemplo. crear,
redimensionar v eliminar particiones. administrar voliunenes basicos
v dinamicos. entre otras.
Una alternativa a DISEMGMT.MSC es el comando DISKPART. que nos
permite acceder a una utilidad que funciona en la linea de comandos
pensada para realizar la administracion de los discos duros.
Para usarla. primero debemos abrir una consola de comandos v

escribir DISKPART; tambien podemos ejecutar este comando utilizando

la casilla ofrecida por Cortana.

Figura 23. Podemos escribir LIST DISK v presionar ENTER
en la consola de comandos para ver los discos instalados en el sistema.

A continuacion veremos un listado de aquellos comandos

que podemos utilizar en el simbolo de DISKPART:

* SELECT DISK mumero de disco : este comando nos permite seleccionar

alguno de los discos presentes en el sistema para realizar tareas
de administracion sobre el. En este caso., numero de disco debe ser
reemplazado por el numero que corresponde al disco seleccionado.
Podemos obtener este dato ejecutando el comando LIST DISK .
* SELECT VOLUME numero_de volumen : permite seleccionar uno de
los volimenes existentes para realizar tareas de administracion
sobre €l.  numero de volumen debe ser reemplazado por el nimero
adecuado. Es posible seleccionar un volumen por su ruta de acceso

al punto de montaje. letra de unidad o niunero.
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* DETAIL DISK : nos muestra la lista de voliumenes y propiedades
del disco que hayamos seleccionado mediante el comando SELECT
DISK.
* DELETE VOLUME : este comando se encarga de eliminar el volumen
que se encuentre seleccionado. No es posible utilizar este comando
en el volumen del sistema.
» LIST VOLUME : nos entrega un listado de todos los volimenes
que se encuentran presentes en los discos duros conectados
a la computadora.
* (CREATE VOLUME SIMPLE : se encarga de crear un volumen simple:

se utiliza con los modificadores size=tamafio ¥ disk=ntimero_de disco

entre otros.

* ASSIGN: nos entrega la posibilidad de asignar una letra de unidad
al volumen que hayamos seleccionado. Se utiliza de la forma
ASSIGN LETTER=letra para el volumen

*» SHRINK : este comando reduce un volumen para crear espacio sin

asignar. se usa con los modificadores DESIRED=tamafo para el

volumen © MINIMUN=tamafio minimo para el volumen

Ahora que ya conocemos los comandos que pueden ser usados
con DISKPART. por ejemplo, para eliminar un volumen. debemos

gjecutar en orden los siguientes:

DISKPART (inicia el simbolo de DISKPART)

LIST DISK (entrega un listado de los discos)

SELECT DISK 0 (debemos cambiar 0 por el nimero adecuado)
DETAIL DISK (entrega un listado de los voliimenes o particiones)
SELECT VOLUME 0 (debemos cambiar 0 por el nimero adecuado)
DELETE VOLUME (elimina el volumen seleccionado)

L 2%
@ CODIGOS DE ERROR

Cuando la utilidad DISKPAR Tinforma algun error, lo hace utilizando los siguientes codigos: 0-%in errores:
1:Excepcionfatal - 2:-ArgumentosincorrectosespecificadosenunalineadecomandosdeDiskPart - 3:DiskPartno
pudo abrir la secuencia de comandos 4:Uno de los servicios que utiliza DiskPart ha devuelto un errov 3:Error

en la smtaxis de un comando
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Otro comando importante es CLEANMGR. que inicia una
herramienta que nos permite liberar espacio en los discos
duros conectados a la computadora.

Una vez que gjecutamos CLEANMGR. debemos seleccionar
s1 liberaremos espacio de todos los usuarios del sistema o

solo los archivos que pertenezcan al usuario que

ejecuta el comando.

Para confinuar, seleccionamos las unidades DISKPART ES UNA
adecuadas vy esperamos a que las acciones se
lleven a cabo. Luego se nos presentara un informe HERRAMIENTA PARA
detallado de los archivos que podemos eliminar :

SO ARER LINEA DE COMANDOS

para recuperar espacio libre.

El comando  DEFRAG se encarga de QUE ADMINISTRA
desfragmentar los discos duros. Para utilizarlo. DISCOS DUROS

debemos abrir una consola de comandos con
privilegios de administrador. En la consola
escribimos  DEFRAG v presionamos ENTER. .
Para desfragmentar todos los discos de la
computadora debemos escribir el comando DEFRAG —C.
Una vez ejecutado, debemos esperar mientras
el proceso de realiza.
A continuacion. presentamos algunos de los modificadores

que podemos utilizar junto al comando DEFRAG:

¢ -a:realiza un analisis de fragmentacion en las diversas unidades.
pero no lleva a cabo el proceso de desfragmentacion de los discos.

» -y enfrega informacion detallada sobre el analisis de fragmentacion
en los discos y del proceso de desfragmentacion.

o - realiza el proceso de desfragmentacion, pero solo de forma
parcial.

¢ -f: desfragmenta un volumen. aun cuando el espacio libre sea
demasiado reducido.

e -y realiza el proceso de desfragmentacion de los discos en forma

completa.

El comando CHKDSK se encarga de analizar la particion que le
indiquemos. Al igual que DEFRAG. este comando debe ser ejecutado

en una consola con privilegios de administrador.
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Figura 24. Para ejecutar CHKDSKdebemos iniciar
el simbolo del sistema en modo administrador.

El comando CHKDISK analizara las particiones indicadas vy,
posteriormente, ofrecera un informe detallado sobre el estado
del disco.

En la siguiente tabla revisaremos los modificadores que pueden

acompanar a este comando.

MODIFICADORES PARA CHKDISK

v MODIFICADOR v DESCRIPCION

il Se encarga de comprobar las entradas de indices de una forma menos

detallada. Podemos utilizar este modificador solo en sistemas de archivo NTFS.

C No realiza la comprobacion de ciclos en la estructura de carpetas; solo puede

usarse este modificador en sistemas de archivo NTFS.

B Se encarga de volver a analizar los clusteres sefialados como incorrectos

en el disco; solo puede ser usado en el sistema de archivo NTFS.

X Desmonta el volumen antes de realizar la comprobacion.
v Se encarga de mostrar el nombre y la ruta completa para cada archivo.
Puede ser utilizado en sistemas de archivo FAT vy FAT32. >

» www. red users .com
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MODIFICADORES PARA CHKDISK

v MODIFICADOR v DESCRIP TON

R Es capaz de recuperar informacion desde sectores que se encuentran dafiados.
Debe ser usado juntoa /F .

/F Encuentra errores en el disco e mtenta corregirlos.

Tabla 4. Modificadores que pueden ser utilizados con el comando CHKDSK

En este capitulo revisamos diversas opciones adecuadas para obtener el mejor rendimiento de

Windows. Describimos las posibilidades que nos brinda el administrador de tareas para gestionar

los procesos que se gjecutan en el sistema v monitorear el uso de los recursos disponibles.

También conocimos diversos consejos que podemos aplicar para acelerar Windows: por ejemplo. el
uso de las herramientas administrativas del sistema. Optinuzamos el registro de Windows v usamos las
herramientas que nos permiten detectar errores v desfragmentar discos duros. reducir el espacio

utilizado v comprimir unidades.
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306 10. OPTIMIZACION DEL SISTEMA

Actividades

TEST DE AUTOEVALUACION

1 Describa el administrador de tareas.

2 . Qué encontramos en la pestafia Aplicaciones del administrador de tareas?
3 ;Para qué nos sirve la pestafia  Rendimiento 7

4 . Qué ventajas obtenemos en la administracion de procesos?

LN

. Como podemos llevar a cabo la optimizacion del registro?

6 . Qué opciones tenemos para efectuar el trabajo con servicios?

7 Mencione algunas de las alternativas que podemos utilizar para acelerar

el funcionamiento del SO.

8 Describa algunas aplicaciones desarrolladas para optimizar Windows.

9 ;Qué es la fragmentacion vy la desfragmentacion de discos duros?

10 . Cual es la funcion del liberador de espacio en disco y que categorias

de archivos analiza?

EJERCICIOS PRACTICOS

1 Finalice procesos utilizando el administrador de tareas.
2 Optimice el registro de Windows.

3 Comprima una unidad de disco.

4 Utilice la consola de comandos para ejecutar diagnosticos sobre un disco duro.

J Destfragmente sus discos con ¢l comando DEFRAG.

S1 tiene alguna consulta técnica relacionada con el contenido, puede contactarse

con nuestros exXpertos: Dl’DfESDI'@'l’ﬂdHSETS.CUlll

» www.red users .com
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Servicios al lector

A confinuacion. presentamos un indice tematico que nos sera
de gran ayuda a la hora de buscar conceptos claves tratados
en este manual. Luego completaremos el capitulo con una
seleccion de sifios web para quienes quieran ampliar los

conocimientos en el desarrollo de aplicaciones para Windows.

y Indice tematico........cooveeveenn... 308

v Sifios web relacionados......... 312

AAN
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Indice tematico

A

Accesolaboral ...
Acceso telefonico (Internet v red)
ACCIONSS .o
Aceleracion del sistema ...
Activacion del sistema ...
Actualizacion y seguridad ...
Adaptadordered ...
Administracion de autorizacion ...
Administracion de discos ...
Administracion de disposttivos ...
Administracion de equupos ...
Administracion de impresion ...
Administracion de procesos ...
Administracion de servicios ...
Administracion de tareas ...
Administracion de usvarios ...
Almacen de controladores ...
Antispyware ...
Apagado ...
Aplicaciones universales ...
Appsmodernas ...
Archivo de entradas del registro ...
Archivos batch ...
Arranque
Arranquedual ...
Auditorias de segunidad ...

Automatizacion de tareas ...

Batch ...
Blocdenotas ...
Bloqueo del editor del registro ...
Bluetooth ...
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48
278
167
110
176

176
292

262
16
86
224
19, 292

31

191
223

224

120
75
118

SERVICIOS AL LECTOR

Centro de compatibaladad ...

Centro de desarrollo deWindows ... 261

96

Centro de redes v recursos compartidos 140

Centro de segunidad ...
Chipset
Cifrado de unidad Bitlocker ...
Claves delregistro ...
CLEANMGREXE .2
Codigo de programacion ...
Comandos NETSH ...
Compartr arcluvos ...
Compartir carpetas ...
Compartir impresoras ...
Compartir multimedia ...
Compatibilidad de hardware ...
compmemt MSC ...
Compresion de arcluvos ...
Compresion de vmdades ...
Conectrvidad ...
Conexion a escritorio remoto ... 152
Conexion web a escritorio remoto ...
Conexion por mfrarrojo ... 119
Conex1on VPN ...
Configuracion ...
Configuracion de micto ...
Configuracion del sistema ...
Configuracion IPsec (protocolos IP) ..
Configuracion regional v de idioma ...
ConfiguracionTCP/IP ...
Conflictos de hardware ...
Contmmm ...

Contrasefia de imagen ...

Contrasefias de recuperacion.................

196
104
304

.299
299
127

154

151
164
20
45
179
193
142
106
16
166
184
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®

Contrasefiadeseston ... .2
Controladores ...
Control de cambios del registro ...
Control de cuentas de usuvario ...
Control del uso de recursos ...
Copia de seguridad del registro ...
Cortanma. ...,

ceeeeeeen 228

Creacion de seripts ...

Creacion de tareas ..o,
Cuenta de micio de sesion ... 211

Cuentas de usuario ...

Dependencia de servicios ...
Desarrollo de aplicaciones ...
Desarrollode codigo ...
Desbloqueo del registro ... ..
Desencadenadores ...
Destfragmentador de disco ...
Despliegue de software ...
Diagnosticode RAM ...
Direccionamuento IPv4
Direccionamuento IPv6 ...
Directivasdered ...
Directorioactivo ...
Discoduro ... 115 294
Disefio de mnterfaces ...
Disposifivos e upresoras ...
Dispositivos Plugand Play ...
DOomuimios ..o

Dual boot ..

Editor delregmstro ...

Efectos visuales o

107
03

174
280
78

18

235

165

e 296

172
212
245

[
=]
[~

76
231
285
189
113
128
130
187
187

270
119
109
190
107
31

23,72
284

=0 309

Ejecucionde serpts .2
Emulador paraWindows 10 Mobile
Energia (admmmstracion) ...
Entradas del registro ...
Equipos anu alrededor ...
Escritorio remoto ...
Escritorto umficado ...
Escritorios virtuales ...
Estado de los servicios .........................
Ethernet ...
Eventos ..
eventvwrmsc ...

Exportacion de datos de servicios .2

Familia (usuario) ...
Fechayvhora .. ...
Firewall con seguridad avanzada ...

Firewall deWmdows ... ...

Gestor de arranque ...
GPEDITMSC ..

265
107
86
196
152

166
196
178

31
185
188

GroupPolicy Management Console ... 187

Grupo Hogar ...
Grupos detrabajo ...

Grupos de usuartos ...

Hardware ...
Hardware malambrico ...
Hardware Plugand Play ... ..
Hardware vsomdo ...
Herramuentas admustrativas ...
Herramientas de proteccion ...
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ICMP (protocolo de mensaje de control de

Internet) ..
Idioma (configuracion) ...
Implementacion de software ...
IMpPresoras ...
Infrarrogo ..
INICIO -
Inic1o de $es1on ...
Inic1o meorrecto ...
Integracion con directorio activo ...
Internet .
Internet Explorer ...
[Psec (protocolos IP) ...
[Pv4 (protocolo de Internet) ...
IPv6 (protocolo de Internet) ...

Lenguajes de programacion ...
Liberador de espacio en disco ...

Listado de servicios

180
193
189
58
119
210
211
29
187
132
18
158
179
128
150

144
269
297
33
205

MemortaRAM .. 112

Memoria virtual .

Menu Inic1o ..o
Microprocesador ...
Microsoft Edge ... ...
Microsoft Management Console.. ...
Modificacion del regastro ...
Modoavidon ...
Mododetableta ...
Modoseguro ...
Modoseguro ...

Modoventana ...
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123
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Monitor de rendimento .55
msconfigexe ... 45

Multtmedia ... 148

Opciones de arranque ... 46
Opciones de configuracion ... 164
196
292
292

Opciones de energia ...
Optinuzacion de apagado ...
Optinuzacion de arranque ...
Optinuzacion de discos duros ...............294
Optinmizacion del regastro ... 286

Optinuzacion del sistema ........_..._.290

PANBluetooth ... 119
PantallaInicio .16
perfmonmse .55
166
156
109
185
187

PIN (confrasefia) ...
Plugand Play ...
Politicasdegrupo ...
Politicas de red malambrica ...
Prevencion de ejecucion de datos ... 172
o283
269

Procesos ...
Programacion ...
Programador de tareas ...........59 196, 231

192
176

Propiedades delteclado ... ...
Protecc1on ...
Publicacion de aplicaciones ...
Puntos de restauracion ...
Privacadad ...

ProXy
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Tiposderedes .............................140

Recuperacion ...........................19 170

Topologiasdered ... ... 142

Recuperacion ante fallos de servicios ... 214 TRACERT .. 161
Recursos ... 280
Recursos compartidos ... 140
Red Bluetooth ...........................119
Reddearealocal .........................144
Redes ... 132
Redes cableadas ..................................143

Umidad de recuperacion .27
Umidades de arranque .......................27
USBdearranque ............ocoooeeeeeee... 28
Usodedatos ... 132

Redes malambricas ......................149 Usoderecursos ... ... 280

Redes locales ............._...._..._........144 Usuario fanulia ... 166
Redprivadavirtual . 151 Usuarios v grupos locales (MMC) ... 167
Reglas de entrada (firewall) ... 180

Reglas de salida (firewall) ... 180

Visordeeventos .52
Vistadetareas .17
Registro de auditoria ... 192 VPN e 15
Registro deWmdows ...................70 286

Regionerdioma ...........................193
Registro de arranque .25

Reinicio antomatico .30
Windows 10 .. ... 14
Windows 10 Mobile ... 15 265

Respaldo v restauracion

de claves deregistro ... .78
Respaldo v restauracion del registro ... 81 Windows App Studio ... 246
Windows Bitlocker Drive Encryption ... 183
Windows Defender .........................176
Windows Insider .14

Windows PowerShell ... ... 239

Seripts 22T
SDK independiente ... 268

Seguridad v mantenimiento ... 170 Windows Scripting Host ... 88 227
SeIVICesmsc ... 48 WindowsUpdate.. ... ... 168
Servicios .o 204 287

SvystemVolumeInformation ...................182

Tareas o235
Teclado ... . 102

Tienda de aplicaciones ... 269

Tiposdemcio ......................210
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S1tios web relacionados

INTRODUCCION A LAS APLICACIONES DE WINDOWS
https://dev. windows.com/es-es/getstarted

En este sitio encontramos una completa v didactica introduccion a todos los conceptos que

debemos tener en cuenta para iniciar el desarrollo de aplicaciones para Windows. Ademas,

podemos encontrar algunas herramientas necesarias v utiles ejemplos de codigo.
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VISUAL STUDIO
https://www.visualstudio.com/es-es/downloads
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Aqui encontramos el sitio oficial de Microsoft Visual Studio. Podremos acceder a informacion

sobre las herranuentas que nos ofrece este completo entorno de desarrollo, sus caracteristicas

mas interesantes v los enlaces para descargarlo.

Descargas de Visual Studio
ﬂ Cormuniciad de Visusl Studio

ﬂ Visual Studio Enterprise

Bq Vieual Studio Code
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SDK PARA WINDOWS 10 »
https://dev.windows.com/es-es/downloads/windows-10-sdk

En este sitio encontramos el  Kit de desarrollo de aplicaciones para Windows 10 . Este kat
contiene encabezados, bibliotecas v herramientas que podemos utilizar para crear aplicaciones

que se ejecutaran en los sistemas operativos Windows.

Kit de desarrollo de software de Windows (SDK) para Windows 10

£l L e cesarolo de wolbware O Wincoes (50N pans Wiroows "0 Comtere encabermans, biIbihoterE ¢ FErTATIETIES [LE LSt oS CUS00 [EES 3 QIE00neT Jus
AT B O e Dt Wy 1 Wiesdosey WML (suasdey. ey B o0k gose B uFem A el ocn e p i e vy G e r-hoR e ([ E

Veliuicemn, 110 Dnbe ACW LB e e gl g, S Wanalones |y gl deerut S el riane guaet Weaicren il 1. Wihkomn B Wil T W 4 iy,
Wi SEreer 1072 Windows e SO0 B p Wi, wEever SO08

Fyry oty weriores snferore Se ltediows W roreuite eonbges Becten

Contenico ded kot

Skt bmbs e gy Eor abe e e W oy

1L o b L i o 57 v o, ol i al faihom, EeBiiitii i ¢ Pertadldion Dalis cwhiile b b ealliaked ot il Bl i v uiieri e Wiomer 10 W00 oo i il 4 0
T e i

GITHUB .
http://microsoft. github.io/windows

Este sifio retine una gran cantidad de ejemplos de codigo que podemos descargar, consultar
v utilizar en nuestras aplicaciones. Gracias a estos ejemplos podremos conocer diferentes codigos
que nos avudaran a entender la forma de implementar el acceso a servicios o funciones

especificas dentro de nuestras aplicaciones.
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CODE SAMPLES &
http://dev.office.com/code-samples

En este sitio encontramos una enorme seleccion de ejemplos de codigo utiles para aplicaciones
disefiadas con el fin de integrar los servicios de Office 365. Para ubicar un codigo o ejemplo

especifico podemos utilizar su excelente sistema de filtros o el buscador integrado.

WINDOWS APP STUDIO »
http://appstudio. windows.com/es-es

Este es el sitio oficial de Windows App Studio. Podemos acceder con nuestra cuenta de Microsoft
v utilizar las herranientas disponibles para crear nuestras primeras aplicaciones para Windows 10.

Su uso es sencillo v en todo momento contaremos con una mterfaz de uso amigable.

I Microsoft | App Studio ® -

A syl iin et u T e T Tl P Aplicacesu &8 Hirnplo st i Vista privia da S0 Caners g e eclly

J aplicacion en 4 pasos

1. Tienes una idea

Elige de entre las plantillas de equipos deportivos,
CatadoQos de productos O Quias O viaje o Crea la
tuya propia.

Fasa ge una idea a una aphcacion para wWingows en tiempo recorg
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MSDN DESARROLLO DE APLICACIONES
https://msdn.microsoft.com/app-development-msdn

Esta seccion de MSDN esta dedicada a entregar informacion v herranuentas para aquellos que

desean miciarse en el desarrollo de aplicaciones. En esta pagina se retnen enlaces. descargas.
consejos v ejemplos de codigo utiles para quienes comienzan a desarrollar sus propios programas

v también para quienes poseen experiencia en el desarrollo.

Tecnologeas Descargas Programas Comunidad Documentacon Ejermplos

Recursos y herramientas de
desarrollo de aplicaciones
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CHANNEL 9
https://channel9.msdn.com

Se trata del sitio oficial de Channel 9, una comumidad que pretende dar a conocer a quienes

realizan el desarrollo de las aplicaciones y productos de Microsoft v conectarlos con los

usuarios finales.
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CODEPLEX
www.codeplex.com

CodePlex es un sifio que permite almacenar los proyectos de desarrollo basados en open source .
Tambien es posible navegar entre las aplicaciones y codigos almacenados v descargar los que

consideremos interesantes. para utilizarlos, exanminarlos o estudiarlos.
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VIDEO2BRAIN
www.video2brain.com/mx/programacion

Esta seccion de video2brain esta dedicada al desarrollo de aplicaciones. Aqui encontraremos
una completa seleccion de videotutoriales que nos ensefiaran a programar y desarrollar

aplicaciones utilizando diversos métodos vy lenguajes de programacion.
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MSDN MAGAZINE »
https://msdn.microsoft.com/es-es/magazine

Esta revista virtual retine mferesantes articulos preparados para desarrolladores v enfusiastas de
la programacion. Aqui enconfraremos consejos para que nuestros programas sean mas eficientes

v también ayuda para enfrentar diversos problemas durante el proceso de desarrollo.
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DOCUMENTACION DE AZURE.
https://azure . microsoft.com/es-es/documentation

Este sitio retne la documentacion de Azure, la plataforma en linea ofrecida por Microsoft para
el desarrollo de aplicaciones. Aqui encontraremos todo lo que necesitamos para conocer su

funcionamiento, comenzar a utilizarla y acceder a una prueba gratuita.
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hardware es casi mnfinita: el inico
limite es nuestra imaginacion como
desarrolladores.

>DESARROLLO
=320 PAGINAS
>ISBN 978-987-1949-83-0

LLEGAMOS A TODO EL MUNDO VIA »oca*Y E=rzzams* .
MAS INFORMACION / CONTACTENOS

@ usershop.redusers.com <¢,+54 (011) 4110-8700 [ | usershop@redusers.com

CA ARCENTING ff =



http://getfireshot.com/pdf_bWFpbHRvOnVzZXJzaG9wQHJlZHVzZXJzLmNvbQ==
http://getfireshot.com/pdf_aHR0cDovL3VzZXJzaG9wLnJlZHVzZXJzLmNvbS8=

==
Windows 10 Avanzado

Presentamos una herramienta imprescindible para convertirnos en usuarios expertos del sistema operativo de

Microsoft. Encontraremos un interesante recorrido por las herramientas fundamentales para poder tener el maxi-
mo confrol sobre nuestra computadora. Abordaremos temas tales como las opciones de arranque y recuperacion,
los arranques duales v las herramientas de automatizacion. De un modo visual v practico. podremos comprender
la teoria detras de cada herramienta v funcion del sistema. asi como también la forma en que podemos sacarles
el maximo provecho. El autor posee una amplia experiencia en los sistemas operafivos de Microsoft. por lo que

es el guia 1deal para acompaiiarnos en el camino que nos permifira dominar por completo a Windows 10.

9 EN ESTE LIBRO ENCONTRARA:

/Inicioarranque y recuperacion. Arranques dAalemnistracion v configuradfmrosoft Management Console.
HerramientasRegistrodescripeion v caracteristicas. Restriccion de acceso. Copia de seguridad. Modificacio
Control de cambiddardware v aplicaciomedministrador de dispositivos. Memoria RAM. Administracion de
Comandos para aplicaciones y herramiBsdes v conectividallreccionamiento Ipv4 v Ipv6. Redes cableadas
e inalambricas. Conexiones VPN. Escritori®eemotiadprevencion de ejecucion de datos (DEP). Control de
cuentas de usuario. Windows Bitlocker. Drive Extnppmatizacion v PowerShrellivos Batch, Windows
Scripting Host, Windows Powel¥hedbws App Studemtro de desarrollo de Windéptanizacioadminis-

tracion de tareas. Monitoreo del uso de recursos. Administracion de procesos. Optimizacion del registro y «

4744
s» SOBRE EL AUTOR

Claudio Pefss experto en el uso de
productos Microsoft v en el desarrollo de
aplicaciones. Ademas. cuenta con mas
de diez libros publicados relacionados

con e51e 1ema, por lo que s5€ convierte en

el guia 1deal para acompafiarnos en el
descubrimiento del muevo Windows 10

»» NIVEL DE USUP,BIDATEGDRIA ISBIN: 978-987-754-048-8
Intermedio Microsoft / Windows
REDUSEES.com PROFESOR EN LINEA
En nuestro sitio podra encontrar noticias Ante cualquer consulta técmca relacionada
relacionadas v también participar de la comumdadn el libro. puede contactarse con nuestros
de tecnologia mas importante de Aménca Latingxpertoprofesor@redusers. com 0'7809877"340488
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