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La segmentacion de la red podrd lograrse me-
diante la instalacion de un firewall con, por lo
menos, tres tarjetas de red. Por un lado, tene-

mos una tatjeta dedicada al manejo de las entra-
das y salidas, o comunicacion de Internet; esto
es, que todas las peticiones realizadas desde In-
ternet hacia nuestros servidores y de los equipos
dentro de la red hacia Internet pasaran por ella,
Una segunda tarjeta dentro del firewall estara
dedicada, exclusivamente, a la comunicacion
entre el firewall y la zona desmilitarizada don-
de se encuentran los equipos que brindan los
servicios externos de la empresa.

Finalmente, la tercera se encargara de la comu-
nicacion con nuestra red interna,

Asi, el firewall tendrd la capacidad de conmu-
tar las peticiones entre las tarjetas de red. Co-
mo cada una pertenece a un rango de IP dife-

4 Es indispensable tener

& de una DMZ.

un firewall con, por lo menos,
tres tarjetas de red para
poder formar el esquema

"

o

rente —por lo que cada segmento de la red es
una red distinta—, éstas no son visibles entre si
de manera directa, sino que dependerin de la
capacidad de intercambio de paquetes del fire-
wall para poder “verse” entre ellas.

Una vez mas, esta configuracion no anula la
capacidad de nuestros equipos de hacer uso de
Internet, o de servidores corporativos, sino
que su objetivo es aislar la red interna de posi-
bles agresiones provenientes de Internet.

Zona desmilitarizada

Red interna

Firewall

www.reduserspren

Acceso a Internet

FIGURA 009 | Una zona desmilitarizada permite exponer servicios

a través de un firewall de manera transparente,

gspot.com.ar
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[eariruo 0] | Seguridad

LA AUTENTICACION SE REFIERE A LA CAPACIDAD DE UN SISTEMA

CUALQUIERA DEVALIDAR LA AUTENTICIDAD DEL USUARIO

QUE INTENTA MANIPULARLO.

Autenticacién
y autorizacion

Como tultima alternativa estd ¢l mecanismo
de “autenticacion y autorizacion”, que, a di-
ferencia de los dos anteriores, se utiliza para
la administracion y el comportamiento de
usuarios de una red y los privilegios con los
que contarin. Es importante distinguir estos
dos términos y tratarlos como objetos sepa-
rados. Si bien trabajan juntos, cada uno tiene
un objetivo y pretende solucionar un proble-
ma especifico.

El primero, la autenticacion, se refiere a la
capacidad de un sistema cualquiera (aplica-
cion Web, de escritorio, bases de datos, acce-

No debemos confundir estos dos conceptos. La
autenticacién es el medio a través del cual nos
identificamos con un sistema, en tanto que la

autorizacion es el medio con el que‘obtenemos
permisos o privilegios sobre él. Por ejemplo, al
utilizar Hotmail, nos autenticamos con el siste-
ma para ingresar en él, y mediante la autoriza-
cién, recibimos los permisos necesarios, por

ejemplo, para redactar un mensaje, obtener una

lista de mensajes, eliminarlos, etc.
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so a VPN, entre otros) de validar la auten-
ticidad del usuario que pretende manipular-
lo. Solemos encontrarnos con este meca-
nismo cuando intentamos acceder a nues-
tra cuenta de correo electronico mediante
una pagina Web. Para hacerlo, debemos in-
gresar nuestro nombre de usuario v contra-
sefia, con lo cual la aplicacion trata de
identificarnos como poseedores de una
cuenta en ese servidor. Esto no garantiza
que podamos leer los mensajes aun habien-
do sido “autenticados™ correctamente.

La autenticacion, por su parte, tiene como
objetivo final identificarnos como usuarios
de un sistema, pero no, darnos los permi-
sos necesarios para usarlo. Es la autoriza-
cion la encargada de otorgarnos los privile-
gios sobre él, la que nos dira, dentro de
una red o una aplicacion, qué elementos
podemos manipular.

Microsoft ofrece herramientas para aplicar
ambos mecanismos. A nivel de nuestra red
corporativa podemos encontrar Active
Directory, que permite administrar de mane-
ra centralizada a los usuarios de una red, asi
como los ipermiisos y roles’ que poscen.

A nivel de la administracion de aplicacio-
nes Web, podemos encontrar Internet
Information Services, IS, por sus sigla en
ingles. No solo sirve para hospedar nues-
tras aplicaciones Web, sino que ademads nos
proporciona distintas alternativas para apli-

car este modelo de seguridad.



En la lista podemos ver estos mecanismos:

* Basic

* Digest

* NTLM

* Kerberos

* Certificados digitales

En el modelo Basic, el nombre de usuario

y la contrasena son validados por IIS con-
tra un Active Directory con el que se con-
trolan las credenciales. Aunque es un mo-

delo util, resulta inseguro, ya que los datos
viajan en formato de texto plano, codifica-
dos en Base 04.

El modelo Digest trabaja de manera similar
al anterior, con la ventaja de que los datos

son encriptados por el navegador y viajan

asi hasta el servidor, que los desencripta pa-
ra usar. Este mecanismo requiere, ademas,
de un navegador del tipo Internet Explorer
para funcionar. Otra desventaja es que si
bien las credenciales son encriptadas, no lo
son el contenido y los datos de la peticion.
Tanto NTLM como Kerberos se usan para
autenticar usuarios de Windows. Estos tam-
poco pueden atravesar firewalls, por lo que
no son adecuados para el uso a nivel Inter-
net, sino ideales para intranets o redes inter-
nas con soporte Windows.

Por ultimo, los certificados digitales pueden
montarse a 1IS para la implementacion de
SSLs en nuestras aplicaciones Web. Una red
SSL puede ser reconocida en Internet por el

Sistema de autenticacion

{El recurso esta
disponible para

isuarios anénimos

{El llamador tiene.
una cookie de
autenticacion?.

FIGURA 010 | Con la autenticacion mediante formularios en ASPNET,

podemos utilizar condiciones para permitir el ingreso a un recurso.
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LA AUTENTICACION FORMS ES LA MAS USADAY COMUN
EN APLICACIONES WEB. ES AQUELLA QUE PRESENTA UN FORMULARIO

CON LOS CAMPOS DE NOMBRE DE USUARIO Y CONTRASENA.

candado amarillo que suele aparecer en la

parte inferior de los navegadores.

Autenticacién en ASPNET

En ASPNET la autenticacion puede llevarse
a cabo de tres formas diferentes:

* Autenticacion Windows
= Autenticacion Forms

* Microsoft Passport

-

Conectarse a winxp

Conectandose a winxp.
Usuario: Q| -] [
Contrasefia:

[ Recordar contrasefia

——

FIGURA 011 | Cuando tratamos de ingresar en sitios Web que

requieren autenticacién, nuestro navegador nos mostrara un cuadro

de didlogo solicitando usuario y contrasena.
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La primera usa los modelos previamente in-
troducidos, y que estan relacionados con la
autenticacion integrada de Windows; esto es,
autenticacion Basic, Digest, NTLM y Kerbe-
ros. Al igual que los modelos de 118§, este ti-
po de autenticacion es ideal para intranets o
redes Windows donde el manejo de usuatios
es centralizado; por ejemplo, en un servidor
con Active Directory.

La autenticacion Forms es, posiblemente, la
mas usada y comun en aplicaciones Web. Es
aquella que presenta un formulario con los
tipicos campos de nombre de usuario y con-
trasena. Si bien esta solucion puede ser im-
plementada manualmente, el mecanismo
presentado por ASPNET automatiza gran
parte del proceso de validacion, verificacion
y acceso a recursos de una aplicacion Web
por parte de los usuarios.

La autenticacion Forms automatiza la ges-
tion de las paginas de una aplicacion Web,
verificando que el usuatio que requiera una
de ellas se haya autenticado mediante el in-
greso de su nombre de usuario y contrase-
na en el formulario designado para tal
efecto. Si no lo hubiera hecho, sera rediri-
gido para que lo_haga! Si la autenticacion.
se realiza correctamente, ASPNET mostra-
ra la pagina o recurso que requirié ver en
primera instancia.

Microsoft Passport es la dltima alternativa
presentada por ASPNET para autentica-
cion de usuarios en una aplicacion Web. Se



trata de un servicio que permite centralizar
los usuarios en un solo sistema de autenti-
cacion. Este modelo es especialmente ven-
tajoso para dichos usuarios, ya que esta
centralizacion les permite usar una misma
credencial para autenticar en mas de una
aplicacion Web. Por supuesto, estas creden-
ciales no estan en nuestro poder, sino que
nuestras aplicaciones Web haran uso de los
servicios de Microsoft Passport por medio
de un ticket de autenticacion.

Por ultimo, es necesario tener en cuenta
que las aplicaciones Web de ASPNET ac-
ceden a los recursos del servidor o de la
red corporativa mediante la cuenta de usua-
rio IUSR_[NombreDeMaquina], donde
[NombreDeMaquina] es el nombre del
servidor donde esta alojada dicha aplica-
cion. Esta cuenta representa usuarios del ti-
po andénimos que ingresan en la red por
medio de Internet. Como usuarios anoni-
mos, los permisos de lectura y/o escritura o
el acceso a determinados recursos pueden
verse limitados. En todo caso, es posible
configurar la aplicacion Web para que use o
tome el rol de otro usuario existente en la
red corporativa en el momento en que ac-
ceda a estos recursos.

Este mecanismo, llamado en inglés imperso-
nation, se implementa modificando el archi-
vo Web.Config de la siguiente manera:

<identity impersonate="true”
userName="dominio\usuario”

password="contrasena” />

Es recomendable que ¢l usuario que utilizara
ASPNET en esta “impersonacion” posea
privilegios restringidos sobre los recursos,
pot supuesto, dandole la libertad de uso para
la que fue creado, pero no, por ejemplo, for-

8 & gk

El usuario por defecto usado
por ASPNET se considera
un usuario anénimo con
acceso limitado a recursos.
Debemos “impersonar” para
elevar estos privilegios.

mando parte del grupo de Administradores
que tienen control total sobre todos los recur-
sos de la red corporativa o el servidor. Esto se
debe a que una falla de seguridad, como las
que ya hemos visto en capitulos anteriores, po-
dria verse alentada o beneficiada aun mas por
estos privilegios.

Seguridad en componentes

Microsoft NET Framework implementa
controles sobre nuestro codigo. Esto quiere
decir que es posible asignar los permisos o
capacidades que una pieza de codigo podra
tener. Por ejemplo, podria permitirse la eje-
cucion del codigo en su totalidad, pero no
permitir que dicho cédigo o aplicacion leyera
archivos del disco duro.

Esta propiedad se denomina CAS (Code Access
Security) o seguridad de acceso por el codigo.
Tiene la caracteristica de restringir aquellos re-
cursos similares a los que podriamos restringir
a un usuario dentro de nuestra red corporati-
va. Esto nos da mayor control sobre el codigo
NET en ejecucion, y sirve como un puntal
mas para garantizar la seguridad e integridad
de nuestros recursos.

Por parte de nuestro codigo, existen atribu-
tos decorativos para métodos y a nivel del
ensamblado, que seran usados para determi-
nar el objetivo del método o el ensamblado
antes de ser ejecutado.
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En el siguiente ejemplo vemos los atributos

decorativos sobre un ensamblado, ¢l que pide
poder leer un archivo:

VB.NET:

Imports System.Security.Permissions

<Assembly: FileIOPermissionAttribute
(SecurityAction.RequestMinimum, _
Read := “C:\boot.ini”)> _
Class Classt

Sub Main()

C#:

using System.Security.Permissions;

[assembly:FileIOPermissionAttribute (Security
Action.RequestMinimum, Read = @”C:\boot.ini")]

namespace DeclarativeExample

class Program

{
static void Main(string[] args)

Asi, si nuestro ensamblado no tuviera permi-
sos de lectura sobre dicho archivo, éste simple-

mente no se ejecutaria.

Seguridad en bases
de datos

El primer punto débil que debemos considerar
es la exposicion de la cadena de conexion a
nuestra base de datos. Esta cadena puede ser
construida en tiempo de ejecucion —es decir, al
momento de ejecutar la aplicacién por primera
vez, cuando se toman varias piezas de ella y se
forma la cadena—, pero tanto las partes como

Code Access Security

Aplicacién escrita en
WNET '-i‘ml'Apltc_aclon.-.exe;

www.reduserspremium.blogspot.com.ar

C:\boot.ini

FIGURA 012 | Utilizando CAS, podremos controlar los permisos de una aplicacion,

como si se tratase de un usuario de una red corporativa.



la cadena completa suelen estar escritas en tex-
to plano en algun archivo externo de la aplica-
cion. En el caso de ASPNET, el lugar comun-
mente usado es el archivo Web.Config, como

se ve a continuacion:

<configuration>
<!— Custom configuration Settings —>

<appSettings/>

<!— Custom Application Connection String —>
<connectionStrings>
<add name="MiCadena” connectionString=
"CadenaDeConexién” />

</connectionStrings>

Si bien este archivo no es visible para los
usuarios de Internet, si fuera obtenido por
parte de un agresor, al estar almacenado co-
mo texto plano, seria posible acceder a su in-
formacion facilmente.

Por eso, es recomendable encriptar esta cadena
de conexion antes de enviarla a un ambiente
de produccion. Esta accion puede realizarse
con la ayuda del archivo AspNet_regiis.exe,
con el atributo —pef. Este ejecutable viene in-
cluido con Microsoft NET.

Es recomendable, también, que las contrase-
fias almacenadas en la base de datos se man-
tengan encriptadas. Por ejemplo, las claves
empleadas por los usuarios de nuestro siste-
ma suelen guardarse en la base de datos co-
mo texto. Si se produjera una falla de seguri-
dad como las nombradas anteriormente (Sql
Injection o Scripting), el agresor podria obte-
ner las contrasefas y usarlas a su favor. En
cambio, si éstas estuvieran encriptadas, el re-
sultado de esta agresion no causaria tanto da-
fo. Uno de los algoritmos mas usados para

8 & gk

Debemos ejecutar aspnet_regiis

-pef “connectionStrings” “Ruta
fisica del archivo Web.Config”
para poder encriptar nuestra

cadena de conexion.

b Y

esta encriptacion es el denominado MD5,
que tiene la particularidad de ser irreversi-
ble. Esto quiere decir que, una vez que se
aplico la encriptacion, su resultado no pue-
de ser revertido.

Seguridad en
servicios Web

Pensemos que un servicio Web podria cons-
tituir todas las interfaces de comunicacion ne-
cesarias para un producto completo. Podria-
mos crear una aplicacion que solo se encar-
gara de brindar datos estadisticos, cotizacio-
nes monetarias o ¢l clima. Este producto co-
mo tal no requerirfa de una interfaz, una pa-
gina Web donde el usuario debicra autenti-
carse, y con esto, autorizarlo para usar o con-

sumir dicho servicio.

Esto no quiere decir que estemos obligados
a que el servicio brindado no pueda o deba
estar restringido solo a aquellos usuarios
autorizados a usarlo. Como si esto fuera
poco, un servicio Web podria ser consumi-
do por diferentes equipos, desde servidores
hasta dispositivos maviles, como celulares o
Pocket PCs. Para lograr esto, existen los
WSE (Web Services Enbancement), o mejoras
en servicios Web, que comprenden los si-
guientes puntos:
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Es i tAnt i \ servicios Web. Todas estas herramientas se en-
3 INpBIAIE Conucerar cuentran en las versiones de WSE 2.0 y 3.0, lo

que la base de datos, que no descarta que nuevas versiones imple-
y los datos que se encuentran menten ain mds caracteristicas, con mayores
lla. ¢ bié t4 et controles de seguridad a nuestro favor.
en ella, tambien estan sujetos
a fallas de seguridad.

~/ Claves de la seguridad

416

En este capitulo hemos podido aprender, en-

* Tokens de seguridad tender y tomar conciencia de que la seguridad

* Tokens de scguridad bajo autenticacion en el desarrollo de software y en el ambiente
Kerberos que envuelve este desarrollo no es un aspecto

* Tokens de seguridad basados en roles que debemos desestimar. Una falla de seguri-

* Firmado y encriptado de tokens dad podria costarnos mas de lo que pensemos.
de seguridad Por lo tanto, las técnicas de seguridad —como

* Manejo de sesiones entre el servicio y el encriptacion de contrasefias, firewalls y buenas
cliente garantizando la autenticidad practicas, entre otras— deben estar presentes

durante todo el proceso de desarrollo, lo que
Estas mejoras nos daran las herramientas de se-  nos ayudara, definitivamente, a reducir las po-
guridad para garantizar la estabilidad de nuestros  sibilidades de sufrir agresiones.

Seguridad en servicios Web

Clientes

Servidores

www.red BYm.blogspot.c

FIGURA 012 | Cada vez mas, los servicios VWeb son parte central de las aplicaciones,

y la seguridad en ellos es un punto primordial,




Tercer repaso

Realicemos otro repaso de los conceptos adquiridos en las entregas
que componen la estrella nimero 3 de nuestro curso Desarrollador

NET, con el objetivo de estar listos para rendir el examen.

En las siguientes
paginas, revisaremos
los conceptos mas
importantes de la
Estrella 3, con el
objetivo de estar
preparados para rendir
sin inconvenientes

el examen de
certificacion

de Microsoft.

3

2 2 SheA

Introduccién a XML

+ XML es el acronimo del inglés eXtensible Markup Langnage, o
lenguaje de marcas extensibles, que fue desarrollado por el
W3C (Consorcio de Internet). Es un lenguaje utilizado no
solo para Internet, sino también para compartir informa-
cién estructurada, de manera de permitir que ésta se deseri-
ba a si misma,

* En la actualidad, es utilizado en bases de datos, procesado-
res de texto, planillas de calculo, y un sinfin de utilidades
mis. XML desciende de su antecesor GML (General Markup
Language), creado por IBM en la década de 1970. Luego pa-
s6 a llamarse SGML, que simplemente fue una estandariza-
cion de GML. Con el nacimiento de Internet, aparecio el
lenguaje HTML, que es una especie de adaptacion de GML
y SGML, Y finalmente, aparecio y se estandarizo en el mer-
cado el lenguaje XML.

Sintaxis de XML

* Las dos secciones més importantes del lenguaje XML son el
prologo y el cuerpo:

- El prologo se utiliza para describir la version de XML que
se estd empleando, aunque su uso no es obligatorio,

- El cuerpo del documento es de caracter obligatorio y, a su
vez, debe contener un elemento rafz, También componen
un archivo XML los elementos, que pueden estar vacios o
no, o bien contener otros elementos o texto. Poseen atribu-
tos que se usan para incorporar caracteristicas o propieda-
des a un elemento XML

Esquemas y validaciones

* Ya sabemos que XML es un medio estructurado para guar-
dar y compartir informacion. Un esquema describe la es-
tructura en la que se alojaran los datos.
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Muchas veces encontraremos que un
documento XML puede estar bien
construido y estructurado en cuanto a
sintaxis, peto no corresponderse con el
esquema que lo rige.

Los esquemas de datos pautan restric-
ciones en la estructura del contenido
del documento. Esto lo realizan de las
sigulentes maneras:

- Estableciendo el modelo de contenido
de los documentos, que indica su or-
den y el anidamiento de los elementos.

- Estableciendo los tipos de datos per-
mitidos en cada caso dentro del do-
cumento,

DTD proviene del inglés Document Type

Definition, o definicion de tipo de docu-

mento. Es una definicion de la estructu-

ra y la sintaxis de un documento XML

(también es aplicable a los SGML)). Las

DTD pueden ser internas o externas.

Cabe recordar, también, que la comuni-

dad de programadores que utilizan

XML prefieren usar XML Schema antes

que DTD. Para usar DTD dentro de un

archivo XML, debemos definirlo junto

a la declaracion de la version del archi-

vo XML utilizada.

Estilos

XML Schema: Los documentos que utili-
zan XML Schema emplean un vocabula-
rio llamado XML-Data. XML-S5chema
nos permite asociar tipos de datos a los
elementos, pero escribiendo este tipo de
documento en formato XML,

La composicion de su vocabulario es:
- Schema: Sirve como clemento raiz del

documento XML-Schema.

- Datatype: Describe los tipos de datos

de elementos y atributos.

- ElementType: Describe un tipo de
clemento.

- Element: ldentifica un elemento que
puede aparecer dentro de otro tipo
de elemento.

- Group: Organiza elementos.

- AttributeType: Describe un tipo de
atributo,

Se puede utilizar XML para marcar el

contenido de un documento, sin impor-

tar la manera de mostrar la informacion
que éste incluye. Para formatearlo, de-
bemos indicar como hacerlo, Podemos
utilizar fuentes, colores, etcétera, a tra-
vés de las hojas de estilo CSS. Fstas
constan de normas que determinan co-
mo debemos usar las reglas determina-
das para formatear un documento. Se
engloban dentro de selectores que indi-

can partes de un documento XML o

HTML al cual aplicar dichas reglas. El

selector establece un vinculo entre el

conjunto de estilos y el documento.

Las propiedades de estilo mas comunes

aceptadas por CSS son: Display, Width,

Height, Border (v sus derivados), Mar-

gin, Color, TextAlign, Font, v otras. Las

hojas de estilo que podemos crear pue-
den ser externas o internas, similar a lo
que ocurre ¢n los DTD.

XPath es un lenguaje de expresion que

se utiliza para obtener una porcion o

parte de un documento XML, sin nece-

sidad de implementar este dltimo. Esta
tecnologia se reserva a situaciones en
las que no se aplica el marcado XMT,
como en los valores de los atributos.

XPath comprende que un documento

XML fue analizado sintacticamente en

un irbol de nodos.

Hay varios tipos de nodos que, segura-

mente, aparecerdn en un drbol XPath:

418



nodos raiz, de elementos, textos, atribu-
tos, espacio de nombres, instrucciones
de procesamiento y comentarios. Cuan-
do necesitamos buscar un nodo deter-
minado, XPath recorre el arbol de no-
dos del documento XML, Dicho reco-
rrido es llevado a cabo mediante expre-
siones, donde cada una, luego de ser
evaluada, termina siendo un objeto de
datos en uno de los siguientes tipos:
node-set, boolean, float o string, XPath
no es un lenguaje similar a C o Visual
Basic, sino que es del tipo declarativo.
Por lo tanto, las instrucciones abarcan
cierta variedad de operaciones, como
llamado a funciones y location paths.

22 Shek

- DbParameter: Permite ¢l envio de pa-
rametros de entrada y salida hacia el
motor de base de datos.

- DbDataReader: Se utiliza para leer una
fuente de datos. La lectura sélo serd
hacia delante,

El framework NET posce clases espe-

cificas para cada motor de base de da-

tos que existe en la actualidad. Esto es
lo que nos permite conectarnos al mo-
tor, ejecutar consultas y obtener los re-
sultados. La clase SQLClient permite
conectarnos a SQL Server; OleDB-

Client, a cualquier motor de base de da-

tos que soporte OleDB; OracleClient, a

motores Oracle, etc,

DataSet

* El objeto DataSet puede contener una

ADO.NET

o mas tablas del tipo DataTable, junto a

Los €spacios de nombres las relations o relaciones que las corres-

* [in la categoria System.Data encontra- pnndcn. Cuando se crea la o las tablas

mos diversos namespaces. En ellos po-
demos hallar clases similares entre si,
para acceder y manipular datos almace-
nados en memoria.

System.Data: Aqui hay divetsas clases ge-
néricas para almacenar datos en memo-
ria. Entre ellas, DataSet, DataTable, Da-
taRow, DataColumn, DataType.

En System.Data.Common podremos crear
capas de acceso a datos en forma indepen-
diente del motor, Estas clases o métodos
pueden ser comunes a cualquier proveedor
que incluya el framework NET.

* Las clases principales se dividen en:

- DataAdapter: Para definir comandos
de seleccion y otras operaciones sobre
¢l conjunto de datos DaraSet.

- DbConnection: Representa una cone-
xion al motor de base de datos, basan-
dose en la cadena de conexidn.

en el DataSet, necesitamos indicar cua-
les son las columnas que poseerd, agre-
gando por cada una de ellas una instan-
cia de la clase DataColumn., La clase
DataSet puede generar automadticamente
tablas, columnas, relaciones y demis, a
partir de un archivo de esquema XML.
El método que nos permitird lograrlo
es Read XMIL.Schema. X5D es la exten-
sion con la cual se creara el archivo de
esquema.

Es el elemento principal para vincular
nuestro desarrollo al motor de base de
datos. En dicha cadena de conexion se
incluyen los datos necesarips de valida-
cidn, como usuario, contrasena, timeout
o limite de tiempo, opciones de seguri-
dad, servidor, etc. Dichos parametros se
concatenan mediante punto y coma
(). La cadena de conexion es necesa-
ria para instanciar objetos de tipo
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Connection, cualquiera sea.

* La cadena OleDB difiere muy poco de
sus pares de SQL Server, y su composi-
cion depende, exclusivamente, del pro-
veedor de acceso que usemos.

System.Data

* En el namespace System.Data.
SQLClient encontraremos las clases ne-
cesarias para acceder a motores SQL
Server a partir de la versiéon 2000,
SqglDataAdapter, SglConnection y
SglParameter son implementaciones que
cumplen la misma funcién que
System.Data.Common.

* SglCommand es un comando que nos
permite ejecutar una instruccion del tipo
Transact SQL, para acceder al motor de
base de datos que fue establecido en esa
conexion, y devolver el resultado de esto
a traves de objetos. Para ejecurar dicho
comando, necesitamos pasar un parime-
tro del tipo string,

* SglDataReader posec algunas cosas en
particular, las cuales debemos conocer
al momento de usarlo. Este objeto fun-
ciona como lector secuencial de datos,
que se mueve de a un registro por vez.
Su uso debe complementarse con un
método While para poder realizar la lec-
tura de la tabla de datos.

* Los Stored Procedures nos permiten es-
cribir comandos logicos de operaciones
sobre la base de datos, y almacenarlos a
través de parimetros. De esta forma, en
vez de generar una consulta u operacion
del tipo T-SQL dentro de nuestros) des-
arrollos, podemos realizar una llamada a
un Stored Procedure y, pasandole los
paraimetros necesarios, hacer que nos
devuelva los resultados de una manera
rapida y confiable.

* Lallamada a un procedimiento almace-

nado se realiza a través de un objeto
SqlCommand, indicandole el nombre
del procedimiento en cuestion y envian-
dole los paraimetros necesarios para que
nos devuelva los resultados.

La tecnologia OleDb

* Esta tecnologia que nos propone Micro-
soft permite acceder a pricticamente
cualquier fuente de datos que tenga los
drivers correspondientes. En el frame-
work NET encontramos un conjunto de
clases especificas para usarla.

* Los objetos de acceso a datos del tipo
System.Data.OleDb son iguales a los
que encontraremos en
System.Data.SqlClient. De todos modos,
hay algunas diferencias concretas.

* Las conexiones OleDb se manejan a
través de objetos OleDbConnection,
que son equivalentes a SqlConnection,
La cadena de conexién OleDb es parti-
cular a cada motor. Los drivers que ser-
viarin para hacer uso de esta teenologia
deben buscarse en el sitio web de cada
proveedor de motor de datos al cual

queramos conecrarnos.,

Capa de acceso a datos

* La capa de acceso a datos encapsula to-
das las funciones para acceder a los datos
de una base en nuestros sistemas o des-
arrollos y, asf, automatizar la interaccion
con cualquier motor de datos.

*+ Existen capas fisicas y capas logicas, La
ptimera es el acceso a un servidor Web,
por gjempleo, mientras que la sepunda
genera un proceso separado, creando
una interfaz de usuario para poder acce-
der a los datos. Esto se utiliza con €l
objetivo de reducir la cantidad de codi-
go requerido para acceder al motor y,
asi, poder parametrizar los puntos
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necesarios que varfan entre una consulta
y otra. De este modo, podriamos reutili-
zar el codigo desde cualquier platafor-
ma, a la vez que podriamos intercam-
biar el motor de la base de datos sin ne-

22 Shek

AppSettings. A partir de la version 2.0,
se simplifico la tarea de acceder a los
parimetros de este archivo a través de

la clase Configuration Manager.

WSDL

* Es el lenguaje a través del cual se deseri-

cesidad de crear nuevas compilaciones
en las capas superiores.

be un servicio Web, especificando qué

Seguridad en bases de datos

* El concepto de seguridad es el mas im-

métodos y pardmetros recibe, v cudles
son los valores que retorna cada llamada

portante en una base de datos, ya sea
que hagamos un simple sistema monou-
suario o desarrollemos uno de mision
ctitica. La seguridad es lo primero que
debemos lograr en el desarrollo, dado
que en cualquiera de estos casos, la in-
formacion contenida en las bases de da-
tos puede ser accedida por cualquier
persona fisica o software con fines
orientados a la piraterfa.

Es necesario crear una restriccion de
usuarios para acceder a la informacion
de la base de datos. Una de las formas
mis comunes de lograrlo, es hacer que
los usuarios ingresen a través de proce-
dimientos almacenados, que sélo entre-
guen la informacion que ésos necesitan
ver. Hay que utilizar usuarios creados
en la base de datos y aplicar los permi-
sos a cada tabla en forma individual,
para restringir el acceso de cualquier a
cualquier tabla.

En el desarrollo de aplicaciones Web es
comun utilizar el archivo Web.Config
para almacenar datos, a los cuales acce-
deremos luego desde nuestra aplicacion.
Estos\datos'son del tipo sola lectura
En este archivo se puede incluir la cade-
na de conexion al motor de base de da-
tos. Para acceder a los valores almace-
nados en este archivo existen diversas
tormas. El framework .NET, en sus
versiones 1.0 y 1.1, utilizaba la clase

que hagamos a él. Accedemos a los servi-
cios Web en forma dindmica.

XMI. maneja la informacion que concier-
ne a los servicios Web, Este describe o
define la interfaz de los servicios, a la
cual divide en dos partes: la concreta, que
define el como v el donde; v la abstracta,
que establece qué hacer a través de los
mensajes recibidos v retornados.

UDDI

= UDDI nos permite describir un servicio

Web y, también, localizarlo en forma di-
niamica, para que otros clientes y servi-
cios actien con €l creando una platafor-
ma interoperable. UDDI se monta so-
bre SOAP, para que tanto al creador co-
mo al consumidor le resulte totalmente
transparente.

Web Service

* Un Web Service es un servicio que per-

mite la comunicacion entre procesos y
aplicaciones en forma independiente del
lenguaje de programacion, protocolo de
comunicacion y plataforma. Para crear
un Web Service desde Visual Studio
NET 2005 debemos agregatr un proyec-
to del tipo servicio Web ASENET. Este
proyecto creard, entre otras cosas, una
clase y otros archivos propios de la pu-
blicacion Web, como Web.Config y
Global Asax.
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XAMEN

Preguntas de ejemplo

Estas son algunas de las preguntas que tendremos que superar para

recibir la certificacion de Microsoft.

| | iQué es XML y para
qué fue ideado?

A. Es un lenguaje de programacion
pensado para desarrollar aplicaciones
sobre Internct.

B. Es un lenguaje para utdlizar en re-
emplazo de base de datos.

C. Es un lenguaje de marcas defini-
do para utilizar como estandar para

compartir informacion estructurada.

Respuesta correcta C: Su uso no
fue marcado sélo para trabajarlo
con aplicaciones Web, sino que es
de propasito general. Hoy en dia,
se emplea en bases de datos, edito-
res de texto, planillas de caleulo, v

un sinfin de usos mads.

2 | ;Cémo se componen
las partes principales de
un documento XML?

A. EBsti compuesto por dos seccio-
nes: Prologo y Cuerpo.,

B. Esta compuesto por dos seccio-
nes: Encabezado y Datos.

C. Esti compuesto por tres seccio-
nes: Prologo, Datos y EndOfFile,

Respuesta correcta A: Un documen-
to XML consta de dos secciones
principales: ¢l Prélogo, que no es
obligatorio declarar, pé:ré-- quesse in-
cluye, generalmente, para describir la
version de XML que estamos emple-
ando; y el cuerpo del documento,
que es de caricter obligatorio v debe
contener, si o si, un elemento raiz.

3 | ;Qué funcion cumple
un esquema en XML?

A. Permite mostrar los registros de
datos cargados en XML.

B. Describe la estructura en la que
se alojaran los datos.

C. Indica a C# o VBNET en qué

version de XML estamos.

Respuesta correcta B: XML es un
documento que utiliza un medio es-
tructurado para almacenar y com-
partir informacion, y el esquema es
el encargado de deseribir la estructu-
ra en la cual se alojarin los datos.
Un esquema de datos establece las
restricciones para estructurar el con-
tenido del documento, indicando el
modelo para ordenar y anidar los
elementos, v estableciendo qué datos
estan permitidos en cada caso den-
tro del documento.

4 | Schema, AttributeType
y Group son:

A. Una sintaxis especializada de
los DTD.

B. Elementos que componen el vo-
cabulario de XML Schema,

C. Partes del cuerpo de un docu-
mento XML,

Respuesta correcta B: Los esquenas
XML presentan un modelo de datos
abierto, que nos permite ampliar su

vocabulario, estableciendo una suer-
te de herencia entre los distintos ele-
mentos que lo componen.

5 | Una hoja de estilo CSS

se utiliza para formatear:

A, Archivos del tipo HTML y PHP.
B. Documentos del tipo CS o VB.
C. Documentos XML vy HTML.

Respuesta correcta B: Las hojas de es-
tilo CSS poseen normas que son deter-
minantes para aplicar cierras reglas a
un documento. Las reglas se engloban
dentro de selectores que nos indican
partes de un documento XML o
HTML a las cuales se aplican. Esto
nos permite, entre otras cosas, forma-
tear la informacion de un archivo
XML, como fuente, estilo negrita, cur-

siva, subrayado, etc.

6 | Applytemplates, Valueof,
foreach son elementos de:

A. XSL
B. XML
C. C#

Respuesta correcta A: Valueof se usa
para indicar el valor que se debe colo-
car en ese instante dentro del resulta-
do de la transformacion, aplicando
XSL a un archivo XML, Applytem-
plates se usa para aplicar plantillas
que se definen en una hoja de estilos,
Foreach se emplea para recorrer el
subconjunto de;fla,_tos deé unarchive
XML. XSL es un procesador que lle-
va a cabo la construccion de un arbol
de resultados vy la interpretacion de
ese drbal para darle un formato a la

informacion.
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7 | Las clases
XPathDocument,
XPathExpression,
XPathNodeiterator
pertenecen a:

A System.NXml.Datatype
B. System.Xml.OleDbX
C. System.Xml Xpath

Respuesta correcta C: XPath es un
lenguaje de expresion que sirve para
extraer parte de un documento XML
sin necesidad de implementar este al-
timo. Hsta tecnologia se usa en deter-
minadas situaciones. Xpath compone
el namespace System. Xml, XPathDo-
cument, XPathExpression, XPath-
Nodeiterator, XPathNavigator,
XPathException son clases que co-
rresponden a System. Xml. Xpath.

8 | System.Data
corresponde al
namespace de:

A. OleDB
B. DBRead
C. Ninguna de las anteriores

Respuesta correcta C: System.Data
es el namespace principal para el ac-
ceso a datos. Este posece diversas
clases genéricas para almacenar da-

rOs €n memoria,

9 | Si nos referimos a los
esquemas de SQL Server:

A. Un vsuario puede pertenecer a
un rol y a un esquema, y un rol pue-
d(_' PL‘IT(_TICCCI aun csqucmﬂ,

B. Un usuario puede pertenecer a
un rol v a un esquema.

C. Un rol puede pertenecer a un
esquema.

Respuesta correcta A Desde la
version 2005 de SQL Server, cada
objeto pertenece a un esquema de
base de datos. Un esquema es un
espacio de nombres separado de
un usuario de base de datos. Un
esquema se puede considerar co-
mo un contenedor de objetos. Po-
demos crear y modificar esquemas
en una base de datos, y se le pue-
de conceder a cada usuario un

permiso de acceso a un esquema.

|0 | TableAdapter, ademas
de permitirnos abrir y
cerrar la conexién con el
motor automdaticamente,
¢qué otra opcién brinda?

A. Usa objetos Command y Data-
Reader internamente,

B. Permite llenar un DataTable.
C. Todas las respuestas son co-

rrectas.

Respuesta correcta C: Fn Visual
Studio 2005 se amplio el acceso a
datos con tipo mediante Table-
Adapter. Este nos permite interac-
tuar con objetos de datos desde el
cliente, enviando actualizaciones a
una base de datos, TableAdapter
encapsula los objetos para estable-
cer una comunicacion con las bases
de datos, para proporcionarnos mé-
todos que permitan realizar el acce-

s0 a los datos con tipos seguros.

I'l | Utilizando seguri-
dad integrada, jque usua-
rio accede a la base en
una aplicacion?

A. Fl usuario que cred la base.
B. FEl usuario que creo el objeto
por utlizar.

2 & SATA

C. El usuario activo en el equipo
cliente,

D. El usuario Local System,

Respuesta correcta B: Cuando se
inicia una aplicacion realizada en
NET del tipo Escritorio -es de-
cir, una aplicacion Windows-, el
CLR toma el usuario que la ini-
ci6 para generara el contexto en
el que trabajari el programa. En-
tonces, cada instancia nueva de
un objeto que utilice esta aplica-

cion adoptard dicha identidad.

I2 | Una correcta admi-
nistracion de seguridad
en la base de datos
implica:

A. No utilizar "sa" como usuario
de la cadena de conexion.

B. Ewvitar o denegar ¢l acceso di-
recto a las tablas.

C. Establecer que todas las accio-
nes de la base de datos se realicen a
través de procedimientos almace-
nados.

D. Todas las anteriores,

Respuesta correcta D: Si utilizamos
el usuario "sa" para la conexion a la
base de datos, v si un atacante em-
plea SQL Injection, podemaos per-
der todos los datos; tengamos en
cuenta que "sa" es el administrador
de sistemas de la base de datos. El
acceso directo a tablas puede jugar-
nos en contra; por ¢jemplo, no
conceder permisos de escritura a
tablas si con el permiso de lectura
essuficiente. Por dlimo, es preferi-
ble siempre utlizar procedimientos
almacenados para efectuar tareas
sobre las tablas y/o consultas; esto
rambién evira que un aracante ob-
tenga nuestros datos empleando la
técnica de SQL Injection.
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Ejercicios Estrella 3

Tal como en las primeras dos estrellas,
invitamos a practicar lo visto hasta aqui,
realizando ejercicios y proponiendo otros
para pulir mds nuestro conocimiento.

EJERCICIO |: En la pigina 340 habla-
mos sobre la tecnologia XSLT, compo-
nente de transformacion de la tecnologia
de hojas de estilos XSL. Alli realizamos
un ejercicio que nos permitia mostrar, a
través de ASPNET en una pagina Web,
clientes que estaban cargados en un do-
cumento XSL. Vamos a ampliar este do-
cumento XSL, agregindole otros clientes,
y luego visualizaremos en la pagina el re-
sultado de la vista de clientes.

EJERCICIO Z: A la tabla de resultados
de la pigina Web que vimos en el ¢jerci-
cio 1, vamos a aplicatle un formateo de
textos. Resaltaremos en negrita el nom-
bre del cliente, y pondtemos en color
azul o el que prefiramos la Localidad v la
Provincia, invirtiendo los colores que ac-
tualmente tienen.

EJERCICIO 3: En la pigina 353 de
ADONET Avanzado nos referimos al

Recomendamos también recorrer el sitio
de Microsoft TechNet:
www.microsoft.com/spanish/msdn/articu-

los/default.mspx y leer articulos técnicos
acerca de Visual Studio 2005. Estos nos ayu-
dardn aun mas a profundizar conocimientos
y pulir detalles puntuales de este curso.

sitio www.ConnectionStrings.com, que
nos permite obtener la cadena de cone-
xi6n a cualquier tipo de base de datos.
Vamos a buscar las cadenas de cone-
Xion y a armar un proyecto en Visual
Basic NET o C# (o ambos), para co-
nectarnos con otras bases de datos, co-
mo Access. Si no disponemos de esta
aplicacion, podemos obtener de Inter-
net alguno de los motores gratuitos, co-
mo MySQL. o Firebird.

EJERCICIO 4: En la pagina 366
aprendimos sobre la seguridad en bases
de datos SQL Server 2005. Busquemos
nuestros primeros proyectos en los cua-
les trabajamos con la base de datos
NorthWind, v creemos usuarios y res-
tricciones de acceso a algunas tablas pa-
ra determinado usuario. Tengamos en
cuenta que esto puede afectar la base de
datos NorthWind, por lo cual debemos
asegurarnos de tener una copia de ella

antes de proceder a modificarla.

EJERCICIO 5: En la pigina 361
aprendimos a realizar consultas con pa-
rametros, y en la 363, vimos para qué
sirve un procedimiento almacenado y
como crear uno. Combinando estos co-
nocimientos, vamos a modificar el
ejemplo de la pigina 361, para que, en
vez de escribir la consulta SQL directa-
merite en el codigo, éste Hame a'un pro-
cedimiento almacenado y agregue los
parimetros que correspondan antepo-
niendo la arroba (@) para cada nombre
del parimetro. Estos parimetros deben
llamarse tal como se nombraron dentro
del procedimiento almacenado.
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[caritito'i2] | Framework 3.0

Framework 3.0
La nueva evolucion




Framework 3.0

Conoceremos las nuevas herramientas que acompafan a este
Framework y los roles que se integran dentro del mundo del

desarrollo.

@ Introduccion

Nos introduciremos en este nuevo conjunto de
componentes denominado Framework 3.0 y

veremos cudl fue su evolucidn a través del tiempo.

@ Nuevos componentes

> Un poco de historia
> XAML

> Expressions

Aprenderemos, de manera introductoria, qué son y
qué funciones cumplen tres de los cuatro nuevos

componentes que conforman este Frameworlc.

@ Windows CardSpace

> Windows Presentation Foundation
> Windows Communication Foundation

= Windows Worldlow Foundation

Veremos de qué se trata esta nueva herramienta
que propone Microsoft para la identificacion y
autenticacion digital, sus ventajas y

funcionamiento.

(®) Identidad digital

> Introduccién

5

> Cédmo funciona

Ventajas

Aprenderemos sobre el concepto de identidad
digital, tokens, leyes, etcétera, y coémo
aprovechar las caracteristicas de Windows

CardSpace para utilizaras en él.

Identidades seguras

Analizaremos el esquema de seguridad que
propone Microsoft con su herramienta

Windows CardSpace.

> Leyes de identidad

Autenticacion/Autorizacion

> Tokens

|dentidad distribuida
Contexto de la identidad
> jQué seguridad aporta WCS!?
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Introduccién al Framework 3.0

Para quienes seguimos la evolucién de la plataforma .NET, no debe
sorprendernos como ha evolucionado desde sus inicios.

Desde sus origenes hasta estos afios, el nui-
cleo de la plataforma NET, el NET Frame-
work, ha pasado por varias versiones, pot su-
puesto, una mejor que la anterior; desde la
version 1.0, 1.1 y 2.0, hasta ahora, con la 3.0,
que se lanzé con el sistema operativo Win-
dows Vista. Y, por supuesto, muy pronto lle-
garéd la 3.5, que sera un componente funda-
mental y requisito indispensable de Visual
Studio .NET 2008. Pero de esto hablaremos
mas adelante; ahora, nuestro punto principal
es el NET Framework 3.0.

En un principio, el NET Framework 3.0 se
llamé WinFX, y esta integrado por un conjun-
to de cuatro APIs (Applications Programming
Interface), que son:

* Windows Communication Foundation;
WCF (antes llamado Indigo)

Windows Presentation Foundation: WPF

(antes llamado Avalon)

Windows Workflow Foundation: WWF
Windows CardSpace: WCS (antes llamado

InfoCard)

”

.

NET Framework 3.0 se llamé
WinFX, y estd integrado por un
conjunto de cuatro APls
(Applications Programming
Interface).

Microsoft Framework 3.0

NET Framework 3.0

FIGURA 001 | Microsoft decidié nombrar formalmente a su nuevo conjunto

de APls como Microsoft Framework 3.0.
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ANTE MUCHAS CRITICASY COMENTARIOS, MICROSOFT DECIDIO
UNIR EL .NET FRAMEWORK 2.0 CON WINFX, LO QUE DIO
COMO RESULTADO EL .NET FRAMEWORK 3.0.

Ante muchas criticas y comentarios, Microsoft
decidio unir el NET Framework 2.0 con
WinFX, lo que dio como resultando el NET
Framework 3.0. Tengamos en cuenta que no
hay ninguna mejora en comparacion con la
version 2.0, va que la mas reciente tiene los
mismos compiladores, los mismos ensambla-
dos y, por supuesto, ¢l mismo CLR.

Piezas adicionales

Existen dos piezas adicionales en este gran ma-
pa de nuevas tecnologias, que no son parte di-
recta del NET Framework 3.0, pero que son

Aqui entra en escena la suite de productos
Expresion. Se trata de herramientas para dise-
nadores graficos que trabajen de forma recipro-
ca con el equipo de desarrollo de software, no
s6lo como medios dependientes uno del otro,
sino para construir interfaces animadas y en
3D, que hagan que gl usuario quede impresiona-
do y satisfecho al manejar las presentaciones de
estos nuevos esquemas de interfaces.

Para obtener mas informacion al respecto, se
recomienda visitar:

www.netfx3.com

nextdesignnow.com
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tecnologias muy importantes para considerar
con ¢l objetivo de desarrollar software:

XAML

Es un lenguaje de marcas, como HTML y
XML, y las utiliza para representar declara-
tivamente la interfaz de una aplicacion de
Windows. De este modo, se mejora la ri-
queza de las herramientas mediante las
cuales desarrolladores v disefiadores grafi-
cos pueden construir y modificar la inter-
faz de usuario. Entendamos y tengamos en
cuenta que WPF utiliza XAML.

Expressions

Con la nueva interfaz 3D de Windows Vista,
una aplicacion actual podria verse un tanto

“anticuada” o, mejor dicho, desfasada en el

tiempo, ya que el usuario esperara ver aplica-
ciones también en 3D que utilicen al maxi-

mo el motor de Windows y, por supuesto, ¢l
sinniamero de hardware nuevo que existe en
el mercado informatico.

Los productos Expression nos permiten crear
gtéﬁcos de bitmaps o dc vectores, animacio-

n 3D y jh . Un aspecto

do que es posﬂ:]c incorporar los resultados en
aplicaciones de escritorio o Web udlizando
WPE Asi, disefiadores y desarrolladores que
producen codigo XAML para incorporar con
las tecnologias WPF podrin publicar también
dichas interfaces en la Web y disponer de mu-
chas otras funcionalidades.

!.\
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Nuevos componentes

Microsoft .NET Framework 3.0 es el conjunto de cuatro
tecnologias. A ellas nos referiremos a continuacion.

Los cuatro componentes que forman esta nueva
plataforma son: Windows Communication
Foundation, Windows Presentation Foundaton,
Windows Workflow Foundation y Windows
CardSpaces. Luego de haber definido al NET
Framework 3.0 (antes WinFX) como una plata-
forma completa de desarrollo, examinaremos que,
como tal, incluye avances en tres areas que impac-
tan directamente sobre la productividad y el segui-
miento de la tecnologia como desarrolladores.

Windows Presentation
Foundation

Considerado como un subsistema de presentacio-
nes unificado de Microsoft para Windows. Cons-
ta de un motor de visualizacion y un conjunto de

-

WPF es considerado como un
subsistema de presentaciones
unificado para Windows, para
crear aplicaciones con interfaces
visuales sensacionales.

X

clases administradas que permite crear aplicacio-
nes avanzadas y visualmente sensacionales.
Windows Presentation Foundation también in-
troduce XAML, que permite utilizar un mode-
lo basado en XML para manipular, mediante
declaraciones, el modelo de objetos de Win-
dows Presentation Foundation.

Las clases que constituyen esta API forman
patte, en gran medida, del espacio de nombres

Componentes del Framework 3.0

WWW.radUuSE

Brspremium.blogspot.com.ar

Windows Vista

FIGLRA 007 | Componentes que integran el nuevo Framework 3.0,

el futuro del desarrollo de aplicaciones para Windows Visa,
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WCEF es la nueva
infraestructura de comunicacion
orientada a servicios, creada
sobre la base de protocolos
de servicios web.
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System.Windows o sus descendientes. Los
ponentes principales son:

COIim-

* Un modelo de aplicacion con compatibilidad

de exploracién, ventanas y cuadros de didlogo

« Enlace de datos de Interface de Usuario

* Un avanzado conjunto de objetos de disefio

y de control extensibles

* Grificos bidimensionales y tridimensionales

* Animaciones
* Multimedia
* Documentos

Windows Communicatio
Foundation

n

Es la nueva infraestructura de comunicacion

orientada a servicios creada sobre la base

de

protocolos de servicios Web. La compatibili-
dad del servicio Web avanzado en Windows

Communication Foundation proporciona

W i

cion orientado a servicios de Windows

Communication Foundation se basa en el
NET Framework y simplifica radicalmen
desarrollo de sistemas conectados,

una

B Emii

te el

Ademis, unifica una amplia gama de capacidades
de sistemas distribuidos en una arquirecrura ex-

tensible que se puede componer, y que admite va-
rios transportes, patrones de mensajerfa, codifica-
ciones, topologias de red y modelos de hospedaje.
Es lIa nueva version de vatios productos existen-
tes: los métodos Web de ASPNET (“ASMX") y
Microsott Web Services Enhancements para Mi-
crosoft NET (WSE), NET Remoting, Enterpri-
se Services y System.Messaging,

Las clases que constituyen la API de Windows
Communication Foundation forman parte, en
gran medida, del espacio de nombres
System.ServiceModel y sus subespacios de
nombres. Windows Communication Founda-
tion admite una gran variedad de escenarios,
que incluyen:

Mensajeria unidireccional y diplex

* Llamadas a procedimientos remotos sincro-
nos y asincronos

* Devoluciones de llamadas

Sesiones

Seguridad basada en transporte y mensajes,

confiabilidad y entrega ordenada

* Mensajes en cola y compatibilidad con otras

transacciones

Windows Workflow
Foundation

Es una nueva plataforma de desarrollo de flujo
de trabajo basada en ¢l NET Ftamework Pro-
ra des-

ciones de flujo de traba;o persistentes, con esta-
do y de larga duracion. Brinda una funcionali-
dad de flujo de trabajo de fibrica para desarro-
llar facilmente aplicaciones como, por ejemplo,
administracion de documentos, flujo de paginas
comerciales, administracion de IT y distintos
programas de linea de negocios.

pil.ar
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Windows CardSpace

Maosokt aed una nueva herramienta que nos permite concentrary adminstrar en un solo ugar

Concepto de
identidad digital

Para entender este concepto, tomemos como
cjemplo las tarjetas que podemos tener en nues-
tra billetera: tarjetas de crédito expedidas por un
banco, que llevan, ademas de nuestro nombre,
un numero unico v alguna firma de seguridad de
parte de la entidad y/o del usuario; identifica-
cion personal (o cédula, como se denomina en
algunos paises), extendida por el sistema guber-
namental de nuestro pafs con informacion varia-
ble de cada persona; quizas alguna tarjeta de
presentacion personal hecha por nosotros mis-
mos, con nuestto teléfono y direccion; y otra
tarjeta de presentacion de la empresa en donde
trabajemos. Todas estas tarjetas indican quiénes
somos, para quién trabajamos y a quién repre-
sentamos, Nuestros datos en general (variable
siempre) v otros privados que ni siquiera nos-
otros mismos determinamos (como el limite de
crédito de nuestra tatjeta, que tiene el banco) es-
tin en nuestra billetera, de manera que siempre
“escogemos’’ qué tarjeta usa.

De manera similar trabaja CardSpace, un clien-
te en el cual tenemos medios de identificacion

LIRA 002 | ConWindows Vista, el administrador

CardSpace ya viene integrado en el panel de control.

_ "

rd B
Diferentes contextos requieren

distintas identidades, cada una
de las cuales es expresada de
una manera diferente y

. contiene distinta informacion. |
‘{‘*\-_h_ ’;

o tarjetas personales creadas por nosotros o
extendidas por un tercer agente (banco, go-
bierno o empresa). Cuando decidimos entre-
gar esa tarjeta a la entidad que nos la solicita
(sitio web), ésta consulta mediante un servicio
Web a la entidad que la entregd (nosotros o
una empresa, por ejemplo) y, después, nos-
otros escogemos qué informacion enviarle al
solicitante de la identificacion.

Esto puede prestarse a confusiones, pero
CardSpace es, simplemente, la implementacion
de un sistema de metaidentidad. Otras imple-
mentaciones de un sistema de metaidentidad
son OpenlD (desarrollado en conjunto con
VeriSign) o Liberty Alliance. También hay im-
plementaciones del lado de servidores, como
Higgins o Heraldy; v en la actualidad ya hay
plugins para browsers, como Safari y Firefox.

{3 Windows CardSpace
i Selecciope uma tarjeta parambtener una vista previa
Para v o modificar datos de la taneta antes de enviarla, salefSidne unsRaneta y haga clic en Vista
previa, Para crear una taneta, haga clic en Agregar una taneta y, después, en Agregar
Sus tanetas:

Agregar una
tarjeta

431



Representacion
de identidades digitales

Las identidades digitales son comunes al ser
transmitidas en la red, y cada una es represen-
tada por algtn tipo de token de seguridad. Un
token o ficha de seguridad es s6lo un conjunto
de bytes que expresan informacion sobre una
identidad digital. La informacion que incluye
consiste en una o mas solicitudes, cada una de
las cuales lleva una parte de la identidad.

Por ejemplo, un token de seguridad simple pue-
de incluir una sola solicitud que contenga el
nombre de usuario, mientras que uno mas com-
plejo puede llevar solicitudes que tengan nom-
bre y apellido, direccion, mail, etc. Algunos to-
kens pueden contener informacion delicada o
sensible, como nimeros de tarjetas de crédito.

Aungque la idea basica de cada token de se-
guridad es la misma, hoy en dia se utiliza
una variedad de formatos para represen-
tarlos. El ejemplo mis simple es un nom-
bre de usuario representado como una ca-
dena de texto, pero también hay otros mas
complejos, como certificados X.509 y tic-
kets Kerberos. Ninguno de ellos fue dise-
fiado para permitir el transporte de un
conjunto arbitrario de solicitudes, pero to-
dos son bastante tutiles para algunas identi-
dades digitales. Los tokens generados
usando Security Assertion Markup angnage
(SAML), un estandar creado por el grupo
OASIS, permiten lograrlo. Basado en
XML, SAML puede usarse para tokens de
seguridad que contengan cualquier conjun-
to requerido de solicitudes.

Token de seguridad

Solicitud 2

FIGLIRA 004 | Ejemplo de un token de seguridad que contiene una o mis solicitudes.

gspot.com.ar
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con la mayor profundidad y con un despliegue visual de alto

impacto: Explicaciones tedricas, procedimientos paso a paso,
videotutoriales, infografias y muchos recursos mas.

Brinda las habilidades necesarias para planificar, instalar y = 25 Fasciculos
administrar redes de computadoras de forma profesional. Basada
principalmente en tecnologias Cisco, es una obra actual, gue busca 600 Paginas
cubrir la necesidad creciente de formar profesionales. 3 CDs/1Libro

25 Fasciculos Curso para dominar las principales herramientas del paguete Adobe

600 Paginas CS3y conocer los mejores secrgtus para dts:eﬁar dE_maﬁnEra
profesional. Ideal para gquienes se desempenan en disefo,

4CDs publicidad, productos graficos o sitios web.

Obra teorica y practica que brinda las habilidades necesarias para 25 Fasciculos
convertirse en un profesional en composicion, animacion y VFX
; e Y.\ B0DPAginas

(efectos especiales).
2CDs/1DVD/1Libro

26 Fasciculos  Obraideal para ingresar en el apasionante universo del disefio

; web y utilizar Internet para una profesion rentable. Elaborada por
600Paginas los maximas referentes en el area, con infografias y
2DVDs /2Llibros explicaciones muy didacticas.

A A A T  — — — ] — — — T —— — — A

Liegamos a todo el mundo con >>ocA *y X7 **

BN usershop@redusers.com +04 (011) 4110-8700
¢ usershop.redusers.com.ar

** Vialido en todo el mundo excepto Argentina. * Sdlo valido para la Repiblica Argentina




Argentina $8.90 (recargo o interior $0,20) / Meéxico: 845

Microsoft

Curso tedrico y practico de programacion

Desarrollador
Con toda la potencia f ‘ ,__J r

de Visual Basic .NET y C# »

La mejor forma de aprender ¢ .0 .f
a programar desde cero Basado en el programa

18
NEIS.0

Componentes adicionales

/ XAML / Expression / Windows
Presentation Foundation / Windows
Communication Foundation /
Windows: MV orkflovw Foundation

SEN 978.9R7-1147 '1", e o * - . e . ) | “3- T -
] ! = . ) ' P = -
I ‘“H e o w ae
9 7898717347438 | . ". -. S
i : ;:'-' s S _‘ht_: f' ‘\-'E;r-':-'.' | i 'L"--.T';_r -
i [ e B g il
-'|!. .. i \‘ f 3



